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1. Johdatus tilannekuvaan

1.1. Mita tilannekuvalla tarkoitetaan

Tamén tilannekuvan kokoamisesta on sovittu elinkeinoeldmén ja viranomaisten yhteisessa strategi-
assa yrityksiin kohdistuvien rikosten ja vaarinkdytosten torjumiseksi (2006). Tilannekuvaan on
koottu mahdollisimman kattavaa ja luotettavaa tietoa yrityksiin kohdistuvien ja niitd hyodyntévien
rikosten maarésta ja rikollisuuskehityksen suunnasta.

Tilannekuvan tarkoituksena on koota ja esittdd saatavilla oleva rikollisuustilannetta ja siihen sisal-
tyvié lahitulevaisuuden uusia uhkia koskeva tieto analysoituna niin, ettd toiminnalliset prioriteetit
voidaan tunnistaa. Tilannekuvan yllépitoon kuuluu yleensa saannéllinen paivitys mahdollisimman
vertailukelpoisilla tiedoilla. Rikollisuusuhkien kokonaiskuva muuttuu hitaasti, eikd uhka-arvioita
yleensa paivitetd useammin kuin enintdén kerran vuodessa.

Tilannekuvan sisalto, tiedontarpeet ja tavoitteet riippuvat tilannekuvatyén perustana olevista strate-
gisista valinnoista. Kun strategisena tavoitteena on haitalliseksi katsotun kehityksen estdminen en-
nalta, tilannekuvan tavoitteena on tunnistaa viel& uhkan asteella olevia ilmi6ité, niiden ominaisuuk-
sia ja toteutumista helpottavia haavoittuvuuksia sek& arvioida riskejd. Jo toteutuneisiin ongelmiin
puuttuminen taas edellyttdd ongelmien laajuuden ja kustannusten arvioimista ja ongelmien analy-
soimista oikeiden toimenpiteiden 16ytamiseksi.

Tassé tilannekuvadokumentissa seurataan kevéaélla 2006 vahvistetun elinkeinoeldmén ja viran-
omaisten yritysturvallisuusstrategian 2.2. -kohdan "Suomen lainsaadanto ja yritysten rikosturvalli-
suus" jasentelyd. Jasentelyn tukena on kaytetty Elinkeinoelamén keskusliiton yritysturvallisuussi-
vustolla julkaistua yritysturvallisuuden osa-alueiden maarittelya.

1.2. Tilannekuvatydn toteuttaminen ja menetelmat

Tilannearvion kokoamisesta on vastannut keskusrikospoliisi. Aineiston tuottamiseen ja sisallon
muokkaamiseen tilannekuvatydryhméssa ovat osallistuneet Elinkeinoeldmén keskusliitto EK,
Finnsecurity ry, Keskuskauppakamari, Oikeuspoliittinen tutkimuslaitos, Suomen Ammattiliittojen
Keskusjarjestd SAK, Suomen Kaupan Liitto, Suomen Pankkiyhdistys, Suomen Vakuutusyhtididen
Keskusliitto ja Suomen Yrittajat sekéd keskusrikospoliisin eri yksikdiden lisaksi suojelupoliisi, Tul-
lihallitus ja Viranomaisyhteistyon kehittdmisprojekti Virke. Yhteistyverkostoa tdydennetéan tarvit-
taessa.

Tassé tilannekuvatydssa strategisena lahtokohtana on uhkien toteutumisen ennaltaehkaisy sen lisak-
si, ettd jo toteutuneisiin ongelmiin puututaan.

Aineistoa koottiin kansainvalisista uhka-arvioista saadun kokemuksen pohjalta® osittain strukturoi-
tuna osapuolilta, jotka hyodynsivat kaytettavissé olevia tietojaan. Aineistonkeruun tuloksista on
nahtévissa, ettd uhkien ominaisuuksien analysoinnin aineksiksi sopivaa tietoa on hyvin saatavilla.
My0s toteutuneiden ongelmien laajuutta kartoittavaa maarallistd tietoa rikollisuudesta ja sen kus-
tannuksista on kdytettavissa vain joiltain osin mutta kuitenkin tyydyttavasti.

! Toteutuksessa sovellettiin muun muassa Europolin Organised Crime Threat Assessment -tydta varten kehitettyja ke-
ruupohjia rikollisen toiminnan ominaisuuksien ja vaarallisuuden arvioimiseksi.



Aineisto analysoitiin laadullisia, aineistolahtdisia menetelmia kéyttden. Analyysin tavoitteena oli 1)
tunnistaa ennaltaehkaisevia toimia edellyttavat rikollisuusuhkat ja niiden priorisointiin vaikuttavat
ominaisuudet ja yhteydet eri toimintoihin ja sektoreihin. Lisaksi 2) hahmotettiin kdytettévissa olevi-
en tietojen varassa eri rikollisuuden lajien esiintymista yrityksissa seké néista koituvia kustannuksia.
Edelleen 3) selvitettiin rikosten torjumiseksi toteutettuja toimia ja tunnistettiin seka uhkien toteutu-
misen ennaltaehkaisyn etta jo toteutuneiden uhkien torjumisen edellyttdmia lisdtoimenpidetarpeita.
Kun rikosten ennaltaehkaisyd halutaan vahvistaa, toimenpiteiden pohjaksi tarvitaan ennen kaikkea
rikosten tekijoitd, toteuttamis- ja tekotapoja, -tilanteita sekd hyddynnettavien kohteiden haavoittu-
vuuksia koskevaa rikostiedustelutietoa.

Raportissa esitetyt alakohtaiset tiedot perustuvat osapuolten toimittamaan alakohtaiseen aineistoon
eiké tallaisia tietoja ole erikseen viitattu. Tutkimuksista tai selvityksista peréisin olevan tiedon lah-
teistd on tarkempaa tietoa tekstissa tai alaviitteissa.

1.3. Tilannekuvatiedon kehittaminen

Noin puolet Keskuskauppakamarin ja Helsingin kauppakamarin vuonna 2005 toteuttamaan yritys-
ten rikosturvallisuusselvitykseen vastanneista yrityksista katsoi tarvitsevansa viranomaisilta tietoa
rikollisuusuhkista. Vain noin kolmannes yrityksista oli saanut téllaista tietoa. Erityisesti pienet yri-
tykset jaivat ilman tarvitsemaansa tietoa.

Tilannekuvatyon lahitulevaisuuden keskeisimpiin tehtdviin kuuluu tiedonhankinnan ja sitd tukevan
yhteistydverkoston kehittdminen sovittuja linjauksia paremmin palvelevaksi. Tata varten voi olla
suotavaa toteuttaa alakohtaisia ja erityiskysymyksia koskevia tilanne- tai uhka-arvioita, kattavampia
uhritutkimuksia sek& muita selvityksia.

Tilannekuvaraporttia lukiessa tulee muistaa, ettd siihen on koottu tietoja rikollisuustilanteesta ja
tulevista uhkista tavoitteena, ettd yritykset ja viranomaiset voivat paremmin varautua tuleviin uh-
kiin. Tarkastelun rajaaminen uhkatekijoihin ei tarkoita sité, ettd tulevassa kehityksessa ei olisi nah-
tavassa myos yritysten turvallisuuden kannalta myonteisia kehityspiirteita.



2. Henkildturvallisuutta vaarantava rikollisuus

Asiakkaisiin, henkilokuntaan, avainhenkil6ihin ja yhteistyokumppaneihin kohdistuvat rikokset seka
tyontekijoiden ja yhteistybkumppanien aiheuttamat rikosuhkat

Keskuskauppakamarin ja Helsingin kauppakamarin vuonna 2005 toteuttaman yritysten rikosturval-
lisuusselvityksen mukaan henkilokunta joutui vékivallan tai silld uhkaamisen kohteeksi yleisimmin
kaupan alalla ja muilla palvelualoilla. My6s yritysten avainhenkildihin kohdistui uhkailua ja véaki-
valtaa. Teollisuudessa ja rakentamisessa vékivaltaa kohdattiin harvoin. Vékivaltaa tai silla uhkaa-
mista oli havaittu lahes kolmanneksessa kaikista, mutta liki 60 %:ssa suurista yrityksistd. Kaupan
alalta saatujen arvioiden mukaan vékivallalla uhkailu liittyy osittain liikkeisiin kohdistuvaan omai-
suusrikollisuuteen ja aktivistien toimintaan.

Pankkien ja vakuutuslaitosten henkilokunnan uhkailu on toimialoilta saatujen tietojen mukaan li-
sadantynyt. Vakuutusalalla tapaukset liittyvat useimmiten vakuutuksen epaamistilanteisiin. Uhkaavat
tilanteet dokumentoidaan.

Muualla Euroopassa, esimerkiksi Ruotsissa pankkeihin ja arvokuljetuksiin kohdistuneet erityisen
vakivaltaiset rikokset ovat huomattavasti yleistyneet viime vuosina. Ryostoissa kédytetddn sotilas-
aseita ja rajahteitd muun muassa arvokuljetusautoja vastaan. Ahvenanmaalla tehtiin keséllad 2006
pankkiryosto, jossa kaytettiin taménkaltaista tekotapaa. Rikostutkinnassa ja —tiedustelussa kertynyt
tieto osoittaa, ettd jarjestaytynyt rikollisuus on kansainvélistd ja ettd myods Suomessa rikollisryhmi-
en toiminta on vahvistunut. Tdma antaa aihetta varautua vastaavanlaisten rydstdjen mahdollisuuteen
myds Suomessa.

Logistiikkatoiminnot ovat alttiita kansainvéliselle jarjestaytyneelle omaisuusrikollisuudelle, jonka
valmiudet vakivaltaiseen toimintaan ovat viime vuosina jatkuvasti kasvaneet. Logistiikka-alaan
kohdistuvien rikosten vahingot ovat Suomessa vield jaaneet melko véahaisiksi, mutta alaan kohdis-
tuvat rikokset ovat kansainvilisia, hyvin suunniteltuja, valmisteltuja ja toteutettuja, ja Kiinnijaamis-
riski niissa on pieni. Vakivallan riski on sitd suurempi, mitd arvokkaammasta kuormasta on kysy-
mys ja mita vahvemmin sitd suojataan. Logistiikka-alan huolena on erityisesti, miten kuljetushenki-
I6kunnan terveys ja turvallisuus taataan tulevaisuudessa.

Tyontekijan tai yhteistybkumppanien rikoksen kohteeksi oli joutunut joka neljas Keskuskauppaka-
marin ja Helsingin kauppakamarin vuonna 2005 toteuttamaan yritysten rikosturvallisuusselvityk-
seen vastanneista lahes 500 yrityksestd. Yleisimpid henkiloston rikokset olivat suurissa yli 250
tyontekijan yrityksissa ja kaupan alalla. Poislahtevia tyontekijoita pidetdan yrityksissa erityisen suu-
rena riskind, joka liittyy erityisesti tiedon pysymiseen yrityksen omaisuutena. Salassapitosopimuk-
set ovatkin yleistyneet.

Rikostietoon perustuvissa jarjestaytynyttd rikollisuutta koskevissa tutkimuksissa on osoittautunut,
etta yritystoiminnan, sen laillisten rakenteiden ja henkiloston hyodyntdminen kuuluu olennaisena
osana suurimittaisten rikosten valmisteluun ja toteuttamiseen. Suunnitelmallisesti toimivat jarjestay-
tyneet rikollisryhmét kayttavat henkil6turvallisuuden puutteita monin eri tavoin hyvékseen toimin-
nassaan. Henkil6turvallisuuden puutteiden kautta rikollisuus voi myos paasta tunkeutumaan syvalle
yritystoiminnan rakenteisiin. 2

2 Jarjestaytyneen rikollisuuden kyky kayttaa hyvékseen laillista liiketoimintaa on tuotu esiin Europolin jarjestaytyneen
rikollisuuden tilanneraporteissa ja uhka-arvioissa on useina viime vuosina. Tutkimuksesta ks. esim. van de Bunt ja van
der Schoot; Prevention of Organised Crime. A situational approach. WODC Onderzoek en beleid 215, 2003.



Useilla aloilla on kansainvélisesti havaittu, ettd henkildston tekemat tai henkiléston myotavaikutuk-
sella toteutetut rikokset ovat yleistyneet. Yritysten palvelukseen on myds hakeuduttu rikollisessa
tarkoituksessa ja henkilokuntaa Kiristetty tai painostettu osallistumaan rikolliseen toimintaan. Eri-
tyisesti tietojarjestelmien ja maksuliikenteen parissa tyoskentelevien henkildiden on todettu olevan
riskialttiissa asemassa.

Joillakin toimialoilla on todettu, ettd ammattitaitoisesta tydvoimasta joudutaan entistd useammin
kilpailemaan. Ammattitaitoisen tydvoiman niukkuutta on havaittu esimerkiksi kuljetusalalla, eika
henkil6iden taustaa voida tai haluta tarkistaa. Kuitenkin merkittava osa esimerkiksi lastien anastuk-
sista on logistiikkaturvallisuuden asiantuntijoiden arvion mukaan toteutettu sisapiiritietoon tukeu-
tuen. Logistiseen ketjuun, esimerkiksi huolintaliikkeiden palvelukseen on hankkiutunut téihin rikol-
listen lahipiiriin kuuluvia henkil6ita. Logistiikkatoimintoihin pestautuneiden rikollisten henkildiden
hankkimaa tietoa kaytetdan hyvéksi myos kuljetuspalvelujen asiakasyrityksiin kohdistuvissa rikok-
sissa.

Toimintayksikoiden ja -organisaatioiden suuri koko ja henkil6ston runsas liikkuvuus asettavat haas-
teita yrityksen turvallisuuden yll&pidolle. Rikollisuutta ja rikostorjuntaa koskevassa tutkimuksessa
on eri yhteyksissa selvitetty sosiaalisen kontrollin merkitysta ja toteutumista muuttuvissa toimin-
taymparistdissa seké sosiaalisen kontrollin tarjoamia mahdollisuuksia rikosten torjunnassa.® Yhtei-
sOjen koon kasvun ja ihmisten liikkuvuuden lisd&dntymisen on todettu murentavan aiempia, ihmisten
jatkuvaan keskindiseen vuorovaikutukseen ja tuntemukseen perustuvia kontrollin rakenteita.

2.1. Toimenpiteet

Vékivaltaan ja uhkailuihin on Keskuskauppakamarin ja Helsingin kauppakamarin vuonna 2005
toteuttaman yritysten rikosturvallisuusselvityksen mukaan yleensa varauduttu ennen kaikkea tekni-
sin keinoin, suurimmilla yrityksill& on yleensd myds avainhenkildiden varamiesjarjestelmé ja henki-
I6tietojen suojaus on selvasti yleisempéaé kuin pienissé yrityksissa. Turvallisuuskoulutus jai vahai-
seksi erityisesti pienissa yrityksissa.

Vakivaltarikoksista koituvien henkildvahinkojen ehkaisemiseksi henkildkunnan koulutus ja huomi-
on kiinnittdminen yksin tydskentelyn turvallisuuteen ovat merkittavia tekijoitd. Myds suojameka-
nismeista tiedottaminen toimii ennalta estavasti.

Jarjestaytynyt rikollisuus pyrkii toiminnassaan eri tavoin hyodyntdmaan laillista liiketoimintaa.
Henkil6turvallisuuden toimintamallien kehittamistd ja omaksumista tulisi tukea ohjeistuksella ja
koulutuksella kaikissa henkilostoryhmissa.

Turvallisuusselvitykset ja muut taustaselvitykset ovat tarked henkilostoturvallisuuden toteuttamis-
valine. Huumausainetestauksen merkitys kasvaa jatkuvasti seka tydturvallisuuden ettd rikostorjun-
nan kannalta. Turvallisuusselvitysmenettely on tarkoitettu vain valtakunnallisesti merkittdvimpien
ja turvallisuusselvityslain kannalta relevanttien yritysten avaintehtaviin rekrytoinnin tueksi. Suppe-
an sovellettavuutensa vuoksi se ei sovi yleisesti kdytettavaksi kaikissa yrityksissa.

® Tutkimustradition kansainvalisesti tunnetuimpiin teoreetikoihin kuuluu David Garland, ks. esim. teoksensa The Cul-
ture of Control: Crime and Social Order in Contemporary Society, University of Chicago Press 2002. Sosiaalisen kont-
rollin mahdollisuuksia rikosten torjunnassa on rikollisuutta koskevan tutkimuksen lisdksi pohdittu erityisesti mm. tieto-
turvallisuustutkimuksessa ja kaupunkitutkimuksessa.



Yritysten valvontajarjestelmien kehittdminen ja jatkuva seuranta ovat tarkeita vélineita niin ulko-
puolisten kuin oman henkildstonkin rikollisen toiminnan torjunnassa. Rekrytoinnilla ja laajemmin-
kin henkilostopolitiikalla voidaan vaikuttaa merkittavéasti yrityksen rikosturvallisuuteen.

Yhteisojen koon kasvu ja ihmisten liikkuvuuden lisddntyminen ovat turvallisuusmenettelyjen kan-
nalta tarkeita toimintaympariston tekijoitd. Kookkaissa tyoyksikoissd, joissa liikkuu runsaasti vakeé
eri asioilla, rikosturvallisuuden yll&pitamisté voidaan tukea esimerkiksi yhteisten pelisdéntdjen nou-
dattamisella (henkilokunta- ja vierailijakorttien esillapito ja tuntemattomien asian kysyminen).

Y hteistyékumppanien luotettavuus tulisi voida varmistaa mahdollisimman kattavasti. Alihankkijat
toimivat usein yrityksen tiloissa ja saavat haltuunsa yritystd koskevaa luottamuksellista tietoa.
Alihankinnan kansainvalisyys edellyttaa, ettd yrityksiin kohdistuvan valvonnan mahdollisuuksia ei
rajoiteta pelkastaan kotivaltioon.

3. Toimitila- ja materiaaliturvallisuutta vaarantava rikollisuus
Toimipaikkoihin, tydskentelyyn sekéa materiaaliin kohdistuva rikollisuus

Viranomaisten tietoon tulleiden omaisuusrikosten maaré on ollut pitkaan laskussa ja myos poliisille
ilmoitettujen varkauksien ja murtovarkauksien maarat ovat pudonneet. Myds poliisin laskema
omaisuusrikosten selvitysprosentti on noussut. Erityisesti poliisin tietoon tulleet liiketiloihin koh-
distuneet murtovarkaudet ovat véhentyneet, vuosituhannen vaihteen noin 7 000:sta vuoden 2005
hieman yli 3 000:een. Myo6s maksetut murto- ja varkausvakuutuskorvaukset ovat véhentyneet. Nii-
den arvo oli vuonna 2005 hieman yli 20 miljoonaa euroa.

Keskuskauppakamarin ja Helsingin kauppakamarin yritysten rikosturvallisuusselvitykseen vastan-
neista yrityksista joka kolmannelta oli varastettu tydvalineita tai laitteita, suurimmista joka toiselta
ja rakennusalalla neljalt4 viidesta. Erityisesti tydmaita on vaikea valvoa. Vastaajayrityksista hiukan
useampi kuin joka neljas oli joutunut murtovarkauden kohteeksi, suurista joka toinen. Tyovéline- ja
laitevarkaudet sek& murrot toimi- tai tuotantotiloihin olivat yleisimpié rakennusalalla. Kaupan alalta
saatujen tietojen mukaan liikemurroissa suurimmat vahingot syntyvét kaupan tiedon mukaan usein
tekotavoista.

Ilkivallan kohteeksi joutui vuonna 2005 joka viides vastaajayritys, suurista kaksi viidesta. Ilkivaltaa
kohdistui yleisimmin rakennusalan yrityksiin. Uudenmaan alueella toteutettujen kyselyjen vertailu
osoitti, ettd ilkivalta oli huomattavasti lisadntynyt edellisestéa vuodesta. Poliisille ilmoitettujen va-
hingontekotapausten méara on niin ikaan véhitellen lisaantynyt (2005-06 noin 50 000/vuosi).

Brittildisen Retail Research -tutkimuslaitoksen mukaan Suomen kauppojen varkaushévikki kuuluu
suurimpiin Euroopassa. Suomen Kaupan Liiton arvion mukaan varkaushavikin arvo on kaikkiaan
jopa 400 miljoonaa euroa vuodessa eli 1,3 % arvonlisaverollisesta myynnistd. Myymaélavarkaushé-
vikin osuudeksi arvioidaan 1 %, sisdisen varkaushavikin osuudeksi 0,3 % myynnistd. Varkausha-
vikkia estaviin toimiin arvioidaan kéytettavan kaupan alalla 50-100 miljoona euroa vuosittain.

Myymaéldihin kohdistuneiden varkaus- ja napistysrikosten osuus kaikista poliisin tietoon tulleista
varkausrikoksista ja niiden yrityksistd (torked varkaus, varkaus, ndpistys) on tasaisesti noussut
1990-luvun lopun noin 30 prosentista vuoden 2006 tammi-elokuun 48 prosenttiin. Samalla kaikkien
néiden varkausrikosten kokonaismaaré on kuitenkin laskenut noin 180 000:sta noin 160 000:een.



Myymaldihin kohdistuneiksi kirjattujen varkausrikosten* maéra on kohonnut alle 60 000:sta noin 70
000:een.

Myymaélévarkaudet ovat kaupan tietojen mukaan useiden eri tekijaryhmien rikollisuutta. Mukana on
ensikertalaisia, tilaisuuden tullen anastavia, paihde- ja muita ongelmaisia, hadanalaisia, huumeiden-
kayttdjia sekd ammattimaisesti varastavia henkil6ita ja ryhmid. Tekijaryhmissa on eri yhteiskunta-
ryhmiin kuuluvia henkil6itd. Ensikertalaisten joukossa erottuvat nuoret henkil6t, ja tilaisuuden tul-
len varastavat myods varakkaat. Narkomaanien, parien tai ryhmien ja ulkomaalaisten varkaudet ja
murtovarkaudet liittyvat usein organisoituun rikollisuuteen, joka on rikostiedustelutietojen mukaan
tyypillisesti kohdistettua, tilauksiin perustuvaa rikollisuutta.

Anastettavaksi valitaan varsinkin suhteellisen Kkalliita, haluttuja ja pienikokoisia tuotteita, jotka on
helppo myyda edelleen. My®6s tuotteiden turvaton sijoittelu myymaél&ssé nostaa varkausriskia.

Suomalaisiin tavarataloihin ja erikoismyymaéloihin kohdistuu myds ammattimaista, ulkomailta joh-
dettua jarjestaytynytta rikollisuutta. Poliisin tietojen mukaan tietyt Virossa ja Venajalla vaikuttavat
rikollisryhmaét tekevat toimeksiantajan tilauksesta omaisuusrikoksia Suomessa. Poliisin tiedossa on
myds useita suomalaisia, omaisuusrikollisuutta harjoittavia jarjestaytyneita rikollisryhmid, jotka
toimivat jarjestelmallisesti ja suunnitellusti ja kykenevat hyotymadn pienistékin kohteista. Tallaisen
rikoksen uhriksi joutuminen voi kaupan arvion mukaan olla pienille toimijoille my6s kohtalokasta.
Sek& suomalaiset ettd ulkomaalaiset ammattirikolliset kykenevét k&yttdmadn taitavasti yhd uusia
teknisié ratkaisuja turvajarjestelmien ohittamiseksi, hankkimaan yksityiskohtaista taustatietoa koh-
teistaan ja toteuttamaan rikokset ammattitaitoisesti.

Tilauksesta toimivat virolaiset ja vironvenélaiset rikolliset ovat Viron keskusrikospoliisin mukaan
kokeneita omaisuusrikollisuuden moniammattilaisia, joiden rikolliseen toimintaan kuuluu torkeita
aseellisia ry6st6ja, murtosarjoja asuntoihin, liiketiloihin ja varastoihin sekd ajoneuvoihin kohdistu-
via varkaussarjoja.

Arvo-omaisuuteen kohdistuneiden rydstéjen méara on pysynyt Suomessa alhaisena. Arvo-
omaisuuteen kohdistuvissa torkeissa rikoksissa on kuitenkin havaittavissa kansainvélisen jarjestay-
tyneen rikollisuuden aiheuttama kasvusuuntaus, silla ulkomaalaisten tekemat arvo-omaisuuden
ry6stot ja murtovarkaudet ovat lisadntyneet. Viime ja kuluvan vuoden aikana tehdyt muun muassa
torkedt kultasepanliikeryostot on rikostutkinnassa todettu Virosta tulleiden tilausrikollisten teke-
miksi. Suunnitelmallisia murtorikoksia ovat tehneet ennen kaikkea Liettuasta saapuneet rikolliset.

Viron keskusrikospoliisi on arvioinut, ettd Suomi on virolaisille rydsto- ja varkausrikollisuuden
ammattilaisille suotuisa kohdemaa. Virolaisen mittapuun mukaan Suomessa langetetut tuomiot ovat
lyhyitd ja ensikertalaisina tuomitut karsivat ehdottomasta vankeusrangaistuksestaan kaytannossa
vain puolet. Suomessa arvotavaraa myyvissa liikkeissd omaisuusrikokset voidaan liséksi toteuttaa
suhteellisen helposti, koska monissa liikkeissa turvallisuusratkaisut ovat jadneet puutteellisiksi.
Liséksi Suomessa asuu Virosta lahtdisin olevia ammattirikollisia tai rydstdjien tuntemia tukihenki-
16it4, jotka pystyvat hankkimaan seka ry6stoon osallistuneiden majapaikoiksi ettd rydstetyn omai-
suuden séilyttdmiseen sopivia piiloasuntoja.

On ennakoitavissa, etta lahialueilta ja erityisesti Baltian maista johdettu varkaus-, murto- ja rygsto-
rikollisuus vahvistuu entisestadn. Omaisuusrikollisuuden ammattilaisia on Baltian maissa erittdin

* Luku ei sisalla valttamatta kaikkia poliisin tietoon tulleita myymalavarkauksia, koska teontarkenne ei valttdmatta tule
kaikissa tapauksissa kirjatuksi. Teontarkenne on rikosilmoituksen kirjaukseen liitettava esimerkiksi rikoksen tekotapaa
tai muuta ominaisuutta kuvaava lisétieto, jonka perusteella tapaukset voidaan poimia tarvittaessa esiin.



helposti varvéttavissé rikollisorganisaatioiden kayttoon. Schengenin alueeseen liittyminen (2008)
vahvistaa erityisesti Baltian maissa vakituisesti asuvien Vendjan kansalaisuuden omaavien ammatti-
rikollisten rajat ylittdvaa litkkumista.

Samalla kun anastusvahingoista maksettujen vakuutuskorvausten kokonaisarvo on pysynyt melko
kohtuullisena, palovahinkokorvausten arvo on viime kymmenen vuoden aikana noussut noin 80
miljoonasta eurosta liki 140 miljoonaan euroon. Erityisen huolestuttavaa on suurpalovahinkojen
huomattava seka lukumaardinen ettd euromaarainen kasvu, joka on ollut havaittavissa erityisesti
vuonna 2006. Kun suurpalovahinkoja korvattiin vuonna 2005 alle 50 miljoonalla eurolla, jo tammi-
heindkuussa 2006 niitd oli korvattu 88 miljoonalla eurolla. Viranomaisille ilmoitettujen tuhot6iden
madrassé ei ole kuitenkaan havaittavissa erityista kasvua, vaikka kehityksen on julkisuudessakin
arveltu johtuvan tuhopolttojen lisd&ntymisesta. Poliisille ilmoitettujen tuhotyorikosten kokonais-
madra (2005-06 noin 500-600/vuosi) on ollut viime vuosina laskussa.

Palovahingot ovat sattuneet kohteissa, joissa ei ole ollut riittdvi& resursseja palon havaitsemiseen
ajoissa eika oikea-aikaiseen alkusammutukseen. Palo on useimmissa tapauksissa kehittynyt hyvin
nopeasti suurpaloksi, jolloin pelastuslaitoksen resurssit eivét ole riittdneet palon taltuttamiseen.
Suurpalojen (vahingot yli 200.000 €) osuus on koko palovahinkojen korvausmenosta huomattava,
noin sata suurpaloa vuosittain aiheuttaa lahes 90 % korvausmenosta.

3.1. Toimenpiteet

Kaupan alan rikoshavikki on arvioitu suureksi ja myymal6ihin kohdistuvien omaisuusrikosten
osuus kaikista omaisuusrikoksista on pitkaan kasvanut. Myymaldissa on tarjolla runsaasti haluttua
omaisuutta ja rikoksia estavat tai valvovat mekanismit ovat usein verraten heikkoja ja kalliiksi koet-
tuja. Myds motivoituneita rikoksentekijoitad on runsaasti.

Kaytdssa olevien rikoksentorjuntatoimenpiteiden kirjo on kaupan alalla moninainen ja ilmeisen
irrallaan muusta toiminnasta. On mahdollista, etta rikostorjunnan tarpeita ei ole riittavasti priorisoi-
tu osaksi kaupan toimintatapoja. Kaupan alalla tulisi arvioida rikoskustannusten merkitysta ja ryh-
tya toimiin turvallisuusjohtamisen vahvistamiseksi. Saatavissa olevaa turvallisuustietoa ja —
asiantuntemusta tulisi hyodyntaa rikostorjuntaa tukevien yhteisten toimintatapojen tunnistamiseksi
ja omaksumiseksi.

Erityista huomiota tulisi kiinnittad torkean ammattimaisen omaisuusrikollisuuden leviamis- ja toi-
mintamahdollisuuksien véhentdmiseen. Tdmé kasvava rikollisuus on kansainvélista ja jarjestayty-
nytta, ja silla on valmiudet kovaan vékivaltaan ja systemaattiseen kohteittensa etukateistiedusteluun.
Toiminnan etenemisen estaminen edellyttad laajaa eri tahojen yhteistyota sek& monipuolisia ja sys-
temaattisia toimia.

Henkiloturvallisuus tukee myds toimitila- ja materiaaliturvallisuutta. Henkildston kulkuluvat sovel-
tuvat hyvin asiattoman liikkumisen estdmiseen ja havikin vahentamiseen.

Toimitilaturvallisuus vaikuttaa olennaisesti myds muihin rikosturvallisuuden osa-alueisiin. Erityista
huomiota tulisi kiinnittad turvallisuuden eri osa-alueisiin kuuluvien toimenpiteiden kokonaisuuden
hallintaan. Tdma edellyttda suunnittelua ja eri turvallisuustoimenpiteiden vaikuttavuuden arviointia.
Omaisuuden ja tietojen suojaamisen toimintatavat tulisi siséllyttdd myds yhteistydsopimuksiin.



Tekniset turvajarjestelyt ovat etenkin suurissa yrityksissd tehokkaita. Keskimaarin vain noin 0,2
prosenttia Kiinteiston koko elinkaaren kustannuksista koituu turvatekniikasta ja kiinteistdautomaa-
tiojarjestelmistd.5 Kiinteistoprosessien kokonaisvaltaista hallintaa tukevan Kiinteistdjérjestelmien
integraation lisddntyminen voi tuoda uutta tehoa myds kohdevalvontaan. Vuokrakiinteistdjen kaytto
kuitenkin vaikeuttaa integraation toteuttamista ja sen etujen hyddyntamista.

Keskuskauppakamarin ja Helsingin kauppakamarin yritysten rikosturvallisuusselvityksen vastaajis-
ta 85 %:lla oli kaytdssaan rikoshélytysjéarjestelma. Vartiointia ja kulunvalvontaa kaytti vahintééan
kaksi kolmesta yrityksestd, mutta kulunvalvontaa toteutettiin usein puutteellisesti. Lahes puolet yri-
tyksista kéaytti myos videovalvontaa, josta on usein apua myo6s rikostapahtumien selvittdmisessa.
Lisdhuomiota tulisi kiinnittdd muun muassa valvontajérjestelmien testaukseen, tilojen eriyttdmiseen
ja vierailujen ohjeistukseen.

Palovahinkojen torjumiseksi vakuutusalan tavoitteena on, ettd vakuutettujen kohteiden suojaustasoa
nostetaan paloriskia vastaavalle tasolle tulospaineista huolimatta. Asenne tulipalojen torjuntaa koh-
taan on saatava nykyista suopeammaksi. Palonsyiden selvittdminen tukee vakuutettujen kohteiden
paloturvallisuuden kohottamista. Palonsyiden tutkinnan tehostamismahdollisuuksia tulisi selvittaa.
Suojeluohjeet, onnettomuuksien, vahinkojen ja vaaratilanteiden varalta laadittava pelastussuunni-
telma, turvallisuussuunnitelma rikollisen toiminnan torjumiseksi sek& ndihin liittyvat kaytannon
toimenpiteet ovat hyvié tyokaluja palontorjunnan ongelmakohteiden hallinnassa.

4. Tietoturvallisuutta vaarantava rikollisuus
Yrityksen ja asiakkaan tietoihin kohdistuva rikollisuus

Tietoverkkorikollisuus uhkaa yritysten tietopadomaa ja toimintaa. Verkossa rikoksen toteuttamisen
kynnys on usein alhaisempi kuin reaalimaailmassa, kiinnijaannin riski on olennaisesti pienempi ja
toteutus on usein seké helpompaa ettd halvempaa. Silti tietoturvallisuusmenettely on yleisesti toteu-
tettu epatarkoituksenmukaisesti.

Tietoverkossa yrityksid uhkaavat 1) satunnaisesti kohdistuvat hyokkaykset, joissa tekija hakee la-
hinnd anonyymié resurssia, ja 2) kohdistetut hyokkéykset, jotka uhkaavat yritysten tietopddomaa.

Satunnaisesti kohdistuvat hyokkaykset ovat se massailmid, josta puhutaan julkisuudessa. Ne toteu-
tetaan automatisoidusti haittaohjelmilla. Kohteeksi valikoituu satunnaisesti mika tahansa laite, jossa
on sopiva ohjelmistohaavoittuvuus. Hyokkaéaja ei talldin hae yrityksen tietoa vaan resursseja. Vaik-
ka uhka ei ensisijaisesti kohdistu yrityksen tietoaineistoon, koneilta voidaan kerét4 joko tiedostoja
tai néppainpainalluksia. Aggressiivisesti leviavat haittaohjelmat aiheuttavat resurssikuormitusta.
Haittaohjelman levidminen yrityksestd heikentaa yrityksen tietoturvallisuustoiminnan uskottavuutta.

Kohdistetut hyokkaykset ovat yrityksen hairiottdman toiminnan kannalta vakavin tietoturvallisuus-
uhka. Tiettyyn yritykseen kohdistetut hyokkéykset ovat erityisen hankalia torjua, koska niita ei teh-
da tunnetuilla haittaohjelmilla. Hyokkayksen kohteena voi olla yrityksen tietopddoma ja tarkoituk-
sena tiedon varastaminen tai muuttaminen. Tarkoituksena voi olla myés yrityksen verkkopalvelun
toiminnan estdminen.

® Turvallisuus-lehti 1/2006, s. 15.
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Keskuskauppakamarin ja Helsingin kauppakamarin yritysten rikosturvallisuusselvitykseen vuonna
2005 vastanneista yrityksistd 55 % tiesi joutuneensa jonkin tietoturvaloukkauksen kohteeksi. Joka
kymmenes yritys oli joutunut luvattoman tiedonhankinnan kohteeksi, yleensa pienet useimmin kuin
suuret. Joka viides yritys ei kuitenkaan tiennyt oliko tallaista tapahtunut. Tietoturvallisuuden louk-
kauksista kysyttaessd saatiin muutenkin runsaasti ei osaa sanoa —vastauksia. Joka 20. yritys tiesi
joutuneensa tietomurron kohteeksi, ja yli kolmannes oli havainnut luvattomia yrityksia tunkeutua
yrityksen tietoverkkoon.

Tietotekniikkarikosten méaran kehityksesta ei ole saatavissa ajankohtaista rikostilastotietoa.
Satunnaisten hyokkaysten esiintymisestd saadaan jonkin verran tietoa Viestintdviraston CERT_FI —
yksikon kerdamista tilastoista. CERT-FI -yksikon saamien yhteydenottojen kasvu taittui vuonna
2005. Yhteydenottojen méérat ovat kuitenkin voimakkaasti lisd&ntyneet vuoden loppua kohti (ks
liite).

Haavoittuvuusilmoitusten maara on nelinkertaistunut vuoteen 2004 verrattuna. Monimutkaistuneet
ohjelmistot ja tietojarjestelmét johtavat haavoittuvuusmahdollisuuksien lisd&dntymiseen. Hyokkayk-
set perustuvat suurelta osin siihen, ettd haavoittuvuuksia etsitddn ja hyodynnetdan entista laajem-
min.

Tietoturvahaavoittuvuuksien jérjestelméllinen haku erityisell4 skannausohjelmalla on varsin yksin-
kertainen ja helposti havaittava tapa pyrkia loytamaan jarjestelmén heikkouksia. Sen havaitseminen
on helppoa, ja my6s ilmoitusten maaré on laskenut.

Haittaohjelmien kayttd on huomattavasti tehokkaampaa ja niitd koskevien ilmoitusten maaré on
pysynyt suurena. Haittaohjelmia uitetaan jarjestelmaan sen tunnettuja haavoittuvuuksia hyddyntaen
ja jarjestelmén suojaus yritetd&dn murtaa sisaltapain.

Tietomurtoilmoitusten maaré on kasvanut puolitoistakertaiseksi. Kasvu voi olla suurelta osin seura-
usta ilmoitusaktiivisuuden lisddntymisesté.

Ihmisten hyvéuskoisuutta véarinkaytostarkoituksessa hyvéksikéyttava ns. social engineering -
toiminta on lisddntymaéssa. Sitd koskevia CERT-FI-yhteydenottoja on saatu kuluneen vuoden aikana
huomattavasti entistd enemman. Muualla Euroopassa on jo jonkin aikaa ollut havaittavissa social
engineering -toiminnan lisd&ntymista. Erityisesti tietotekniikkahenkilostlla on usein hyvia mahdol-
lisuuksia pééasta kasiksi hyodyllisiin tietoihin ja se tekee heista houkuttelevan kohteen.

Tietoturvallisuuden huomattaviin haasteisiin kuuluu l&htevan tyontekijan tiedonkopioinnin ehkai-
seminen. Kopioinnin kautta tietoa voi siirtyd myos muulta kuin tyontekijan omalta vastuualueelta.
Lahes joka viidennessé yrityksessa tiedonkopiointia oli Keskuskauppakamarin ja Helsingin kaup-
pakamarin yritysten rikosturvallisuusselvityksen mukaan ilmennyt, mutta joka neljas yritys ei tien-
nyt, oliko tietoa kopioitu. My6s luottamuksellisen tiedon kertominen ja asiakirjojen luovuttaminen
arvioitiin melko yleiseksi, mutta sitd on vaikea todeta. Tutkimukseen vastanneiden yritysten mu-
kaan tiedostoja jonkin verran myds tuhotaan tahallisesti, muutetaan tai vaarennetaan.

Laiton tiedonhankinta kohdistuu Suomessa suojelupoliisin mukaan ennen kaikkea korkean teknolo-
gian sektorilla tiedon kasittelyyn ja viestintaan, biotieteisiin ja ld&ketieteeseen, energian tuotantoon
seka uusiin materiaaleihin. Useille aloille sopiva teknologia heréattaa erityista kiinnostusta.



11

Verkkopalveluita tarjoavat yritykset voivat joutua osallisiksi rikoksiin, joissa vahinko kohdistuu
yrityksen asiakkaisiin tai muihin sivullisiin. Aiheutuneet kustannukset tulevat koko maksuvalinejéar-
jestelman kannettaviksi ja rapauttavat yleison luottamusta verkkopalveluihin. Elinkeinoelamén ja
viranomaistahojen jatkuva yhteisty6 ja toimintojen edelleen kehittdminen hairiditd paremmin kesta-
viksi ovat keskeisia keinoja turvallisuuden parantamiseksi.

Suomi on hyvaén turvallisuuskulttuurin ansiosta toistaiseksi onnistunut torjumaan verkkopalveluihin
kohdistuvaa rikollisuutta, joka on Keski-Euroopassa ja USA:ssa aiheuttanut huomattavia tappioita.
Vaikka asiakaspalvelun siirtyminen verkkopankkeihin on ehka entisestdan lisdantynyt ja korttien
maaran kasvu on huomattavaa, esimerkiksi pankkien asiakashairiomerkinnat ovat tasta huolimatta
merkittévasti vahentyneet.

Rikostiedustelutietojen mukaan verkossa toimii useita jarjestaytyneitd kansainvélisia rikollisryhmia,
jotka tavoittelevat helposti rahaksi muutettavaa tieto-omaisuutta, kuten luottokorttitietoja tai verk-
kopalveluiden kayttajatunnuksia. Téllaisessa massailmidssa rikolliset pyrkivat aina iskeméén hei-
koimpaan kohtaan. Ensi vaiheessa luottokorttinumeroita kaapattiin salaamattomista maksutoimek-
siannoista tai heikoimmin suojattujen yhdysvaltalaisten verkkokauppojen tietokannoista. Palvelin-
ten suojausten parannuttua rikolliset ovat kohdistaneet toimintaansa asiakkaiden koneisiin, joiden
suojaus on yleensa yrityksissa vallitsevaa tasoa selvésti heikompi.

Talla hetkelld tietoa kerdtddn automatisoidusti haavoittuviin tydasemiin satunnaisesti kohdistuvilla
haittaohjelmilla, jotka keréavat esimerkiksi koneen oikean haltijan néppéinpainalluksia tai etsivéat
tietoja tydaseman levylta.

Vaikka suomalaiset verkkopalvelut eivat ole olleet tunnusten keruun ensisijaisena kohteena, suoma-
laisia tyfasemia on joutunut tietoa kerd&van haittaohjelman uhriksi. Viestintaviraston arvion mu-
kaan Suomessa on jatkuvasti 1 000 - 5 000 tietokonetta, jotka rikolliset ovat kaapanneet etdohjattui-
hin verkkoihin.

Maailmalla on tavattu Kiristyksid, joissa internet-palvelun toiminta on estetty hajautetulla palve-
lunestohyokkéykselld. Toistaiseksi téllainen toiminta on kohdistunut vedonlyontipalveluihin tai
harmaaseen talouteen. Myds “suojelurahoja” maksavista pankkiliikkeisté liikkuu huhuja. Suojelura-
hojen kiristys kohdistuu todennékoisesti palveluihin, jotka eivat kestd tdyttd paivanvaloa. Nama
ilmidt ovat kuitenkin jadmasséd marginaalisiksi, koska niiden tarjoamat ansaitsemismahdollisuudet
ovat pienemmaét kuin kerattdessa tietoa suurilta asiakasmassoilta. Liséksi kiinnijg&dmisriski on niissé
suurempi ja palvelunestohyokkaykset vaikeuttavat myds rikollisten oman infrastruktuurin kéyttoa.

4.1. Toimenpiteet

Kohdistetuilta hyokkéyksiltd suojautumisessa keskeista on informaation kulun hallinta. Tietoverk-
korikoksen onnistuminen edellyttdd haavoittuvuutta tiedon kasittelyprosessissa — joko teknista haa-
voittuvuutta ohjelmistoissa tai toimintakéytantdjen haavoittuvuutta. Yrityksen on tunnettava jérjes-
telménsd normaalitila, tiedettdv& missa on olennaista tietoa sekd missa on haavoittuvuuksia. Riitté-
van suojan toteutumisessa on télla hetkella kolme haastetta:

1) lainsdadannon rajoitukset yritysten tietopadoman suojaamiselle, 2) oikea uhkatietoisuus, ja

3) oikea tilannetieto.
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Lainsaadannon rajoitukset

Yritys voi sahkoisen viestinnan tietosuojalain (SVTSL) puitteissa kédyttdd tunnistamistietoja selvit-
tadkseen ulkopuolisen yritysvakoojan aiheuttamaa tietoturvapoikkeamaa. Tilanne on hankalampi,
jos epéily kohdistuu omaan tyontekijaan.

Talla hetkelld yritys ei voi selvittda viestinndn tunnistamistiedoista yrityssalaisuuden lahettajaa.
Erityisen ongelmalliseksi tilanteen tekee se, ettd rikoksen uhriksi joutunut yritys ei voi luovuttaa
poliisille rikoksen selvittamiseksi valttaméattomia tunnistetietoja, vaan SVTSL:n mukaan poliisin
tulee hakea tuomioistuimelta televalvontalupa todistusaineiston vastaanottamiseksi. Televalvonta-
lupaa ei kuitenkaan voi saada, jos kyse on yrityssalaisuusrikoksesta. Sdanndston selkiyttdminen on
valmisteilla liikenne- ja viestintdministeri Huovisen asettamassa SVTSL-ty6ryhméssa huhtikuun
alkuun 2007 mennessa.

Oikea uhkatietoisuus
Jarkeva tietoriskien hallinta edellyttdd oikeaa uhkatietoisuutta. Yksittaisten tietoturvallisuusuhkien
merKkitys on ylikorostunut, ja yritysten on hankala tehda realistista uhka- ja vaikuttavuusarviota.

Tietoturvaongelmista keskeisimpind pidetadn usein viruksia, jotka kaytdnndssa toimivat tiirikoiden
tapaan. Julkisuudessa huomion kohteena ovat uudet haittaohjelmat, vaikka todellinen uhka ovat ne
haavoittuvuudet, jotka ylipaatadn mahdollistavat hyokkaykset.

Tietoverkkouhkia ei tule ndhda yksinomaan sisédverkon ulkopuolisina ongelmina. Kohdistetun
hyokkayksen voi toteuttaa myos palomuurin sallimilla liikennekdytanndilla sisdverkkoon ujutettu
tunnistamaton haittaohjelma tai oma tyontekija. Esimerkiksi salassapitosopimuksilla voidaan eh-
kaistd yrityssalaisuuksien paljastumista. Henkilostopolitiikkaan ja tyOntekijoiden sitouttamiseen
tulee kiinnittdd huomiota niin, ettd osapuolten keskindinen lojaalisuus sdilyy myos tyésuhteen paat-
tyessé.

Yritysten tulisi Kkiinnittdd erityistd huomiota tietoturvallisuuteen varsinkin tieteellis-teknis-
taloudellista laitonta tiedonhankintaa ja teollisuusvakoilua vastaan. Arkaluontoista tietoa kasittele-
vien yritysten ja organisaatioiden tulisi tiedostaa, ettd hyvin rahoitettujen ja ammattimaisesti toteu-
tettujen hyokkadysten torjuminen edellyttdd esimerkiksi tavanomaista virustorjuntaa korkeatasoi-
sempia tietoturvallisuustoimenpiteita.

Tietorikollisuusuhkien seuraava kehitysvaihe tuo mukanaan erityisesti uusia asiakkaisiin kohdistu-
via hyokkaystapoja.

Keski-Euroopassa ja USA:ssa verkkopalveluiden tarjoajat ovat alkaneet ottaa kdytt6én Suomessa jo
kauan kéytettyja turvatekniikoita. Seuraavassa kehitysvaiheessa on odotettavissa uusia hyokkaysta-
poja, jotka saattavat toimia taallakin. Rikollisen suorittaman transaktion erottaminen laillisesta toi-
menpiteestd vaikeutunee. Uhkien kohteena ovat ennen kaikkea asiakkaiden hallussa olevat laitteet,
joiden turvallisuustilanteeseen yritys ei olennaisesti voi vaikuttaa. Vahinkojen vélttdminen vaatii eri
toimijoiden laajaa yhteistyota.

Tilannetieto

Rikosuhkaa torjutaan toteuttamalla yrityksen tietoturvamenettelyn mukaisia k&ytdnnon toimenpitei-
ta. Yrityksen tulee tuntea jarjestelmiensé ja tiedonkasittelykulttuurin todellinen tilanne, ja se tulisi
tarkastaa sadnnollisesti. Tarkastelussa tulee ottaa huomioon kaikki tieto- ja viestintivalineet.
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Erityinen haaste tilannekuvan luomiselle ovat tietohallintopalveluiden ulkoistamisen pitkat alihan-
kintaketjut. Ulkoistamissopimukset eivét aina salli palveluiden toteutuksen auditointia, vaan lahinna
vain ulkoistamispalveluiden tarjoajan tietoturvaperiaatteiden tarkastelun.

Tietorikosten uhkien torjunnassa ei pida keskittyé vain tekniikkaan. Ihmisten rooli on tietoturvalli-
suudessa erityisen tarked. Sen kautta syntyy tiedonkésittelyn toimintatapojen turvallisuus, jota voi-
daan vahvistaa kouluttamalla henkildsto tiedon oikeaan kasittelyyn. Turvallisuustietoisuuden lisaa-
minen kaikissa henkilostoryhmissa on hyva tapa torjua laitonta tiedonkeruuta. Mikéli ilmidita ja
niiden toteuttamistapoja ei tunneta, torjuminen on vaikeaa.

Keskuskauppakamarin ja Helsingin kauppakamarin yritysten rikosturvallisuusselvityksen mukaan
vain noin puolet yrityksisté oli kouluttanut henkilostonsa luottamuksellisten tai yrityssalaisten tieto-
jen kasittelyyn, ja vain hieman yli kolmannes yrityksista oli laatinut ndiden kasittelya koskevat oh-
jeet. Tilanne on huolestuttava, koska lahes kaikilla yrityksilld on jotain liiketoiminnan kannalta
olennaista salassa pidettavéa tietoa. Yrityksen tietoturvallisuutta koskevaa tilannetietoisuutta, tieto-
turvamenettelyjen kéytdnnon toteutusta ja tietoturvallisuuskoulutusta tukevaa ohjeistusta ja aineis-
toa tulisi kehittaa.

5. Tuotantoa ja toimintaa vaarantava rikollisuus

Tuotantoon ja toimintaan, kuten logistiikkaan, maksuliikenteeseen, taloushallintoon seka alihankin-
ta- ja sopimusjarjestelyihin liittyva rikollisuus, terrorismi ja aktivistitoimintaan liittyva rikollisuus

5.1. Tuotantoon ja toimintaan kohdistuva rikollisuus

5.1.1. Logistiikkatoimintoihin kohdistuva rikollisuus

Logistiikkatoimintoihin kohdistuu monimuotoista ja mitoiltaan erilaista omaisuusrikollisuutta pie-
nistd, monesti myos sarjoina toteutetuista varkaustapauksista suuriin kertaluontoisiin joko tavara-
eréan, ajoneuvoon ja lastiin tai kalustoon kohdistuviin anastusrikoksiin. Murtautumalla tehtyj& ri-
koksia kohdistuu seké ajoneuvoihin ettd terminaaleihin. Suomalaisyritysten hoitamiin kuljetuksiiné
kohdistuneita ryostdja on tapahtunut toistaiseksi ennen kaikkea eréissa L&nsi-Euroopan maissa ja
Venédjalla. Naissa tapauksissa myds kuljettaja on joutunut vékivallan kohteeksi. Rydstdt on toteutet-
tu erittdin suunnitelmallisesti. Itse kuljetusliiketoiminta kérsii myos petosrikollisuudesta johtuvia
tappioita.

Huomattava ja jatkuvasti kasvava osa logistiikka-alaan kohdistuvista omaisuusrikoksista on ammat-
timaista tai jarjestaytynytta rikollisuutta. Teot toteutetaan suunnitelmallisesti ja ammattitaitoisesti,
logistiikan toimintaymparistda jarjestelmallisesti hyodyntéen ja tarvittaessa vékivaltaisin keinoin.
Seké kaluston turvallisuuden parantaminen ettd arvokkaat kohteet vahvistavat henkilokuntaan koh-
distuvaa vakivallan uhkaa. Logistiikka-alalla rikollisuuden kehityssuuntaa Euroopassa pidetdan
huolestuttavana: "mikali tilanne jatkuu samansuuntaisena, olemme muutaman vuoden kuluttua to-
della vaikeuksissa."

® Maantiekuljetuksiin kohdistuneista rikoksista tarkemmin Kivistd (2003).
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5.1.2. Petosrikollisuus

Petosrikollisuus on ilmidn& hyvin monimuotoinen, ja siitd on saatavissa verraten niukasti eriteltya
tilannetietoa. Yrityksia koskevaa petosrikollisuutta tarkastellaan tutkimuksissa ja selvityksissa mer-
kittavalta osin myos talousrikollisuuteen kuuluvana ilmiéna.

Pankkien rikostappiot nousivat vuonna 2005 merkittvasti verrattuna muutamaan aiempaan vuo-
teen. Suurimmat tappiot syntyivét korttitoiminnassa (1,5 miljoonaa euroa) seka petosrikoksista (2
miljoonaa euroa). Viime aikoina ulkomaalaiset rikollisryhmat ovat Suomessakin onnistuneet kopi-
oimaan yksittaisten maksukorttien tietoja pankkiautomaattiin liittamallaan lisélaitteella. Tekijat on
miltei aina saatu kiinni. Korttitoiminnan volyymiin suhteutettuna menetykset ovat kokonaisuudes-
saankin melko pienié.

Vakuutusyhtidihin kohdistuvat petosrikokset aiheuttavat joka vuosi 100-200 miljoonan euron mene-
tykset yhtidille ja nostavat asiakkaiden kustannuksia. Vakuusyhtiot torjuvat naita rikoksia tehok-
kaasti sekd rajoittamaan vakuutuksenottajille aiheutuvaa vahinkoa. Vakuutuspetosten tekotavat ovat
mitd moninaisimmat silmélaseista Kkiinteistoihin. Yleisin tekotapa on vahingon madran ja laadun
liioittelu. Petosrikoksia kohdistuu yht& hyvin henkil6- kuin yritysvakuuttamiseenkin. Lisaksi muun
muassa keskeytysvakuutuksia kaytetdadn hyvaksi huijauksissa.

Vakuutusyhtiot ilmoittavat petoksista poliisille harvoin. Poliisilla oli tutkittavana vuonna 2005 vain
alle 200 vakuutusalaan kohdistuvaa petostapausta. Samaan aikaan vakuutustutkijoilla oli tutkittava-
na lahes 3000 epaselvéa vahinkotapausta.

Kauppaan kohdistuu huomattava maarad myos petoksia ja maksuvélinepetoksia. Ne ovat kaupan
tietojen mukaan selvésti yleisempia etdkaupassa kuin myymaéldissa. Tapauksesta riippuen menetyk-
set voivat olla myos varsin suuria. Kauppaan kohdistuvassa petosrikollisuudessa ammattimaisesti
toimivien tekijOiden ja jarjestaytyneen rikollisuuden merkitys on huomattava. Nama tahot kayttavat
petosrikoksissa hyvakseen myds yrityksia ja bulvaaneja.

Mya0s vaarennetyn rahan levitys on euroon siirtymisen myota lisdantynyt Suomessa huomattavasti.
Rikostiedustelutietojen mukaan erdisté I1td&-Euroopan maista, erityisesti Virosta, Venajélta, Bulgari-
asta ja Liettuasta perdisin olevat rikollisryhmat levittavét vaarennettyja euroja sekd Suomessa etté
laajasti eri puolilla Eurooppaa.

5.1.3. Taloudellinen ja yhteistybkumppanien rikollisuus

Tehdyissa selvityksissa on saatu tuloksia, joiden mukaan yritysjohtajat pitéjat talousrikollisuuden ja
harmaan talouden aiheuttamia haittavaikutuksia ja kustannuksia merkittdvana uhkana liiketoimin-
nalle. Suurimpina haittavaikutuksina on pidetty yhteiskuntamoraalia murentavaa vaikutusta, kilpai-
lua véadristavia vaikutuksia, yhteiskunnalle koituvia menetyksia ja menetyksia liikeyrityksille.

Vuonna 2001 tehdyssé tutkimuksessa todettiin, ettd 70 % suomalaisista yrityksista oli joutunut talo-
usrikoksen tai sen yrityksen kohteeksi viimeksi kuluneiden viiden vuoden aikana. L&hes kolmannes
vuonna 2000 haastatelluista vantaalaisyrityksistd oli tehnyt havaintoja organisoidusta kansainvali-
sestd talousrikollisuudesta. Ulkomaantoimintaa harjoittavat yritykset joutuvat talousrikoksen koh-
teeksi pelkastdan kotimaassa toimivia selvésti useammin. Vuonna 2001 toteutetussa tutkimuksessa
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laskettiin, ettd suomalaiset yritykset karsivat talousrikoksista vuosittain vahintdan noin 690 miljoo-
nan euron vahingot.’

Yritykset ilmoittavat selvitysten mukaan enintdan vain noin joka kolmannesta talousrikoksesta po-
liisille. Ilmoittamisaktiivisuuteen vaikuttavat erityisesti naytdn vaikeus, epavarmuus siitd onko ky-
seesséd rikos, ilmoittamisen kokeminen hyddyttomaksi ja resurssien puute mutta myds maineen,
asiakkaiden tai toimiluvan menettdmisen tai rikoksentekijan vastatoimien pelko tai ilmoittamisen
kokeminen sopimattomaksi.?

Yleisimpid yrityksiin kohdistuneita talousrikoksia ovat selvitysten mukaan liike- ja asiakassuhteen
pettdmiseen liittyvat rikokset. Eniten esiintyy etumaksumenettelyyn liittyvia rikoksia, joissa yrityk-
siltd pyritddn saamaan rahaa myéhemmin toimitettavaksi luvattua toimitusta, esimerkiksi edullista
lainaa vastaan. Yleisid ovat myos luotto-, osamaksu- ja tilauspetokset, velallisen rikokset seké tele-
markkinointi-, postimyynti- ja rahankerdyspetokset. Keskeisia ovat myds immateriaalioikeuksiin ja
kilpailutilanteisiin liittyvat rikokset.” Henkilokuntaa on ollut takana erityisesti tietorikoksissa ja
yritysvakoilussa, liikekumppaneita velallisen rikoksissa seka yritysvakoilu- ja tekijanoikeusrikok-
sissa, kilpailijoita niin ik&&an yritysvakoilu-, tekijanoikeus- ja tietorikoksissa, asiakkaita petoksissa,
velallisen rikoksissa ja myos tekijanoikeusrikoksissa, ja ulkopuolisia tahoja etumaksupetoksissa ja
tietorikoksissa.'®

Pimed tydvoima ja sen osuus laillisesta tydvoimasta ovat hankalasti méériteltavié ja arvioitavia asi-
oita, mutta eri selvityksissa pimeédé tydvoimaa on todettu kaytettdvan varsin yleisesti. Yrityksisséa
pimeédn tyovoiman kayttod pidetddn myos yhtend kilpailukyvylle haitallisimmista rikollisuusilmi-
Oistall. Seka koti- ettd ulkomaisen pimean tyén mééran on vuonna 2005 arvioitul2 olevan talonra-
kennuksessa noin 20 000 henkilotydvuotta. Koko pimeén tyonteon madré voidaan keskusrikospolii-
sin pimedn ulkomaisen tyévoiman yksikon tekemien tarkastusten, esitutkinnassa olleiden ja olevien
juttujen seké vihjetiedon ja yhteisty6tahoilta saatujen tietojen perusteella arvioida noin kaksinkertai-
seksi. Pimedn tyonteon yhteydessé voi esiintyd myds ihmiskaupparikoksia seké kiskonnan tapaista
tyosyrjintad ja muita ihmiskaupan kaltaisia rikoksia.

Ulkomaisten tyontekijoiden joukossa Suomeen tulee pime&é tydvoimaa erityisesti Baltian maista,
eniten Virosta. Muiden uusien EU-maiden, erityisesti Liettuan ja Puolan osuus Suomessa tavatusta
pimedstd ulkomaisesta tyévoimasta on kasvussa. Laittoman siirtolaisuuden maard on niin ikaan
kasvusuunnassa Suomessa. Ulkomaalaislain saannoksia kierretddn muun muassa opiskelun ja va-
leavioliittojen kautta. On havaittu merkkeja sit4, ettd pimeéda tydvoimaa tule entistd enemman myaos
EU:n ulkopuolisista maista, toistaiseksi vield eniten lahialueilta, mutta myds Kaukoidéasté.

Jarjestaytynyt rikollisuus liittyy Kiintedsti pimeén tyévoiman hankintaan ja kayttoon. Tutkittujen
rikostapausten paatekijoilla on usein vankka rikostausta, joka koostuu vakivalta- ja huumerikoksista
Rikollinen toiminta on ammattimaista ja jarjestaytynytta ja sitd ohjaavat huomattavat rikollisryhmit-
tymat. Jarjestaytyneen rikollisuuden vahva l&sndolo harmaassa taloudessa ja talousrikoksissa on

" Hankilanoja, 2001 (vuonna 2000 toteutettu tutkimus kohdistui vantaalaisiin yrityksiin, joista vastaukset saatiin 122:1ta)
sekd Jokinen, Hayrynen ja Alvesalo, 2002 (vuonna 2001 toteutettu tutkimus kohdistui suomalaisista yrityksista koostet-
tuun, erityisesti suuria yrityksia korostavaan kohdejoukkoon, josta vastaukset saatiin 546:1ta).

8 Jokinen, Hayrynen ja Alvesalo 2002, 131-136.

® Jokinen, Hayrynen ja Alvesalo 2002, 61-79; Hankilanoja 2001, 77.

19 Jokinen, Hayrynen ja Alvesalo 2002, 80.

1 Esim. Jokinen, Hayrynen ja Alvesalo 2002, 91 ja 110; Keskuskauppakamari ja Helsingin seudun kauppakamari, Yri-
tysten rikosturvallisuus 2005, 37.

12 Tutkija Pekka Lith'in selvitys, verohallinto.
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merkittdva uhka terveelle kilpailulle ja yritystoiminnalle. Rikoshy6tyé organisoijat kanavoivat ul-
komaille ja viranomaisten ulottumattomiin.

Pimeda tydvoimaa valittavien ja kayttavien yritysten henkildston ja ulkopuolisen tyévoiman puut-
teellinen ammattitaito, yritysten laiminlyonnit kuten tyoturvallisuudesta seka standardien ja normien
noudattamisesta tinkiminen, ja kytkokset muuhun rikolliseen toimintaan aiheuttavat yritystoimin-
nalle laaja-alaisia turvallisuusriskejd. Riskit koskevat yhtd hyvin henkil6-, toimitila-, tieto- kuin
toiminnankin turvallisuutta. Pimean tydvoiman kéyttd aiheuttaa tappiota seka tyontekijoille itselleen
ettd vakuutusalalle. Pime&std tyostd ei kerry elédketurvaa, mutta harmaan talouden tyontekijoiden
tydelakemaksuista aiheutuu luottotappioita tydeldkeyhtidille. Vakuuttamattomien tydntekijoiden
my0s pitk&aikaista vahinkomenoa aiheuttavat tyGtapaturmat korvataan.

Mikéli talouden noususuhdanne jatkuu ennustetusti, erityisesti ulkomaisen tyévoiman kysynnan
kasvu jatkuu useilla aloilla. Tama lisdéd myds pimeén tyévoiman kysyntdd. Pimeén tyévoiman kayt-
t0 vaikuttaa maksettaviin palkkoihin ja houkuttelee my6s rehellisid yrittdjid toimimaan harmaalla
alueella. Mikali harmaaseen talouteen liittyvaa rikollisuutta ei tehokkaasti ehkéistd, myds pimean
tyovoiman kaytosta kehittyy vakiintunut kaytanto.

Kansainvélisissa korruptiovertailuissa Suomi on on ollut toistuvasti yksi maailman véhiten korrup-
toituneista maista. Keskuskauppakamarin ja Helsingin kauppakamarin yritysten rikosturvallisuus-
selvitykseen 2005 saatujen vastausten perusteella lahjonta ei ollut kuitenkaan tdysin tuntematonta.
Suurista yrityksistd jopa joka kymmenes oli kohdannut lahjontaa. Yleisimmin lahjontaa esiintyi
rakennusalalla.

5.1.4. Vahingollinen hairinta ja aariliikkeiden rikollisuus

Tahallista perattoman tiedon levittdmistd yrityksesta hairintamielessd on Keskuskauppakamarin ja
Helsingin kauppakamarin yritysten rikosturvallisuusselvityksen mukaan viime kolmen vuoden ai-
kana kohdannut noin neljannes yrityksistd. Ongelma kohdistuu erityisesti pieniin yrityksiin, useim-
min kaupan ja palvelun aloilla.

Kauppaa ja tiettyja tuotannonaloja koskettaa myds &éri- ja yhdenasianliikkeiden toiminta, jonka
tavoitteena on vaikuttaa kuluttajien kayttdytymiseen ja héirita liiketoimintaa. Eldinten oikeuksien
puolesta kampanjoivat jarjestot ja ryhmat ovat laajentaneet toimintaansa turkisalan lisaksi eldinko-
keita kayttaviin yrityksiin. El&in- ja myos ymparistonsuojelujarjestot ovat toimineet padasiassa lail-
lisin keinoin, mutta joissakin tapauksissa on ilmennyt konfliktiherkkyyttd ja alttiutta laittomaan
toimintaan.

Oikeuskaytanndssa aariliikkeiden yrityksiin kohdistamia rikoksia on arvioitu my®s kiristamisena*,
Mielenosoituksia ja monenlaisia vahingontekoja kohdistetaan seké liiketiloihin ja tuotteisiin etta
yritysten henkilostoon ja heidan omaisuuteensa. Toiminta on kansainvélisesti verkostoitunutta ja
toimintatavat on suureksi osaksi omaksuttu ulkomailta. Adriliikkeiden toiminnalle on ominaista
suunnitelmallisuus, tehokas organisoituminen ja asiantuntemuksen hyddyntdmiseen perustuva tie-
toisuus lainsd&ddannon tarjoamista mahdollisuuksista ja omista oikeuksista.

13 KKO 2002:98.
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5.1.5. Terroriteot

Eri terroristijarjestot ovat viime vuosina tehneet eri puolilla maailmaa joitakin iskuja joidenkin mai-
den yrityksia ja liikelaitoksia vastaan. Tallaisten iskujen kohteina on kuitenkin yleensa pidettava
néiden yritysten emovaltioita eikd yrityksia itseddn. Tamé koskee erityisesti nykyista &arisunnalaista
terrorismia. Yritykset toimivat talldin terrori-iskujen varsinaisten kohdemaiden symboleina.

Suomalaisiin yrityksiin kohdistuvaa terroritekojen uhkaa voidaan suojelupoliisin mukaan talla het-
kelld pitdd olemattomana. Tdmé koskee niin Suomessa kuin ulkomaillakin toimivia suomalaisyri-
tyksid. Suomalaisyrityksia toimii kuitenkin myos sellaisissa maissa ja alueilla, joissa terrori-iskujen
todenndkadisyys voi olla huomattavan suuri. Vaikka Suomi tai suomalaiset yritykset tai henkilot
eivét ole tallaisilla alueilla tehtyjen iskujen kohteita, tdma ei sulje pois sitd mahdollisuutta, ettd
suomalaiset yritykset tai henkilot kérsisivat vahinkoja joitakin muita maita vastaan suunnatuissa
iskuissa.

Suomessa toimiviin ulkomaisiin tai monikansallisiin yrityksiin kohdistuva uhka seurailee nykyisin
kaynnissa olevien konfliktien sekd maailmantilanteen kehittymistd. Vaikka tdman hetken suurim-
malla terrorismiuhalla, &arisunnalaisella terrorismilla, on potentiaalia toimia kaikissa lansimaissa,
myo6s ulkomaisia yrityksia vastaan tehtdvien terroritekojen mahdollisuutta voidaan Suomessa pitéa
pienené.

5.2. Yritystoiminnan ja -rakenteiden hyvaksikaytto rikollisessa toiminnassa

Rikostorjunnan kansainvélisill& yhteisty6foorumeilla, kuten Europolissa, on korostettu vakavan ja
jarjestaytyneen rikollisuuden ennaltaehkaisyn seka laillisen sektorin toimintakaytantojen rikollisuu-
delle jattdmien toimintamahdollisuuksien véhentdmisen merkitysta. Vaikka jarjestaytyneen rikolli-
suuden vaikutus on Suomessa edelleenkin verraten vahéistd, sen vahva kansainvalisyys ja kyky
hyodyntad laillisen talouden paivittaisia toimintoja tekevét sen etenemisestd merkittdvan uhkan
myds Suomessa. Jotta ammattimaisen ja jarjestaytyneen rikollisuuden eteneminen voidaan torjua,
sen edellyttdmat suunnitelmalliset toimet on kytkettdva myos osaksi yrityksen turvallisuusjohtamis-
ta.

Rikollisuus voi kayttaa laillisia toimintoja hyvakseen missa tahansa rikoksenteon ja siitd saadun
voiton hyddyntamisen vaiheessa. Hy6dynnettavé toimija voi olla yhtéd hyvin tietdméton asiasta kuin
toimia myotéavaikuttajana, ja myos itse rikollinen voi olla laillisen toimijan roolissa. Kansainvalisten
rikostiedustelutietojen mukaan merkittadvien kansainvalisesti toimivien rikollisorganisaatioiden pyr-
kimyksiin kuuluu vaikutusvaltansa kasvattaminen laillisina toimijoina.

Pimed tydvoima kuuluu yrityksiin kohdistuvan ja niissé toteutettavan rikollisuuden kasvaviin ilmi-
6ihin samalla, kun kilpailu tydvoimasta kovenee. Julkisuudessa on kiinnitetty erityistd huomiota
ulkomaiseen pimedén tyévoimaan, mutta viimeaikaisissa viranomaisten tutkimissa tapauksissa kyse
on ollut my6s laajamittaisesta kotimaisen pimeén tydvoiman kaytostd. Pimedn tyGvoiman jarjesta-
minen kuuluu olennaisena osana myds suomalaisten jarjestaytyneiden rikollisryhmien toimintaan ja
luo tilaisuuksia rikollista toimintaa tukevien tietojen ja mahdollisuuksien hankkimiseen henkiltstoa
hyodyntamalla. Vastaavasti myds harmaan talouden alueella toimivilla sopimuskumppaneilla on
havaittu yhteyksia jarjestdytyneeseen rikolliseen toimintaan, jossa yritystoiminnassa tarjoutuvia
mahdollisuuksia hyddynnetéan aktiivisesti.

Logistiikkatoimintoja hyddyntavassé ja niihin kohdistuvassa salakuljetus-, ry6sto- ja suurimittaises-
sa omaisuusrikollisuudessa tekijatahona ovat usein kansainvalisesti toimivat jérjestaytyneet rikollis-
ryhmét. Rikostiedustelutietojen mukaan rikollisia moottoripyorajengeja on mukana esimerkiksi
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logistiikkatoimintoja ja rakennusalaa koskevassa petosrikollisuudessa. Kotimaiset rikollisliigat to-
teuttavat logistiikkatoimintoja koskevasta rikollisuudesta lahinnd murtoja, varkauksia ja petoksia.
Liigojen organisoimien varkauksien takana on ollut myos logistiikkayritysten henkilokuntaa. Var-
kauksia tekevat lisaksi tapa- ja pikkurikolliset. Varsinkin jarjestaytyneesti toteutetuissa rikoksissa
kaytetddn hyvaksi logistiikkayrityksen henkilokuntaa, rekrytoidutaan yritysten palvelukseen ja hyo-
dynnetddn omia yrityksiéa.

Logistiikan kansainvélisyys, nopeus ja sujuvuus tekevat alasta erityisen alttiin ammattimaisen ja
jarjestaytyneen rikollisuuden toiminnalle sekd kohteena ettd valineend. Kuljetusketjua ja sen katta-
vuutta voidaan hyddyntdd anastetun tavaran kuljetuksessa ja jakelussa seka kotimaassa ettd kan-
sainvélisesti. Laittoman tavaran salakuljetuksessa logistiikkasektorin hyédyntdmiselld on jarjestay-
tyneessa rikollisessa toiminnassa erittdin usein huomattava merkitys. Logistiikkayrityksella ei ole
oikeutta tarkastaa mit4 kuljetettavana oleva tavara on, vaan sen on luotettava lahett4jan antamaan
sisdltotietoon. Sahkoisen kaupankdynnin kasvu vahvistaa logistiikkaratkaisuihin liittyvia uhkia.
Laittomat toimijat pyrkivat hyodyntdmaén muun muassa pikarahtipalveluita.

Suomessa pienten yritysten suuri maara lisadé logistiikkasektorin haavoittuvuutta. Suomi on maan-
tieteellisen asemansa vuoksi keskeinen alue erityisesti Venéjan ja EU:n valisessa tavaraliikenteessa.
Vengjén vienti- ja tuontitoiminta on Suomessa yhd suuremmassa maarin pienten venalaistaustaisten
huolintayhti6iden hallussa. Huolintatoiminnan kilpailutilanne voi véaristya ja yritysmoraali karsia,
mikali huolintayritykset edistavat omalla toiminnallaan esimerkiksi viennin kaksoislaskutusta. Lo-
gistiikkayrityksiin liittyvien rikosten lisdédntyminen on myos varteenotettava uhka. Logistiikka-alan
ehka merkittavin uhka on rikollisten mukaantulo lailliseen logistiikkatoimintaan.

Logistiikkaa hyddyntavé rikollisuus liittyy kiinte&sti myos kilpailua vaaristaviin viennin ja tuonnin
vadrinkaytoksiin. Tullin havaintojen mukaan seka alkoholin ettd savukkeiden laiton maahantuonti
on saanut entista organisoituneempia muotoja. Alkoholin ja savukkeiden tuonti edullisesmman hinta-
tason valtioista edelleen myytavéksi on muuttunut organisoiduksi toiminnaksi, jolla on yhteydet
Venéjén ja Viron jarjestaytyneeseen rikollisuuteen.

Salakuljetus tapahtuu usein lailliseen yritystoimintaan liittyvien kuljetusten mukana. Liikenteen
kasvu ja logististen ratkaisujen komplisoituminen tukevat myos salakuljetusta. Maahan laittomasti
tuodun tavaran varastoinnissa erilaiset logistiikkakeskukset voivat tietdmattddn joutua laittoman
toiminnan hyddyntamiksi. Erityisesti uudet kuljetusreitit Euroopan yhteisén sisaliikenteessa ja yh-
teison ulkopuolisiin kolmansiin maihin luovat uusia mahdollisuuksia laittomalle toiminnalle.

Tuotevéarenndsten levittdminen lailliseen kauppaan on nykypéivané keskeinen immateriaalirikos-
ten toteuttamistapa. Immateriaalirikosten toteuttamiseen téhtadva laiton liiketoiminta ja talousrikol-
lisuus ovat voimistuvia uhkia, koska Suomen l&hialueilla sijaitsee merkittavia tuotevadrenndsten
1ahto- ja markkina-alueita.

Kansainvalisen kaupan vienti-, tuonti- ja kauttakulkumenettelyihin liittyva talousrikollisuus on
huomionarvoinen kilpailua vaaristava ilmio. Esimerkiksi Vengjalla on havaittu merkittavia maaria
elektroniikkatuotteita, joiden osalta tullausta ei ole toteutettu asianmukaisesti maahantuonnin yh-
teydessé. Epaselvyydet voivat liitty4 rikolliseen toimintaan, joka suuntautuu joko yhteison ulkopuo-
lista valtiota, kuten Vendjaa, tai Euroopan unionin sisémarkkinoita kohtaan.

Kéytannossé kyse on rakenteellisista, vakiintuneeseen kauppatapaan liittyvista ilmidistd, joihin kuu-
luu myos laajamittainen verokeitaisiin perustettujen vélittdjayhtididen hyddyntaminen veroluonteis-
ten maksujen vélttdmiseksi. Toimintaan siséltyy myos korruptioriskejé.
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Jérjestaytyneen rikollisuuden vaikutus tuntuu huomattavana myds kauppaan ja muihin palvelualoi-
hin kohdistuvassa suurimittaisessa petosrikollisuudessa, jossa kdytetdan suojana yritystoimintaa ja
bulvaaneja.

Ammattimainen ja jarjestaytynyt rikollisuus pyrkii toimimaan kohteissa, joissa on tarjolla mahdolli-
suuksia nopeaan ja suureen rikoshyotyyn. Esimerkiksi vakuutustuotteet antavat tallaiseen huomat-
tavia mahdollisuuksia, ja jarjestdytyneen rikollisuuden toimijat hyédyntévat niitd monin eri tavoin.
Seké talousrikokset yleensa ettd muun muassa rikollisten moottoripydrajengien talousrikokset ja
harmaan talouden toiminta, jossa lakisadteiset maksut jatetdén tietoisesti maksamatta, koskevat
myds vakuutusalaa.

5.3. Toimenpiteet

Henkil6ston ja sopimuskumppaneiden roolit ovat erityisen keskeisid ehkaistéessa tuotantoon ja toi-
mintaan kohdistuvia rikoksia sek& yritysten hyvéksikéayttoa rikollisessa toiminnassa. Erityisesti
henkildston rekrytoinnin turvallisuustekijoihin, hyvaan henkilostopolitiikkaan ja johtamiseen, ali-
hankinnan rikosturvallisuuteen ja pimedn tyévoiman kéyton ehkaisemiseen tulisi kiinnittaa erityisté
huomiota. Kantavana voimana tassa toimii yrityksen johdon ja muun henkilékunnan turvallisuustie-
toisuus, jonka koulutukseen ja yll&pitoon tulee kiinnittaa erityistd huomiota.

Tietoturvallisuuden lujittaminen oikeaan ja kattavaan uhkatietoisuuteen perustuen liittyy kiinte&sti
kaikkiin rikosturvallisuuden osa-alueisiin. Tietoturvallisuutta voidaan edistaa sisallyttdmalla tieto-
turvallisuuden hyvien kéytantdjen edellyttdmat toimenpiteet menettelytapa-, toiminta- ja tydohjeina
yrityksen toiminnan ohjaus-, johtamis- ja laatujarjestelmaan.

Lainsaadannon merkitysté rikollisen toiminnan mahdollisuuksien kannalta tulisi tarkastella useista
eri nakokulmista: rikollista toimintaa mahdollistavien ominaisuuksien, rikosten selvittdmisen ja
rikosvastuun toteutumisen sekd seuraamusten toteutumisen osalta. Vakavan ja jarjestaytyneen rikol-
lisuuden torjumiseksi on lainsaddannén ja toimintatapojen kehittdmisessa erittdin tarkeda ottaa
huomioon rikollisen hyvéksikéyton torjunta (crime proofing). Tarkempien selvitysten perusteella
tulisi harkita myos jarjestaytyneen rikollisuuden levidmista ennalta ehkdisevien toimintamallien
ohjeistamista.

Viranomaisten toimintamahdollisuuksien edelleen kehittdminen on vélttamatonta yrityksiin kohdis-
tuvan ja niitd hyddyntavan rikollisuuden ehkéisemiseksi. Valtioneuvoston periaatepaatokseen pe-
rustuvan talousrikollisuuden ja harmaan talouden vahentdmistd koskevan torjuntaohjelman 2006 —
2009 yhtena tavoitteena on talousrikoksiin liittyvien viranomaisten toimintaedellytysten ja seuraa-
musjarjestelman kehittdminen. Liiketoimintaan kohdistuvan ja sitd hyodyntavan rikollisuuden ko-
veneminen ja kansainvalistyminen edellyttdd, ettd lainsaadantda kehitetddn harmaan talouden ja
talousrikosten jatkuvasti uudistuvien rikoksentekotapojen torjumiseksi seka rikosprosessin ja seu-
raamusjarjestelman vaikuttavuuden varmistamiseksi niin, ettd myos uudet tekotavat ja ilmiot ote-
taan huomioon. Yritysten roolin ja oikeusnormien antamien mahdollisuuksien selkiyttdminen yri-
tyksiin kohdistuvia vaarinkaytoksia ja rikoksia torjuttaessa on valttdmatonta aktiivisen rikostorjun-
tatyon varmistamiseksi yrityksissa. Yrityksille tulisi myos laatia selkeét ohjeet niitd tilanteita varten,
joissa yritys epailee joutuneensa vaarinkaytoksen tai rikoksen kohteeksi.

Vakuutusyhtididen oma tutkintatoiminta on tarkeé vakuutusrikostorjunnan véline, jolla seké lisataan
kiinnijadmisriskid, vahennetéén rikollisen toiminnan houkuttelevuutta, saadaan tietoa rikoksente-
komahdollisuuksien vahentamiseksi seké hankitaan perusteet vaarinkéaytosten ilmoittamiseksi polii-
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sille. My6s muiden alojen turvallisuustoiminnot ovat keskeisessé asemassa alansa rikosturvallisuu-
den perustaksi tarvittavan tiedon hankinnassa ja hyodyntamisessa.

6. Lahdetahot ja lahteet

Tilannekuvatydhon osallistuneet yhteisot ja niiden tuottamat lahteet

Elinkeinoelaméan keskusliitto EK

Finnsecurity ry

- Turvallisuusalan Vuosikirja 2006-2007

Keskuskauppakamari

- Yritysten rikosturvallisuus 2005: Riskit ja niiden hallinta. Keskuskauppakamari ja Helsingin
seudun kauppakamari, marraskuu 2005.

Keskusrikospoliisi

- Keskusrikospoliisin uhka-arviot Europolia, PTR-viranomaisia ja kotimaisia lainvalvontaviran-
omaisia varten aineistoineen

Oikeusministerio/Oikeuspoliittinen tutkimuslaitos

Suomen Ammattiliittojen Keskusjarjesté SAK

Suojelupoliisi

Suomen Kaupan Liitto

Suomen Pankkiyhdistys

Suomen Vakuutusyhtididen Keskusliitto

Suomen Yrittajat

Tullihallitus

Viranomaisyhteistyon kehittdmisprojekti Virke

- Talousrikollisuuden tilannekuvaraportit

Muut lahteet

van de Bunt H.G., van der Schoot C.R.A.: Prevention of Organised Crime. A situational ap-
proach. WODC Onderzoek en beleid 215, 2003.

Garland David: The Culture of Control: Crime and Social Order in Contemporary Society,
University of Chicago Press 2002.

Hankilanoja Arto: Talousrikostorjunnan responsiivisuus. Elinkeinoeldman turvallisuusodotuk-
set talousrikollisuuden torjunnassa. Pro gradu Tampereen yliopiston taloudellis-hallinnollisessa
tiedekunnassa 2001.

Jokinen Anne, Hayrynen Janne, Alvesalo Anne: Yritykset talousrikollisuuden uhreina. Polii-
siammattikorkeakoulu, tiedotteita 19/2002.

Kivisté Mika: Maantiekuljetuksiin kohdistuva kuljetusrikollisuus. Tutkielma koulutuskeskus
Dipolin turvallisuusjohdon koulutusohjelmassa, 2003.

Puhakainen Petri: A design theory for information security awareness. Oulun yliopisto, Oulu
2006.
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7. Liitetilastoja

Vahittaiskaupan varkaushavikki Euroopassa

Varkaushavikki 2006 2005 muutos %o-
(%0 liikkevaihdosta) yksikkoda
Itavalta 0.96% 0.95% +1.1%
Belgia/Luxemburg 1.28% 1.26% +1.6%
Tanska 1.24% 1.21% +2.5%
Suomi 1.34% 1.35% -0.7%
Ranska 1.29% 1.31% -1.5%
Saksa 1.07% 1.07% 0.0%
Kreikka 1.33% 1.31% +1.5%
Irlanti 1.25% 1.22% +2.5%
Italia 1.24% 1.26% -1.6%
Alankomaat 1.20% 1.22% -1.6%
Norja 1.29% 1.29% 0.0%
Portugali 1.34% 1.36% -1.5%
Espanja 1.29% 1.28% +0.8%
Ruotsi 1.32% 1.29% +2.3%
Sveitsi 0.92% 0.89% +3.4%
Yhdistynyt kuningaskun- 1.33% 1.38% -3.6%
ta

Lansi-Eurooppa

painotettu keskiarvo 1.23% 1.24% -0.8%
Tsekin tasavalta 1.42% 1.40% +1.4%
Unkari 1.38% 1.36% +1.5%
Puola 1.32% 1.29% +2.3%
Slovakia 1.40% 1.40% 0.0%
Baltian maat* 1.32% 1.27% +3.9%
Keski-Eurooppa

painotettu keskiarvo 1.35% 1.32% +2.3%
Koko Eurooppa 1.24% 1.25% -0.8%0

[* Latvia, Viro, Liettua]

Lahde: Bamfield J: European Retail Theft Barometer, Centre for Retail Research, Nottingham
2006; tiedot www.retailresearch.org/theft barometer/index.php.
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Poliisin kirjaamat myymaloihin kohdistuneet varkaus- ja napistysrikokset

1997 1998 1999 = 2000 2001 = 2002 2003 2004 = 2005 zog?cff&m"
Torkea varkaus 42 16 321 1 240 68 122 5 8 11 3
;’ﬁg‘:ﬁ;ﬁfa napistys 47634 53851 56821 61725 62637 66453 68651 68567 68925 45 740
Varkausrikosten yritykset 1208 1272 1348 1471 1373 1296 1456 1353 1360 887
Yhteensa 48884 55139 58490 64436 64078 67871 70112 69928 70296 46 630
% kaikista varkausrikok- 28 30 31 33 36 38 40 43 46 48
sista
Poliisin kirjaamat liikkeisiin murtautumalla tehdyt omaisuusrikokset
1997 | 1998 | 1999 & 2000 = 2001 = 2002 = 2003 | 2004 2005 zogfgﬁmm"

Torkea varkaus 607 732 467 416 305 289 322 194 186 120
Torkean varkauden yritys 49 53 37 38 19 14 26 17 22 12
Varkauden yritys 2 895 2 858 2623 2270 1897 1711 1555 1219 977 621
Varkaus 8109 8259 7423 6760 5409 4535 4107 3454 2963 1858
Yhteensa 11660 11902 10550 9484 7630 6549 6010 4884 4148 3018
Kaikki poliisin tietoon tulleet varkaus- ja napistysrikokset

1997 1998 1999 2000 2001 = 2002 = 2003 = 2004 2005 ZO%‘?JEL“U”""
Torkea varkaus 3091 3228 3041 3935 2550 2439 2128 2061 2 044 1235
;’ﬁg‘:ﬁga NAPISYS 156179 162441 167333 171933 160785 162500 161206 150077 140 708 89 514
;’fi‘t;kf}sft”kwe” 17625 17518 17688 17565 15004 14407 14187 12082 10576 6 310
Varkausrikokset 176 895 183187 188062 193433 178339 179346 177521 164220 153328 97 059

yhteensa

L&hde: Poliisin tietovarasto Polstat, syyskuu 2006.
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CERT-FI -yhteydenotot nimikkeittéin

Media

Haavoittuvuusilmoitus
Haittaohjelma
Neuvonta
Tietoturvaongelma
Skannaus

Tietomurto
Palvelunestohydkkays
Roskapostitus

Social Engineering

Yhteensa

L&hde: Viestintavirasto

2002 2003 2004 2005
27 48 59 46
8 13 33 134
34 115 216 212
116 149 425 366
3 98 141 129
27 70 73 14
46 30 31 49
15 34 21 12
12 36 46 31
0 1 2 25
228 594 1047 1018

2006(1-6)

27
54
108
132
a7
13
17
9
28
37

472

Palo-, murto- ja vuotovahingot 1983-2005

Korvausmaarat muutettu 2005 rahan arvoa vastaaviksi
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Lahde: Suomen Vakuutusyhtiéiden Keskusliitto
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