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JOHDANTO

Valtioneuvosto asetti 29.8.2007 hankkeen valmistelemaan sisdisen turvallisuuden ohjelmaa.
Asettaminen perustui padministeri Matti Vanhasen toisen hallituksen ohjelmaan 15.4.2007, jossa
paatettiin seuraavaa: Hallitus maarittaa sisaisen turvallisuuden tavoitteet ja toimenpiteet
poikkihallinnollisesti sisaisen turvallisuuden ohjelmassa. Ohjelman painopistetta laajennetaan
merellisiin suuronnettomuuksiin ja ymparistdtuhojen torjuntaan, asumisen turvallisuuteen,
jarjestaytyneen rikollisuuden torjuntaan, aariliikkeiden nousun estamiseen, terrorismin torjuntaan,
lahisuhdevakivallan véahentamiseen seka laittoman maahantulon ja ihmiskaupan estdmiseen.

Asettamispéatoksessa asetettiin yhteensa seitseman asiantuntijaryhméa valmistelemaan aineistoa
sisaisen turvallisuuden ohjelman pohjaksi. Lopullisesta ehdotuksesta siséisen turvallisuuden
ohjelmaksi vastasivat hankkeen johtoryhma ja ohjausryhma.

Tama raportti on sisdisen turvallisuuden ohjelman valmistelussa mukana olleen yhden
asiantuntijaryhmén tyon loppuraportti. Loppuraportin siséllgsta vastaa asiantuntijaryhma eika sita
ole késitelty siséisen turvallisuuden ohjelman ohjaus- tai johtoryhmassa.

Siséisen turvallisuuden ohjelmaan liittyvaa aineistoa laajemmin on nahtavissa verkkosivuilla
osoitteessa http://www.intermin.fi/sisainenturvallisuus.
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Y hteenveto ehdotuksista

1. Strategiset linjaukset

Tyo6ryhma esittéé yhteiskunnalle vahvempaa roolia yritysten ja sitd kautta Suomen kilpailukyvyn
edistdmiseksi. Tavoitteena on julkisen ja yksityisen sektorin toimijoiden yhteistyon kehittdminen
yritystoiminnan turvallisuuden parantamisessa.

2. Yhteistyon tavoitteet

Elinkeinoeldmén ja viranomaisten turvallisuusyhteisty6lld tuetaan tavoitetta, jonka mukaan Suomi on
Euroopan turvallisin maa 2015. Suomen elinkeinoeldmin kilpailukyvyn kannalta on tirkea4, ettd Suomi on
Euroopan turvallisin maa yritystoiminnan ndkdkulmasta. Tavoitteena on siten vahvistaa turvallisuuden
merkitystd kansallisena kilpailutekijana.

3. Toimenpide-ehdotukset

* yritystoiminnan hdiridttdmyyden turvaaminen
Yritystoiminnan hairiéttomyys varmistetaan yritysten omatoimisen varautumisvelvollisuutta lisadmalla,
kriisitiedon vilittdmiselld, tietotekniikkarikoksia ja tietoverkkojen hdiri6ta koskevan tilannekuvan
jakamisella, turvallisuusselvitysmenettelyn kehittdmiselld, yrityksen tietopddoman suojan parantamisella
seka logistiikkarikoksien torjunnan kehittdmisella.

* yhteiskunnan tuki turvallisuuskulttuurin kehittimiseksi yrityksissa
Yhteiskunta edistédd yritysten turvallisuuskulttuuria kehittimalld viranomaisten keskitetyn
palvelupisteen, jonne keskitettdisiin viranomaisten tarjoamat yritysten turvallisuuskulttuurin kehittimiseen
tai parantamiseen vaikuttava tuki-/neuvontapalvelut.

* yritystoiminnan turvallisuutta koskevan tutkimuksen kehittiminen
Y hteiskunta tukee yritystoiminnan turvallisuutta koskevaa tutkimustoimintaa laatimalla valtion ja
elinkeinoeldmain yhteisten tutkimusohjelman turvallisuustutkimuksen tason nostamiseksi.

* yhteiskunnan tuki yritystoiminnan tietoturvallisuuden kehittdmiseksi
Y hteiskunta kehittaa yritystoiminnan tietoturvallisuutta jakamalla viranomaisten hallussa olevaan
turvallisuustietoon perustuvaa tarkennettua ja kohdennettua tilannekuvatietoa tietoturvallisuuden akuuteista
erityis- ja poikkeamatilanteista yritysten kayttoon.

* elinkeinoeldmén ja viranomaisten yhteistyd/kumppanuus
Yhteiskunta huolehtii elinkeinoeldman ja viranomaisten yhteistyon valtakunnallisten ja alueellisten
rakenteiden vahvistamisesta hallintorakenteiden kehittimisen yhteydessa seka tarvittacssa yhteistyota ja
tietojenvaihtoa koskevaa lainsdddantod kehittamalla.



1. Tehtavaksianto

Hallitusohjelman mukaisesti hallitus maérittaa sisdisen turvallisuuden keskeiset tavoitteet ja
toimenpiteet poikkihallinnollisesti sisdisen turvallisuuden ohjelmassa. Valtioneuvosto asetti
hankkeen valmistelemaan sisdisen turvallisuuden ohjelman 29.8.2007. Ohjelma valmistuu
31.3.2008, jonka jélkeen valtioneuvoston tekee siitd periaatepddtoksen.

Sisdisen turvallisuuden ohjelmaa varten tulee valmistella strategiset linjaukset, tavoitteet ja
toimenpiteet kilpailukyvyn lisddmiseksi yritystoiminnan turvallisuutta parantamalla.
Asiakokonaisuuden valmistelusta vastaa kansallinen yritysturvallisuutta edistéva yhteistyoryhma ja
sen sihteeristo seki valtioneuvoston asettamispaatoksessd mainitut lisdjasenet.

Asiantuntijaryhmin tulee valmistella poikkihallinnolliset strategiset linjaukset, tavoitteet ja
toimenpiteet elinkeinoeldmén ja viranomaisten yhteistyon kehittdmiseksi tavoitteena lisata
turvallisuudella alueellista ja kansallista kilpailukykyd. Valmistelussa tulee ottaa huomioon
elinkeinoelimin ja viranomaisten yhteisessi strategiassa vahvistetut tavoitteet ja toimenpiteet’
Asiantuntijaryhmin tulee arvioida tarpeita kehittdd yhteistyon rakenteita ja toimintamuotoja
edelleen, keinoja niiden vakiinnuttamiseksi sekd mahdollisuuksia edistié yhteistyohon perustuvia
toimintamalleja. Asiantuntijaryhmé valmistelee ehdotukset logististen yhteyksien ja palvelujen
turvallisuuden parantamiseksi seki logistiikkarikosten vihentdmiseksi.

Asiaintuntijaryhmén loppuraportin ensimméiinen osa, joka siséltii strategiset linjaukset, tavoitteet
ja toimenpiteet, valmistuu 15.1.2008. Raportin toinen osa, joka sisdltdd ehdotukset seurannassa
kiaytettidviksi tunnusluvuiksi ja mittareiksi sekd yhteistyorakenteiden ja resurssien arvioinnin, tulee
olla valmiina 15.2.2008. Ohjelma kokonaisuudessaan valmistuu 31.3.2008.

2. Yritystoiminnan turvallisuuden nykytila ja keskeiset tulevaisuuden haasteet

Voimakkaasti kansainvélistyvissé taloudessa yhteiskunnan hyva kilpailukyky on edellytys yritysten
kasvulle. Se vaikuttaa yritysten sijoittumispéadtoksiin ja luo perustan kansakunnan hyvinvoinnin
kohoamiselle. Suomessa ymmarretdén kilpailukyvyn merkitys taloudellisen kasvun ja tyollisyyden
edellytyksend. Kun EU:n tavoitteena on nostaa unioni maailman kilpailukykyisimmaiksi ja
dynaamisimmaksi talousalueeksi, sen on kiinnitettivd huomiota entisti enemmaéan myds
turvallisuuteen. Sama koskee tietenkin myos Suomea.

Suomessa ei ole painotettu turvallisuutta kilpailukykytekijdnd yhtd voimakkaasti kuin esimerkiksi
talouspolitiikkaa, verotusta tai osaamista. Turvallisuus on kunnalle ja yrityksille merkittiva
kilpailukykytekija. Suomen alueiden kilpailukykya selvittineissa yrityskyselyissd yritykset pitdvét
turvallista toimintaympéristoa tdrkedna sijoittumiseen vaikuttavana tekijéni alueen
vetovoimaisuuden, tydvoiman saatavuuden, markkinoiden ldheisyyden ja hyvien
litkkenneyhteyksien ohella. Yritysjohtajat arvioivat, ettd erityisesti asuinympariston turvallisuuteen
ja viihtyvyyteen panostaminen houkuttelee tyontekijoité alueelle.”

! Elinkeinoelidmin ja viranomaisten yhteinen strategia yrityksiin kohdistuvien rikosten ja véirinkaytosten torjumiseksi,
sisdasiainministerion julkaisuja 15/2006
? Alueiden kilpailukyky. Keskuskauppakamari 2007.



Turvallisuuskysymysten merkitys yhteiskunnan hyvan kilpailukyvyn ylldpitimisessa:

o Kansainviliset kilpailukykytutkimukset osoittavat, etti turvallisuuden ja kilpailukyvyn
vililld on selvé yhteys, myos useimmilla turvallisuuden osa-alueilla. Suomi sijoittuu sekd
kilpailukyky- ettd turvallisuusmittauksissa kirkisijoille.’

e Korruptio on merkittava turvallisuusuhka kansainvélistyville suomalaisyrityksille.
Esimerkiksi Vendjdlld ja useissa Euroopan unionin jasenmaissakin korruptio vaikeuttaa
selvisti litketoimintaa. Suomen pitdisi sdilyttdd asema vidhidisen korruption maana ja tukea
korruptionvastaista yrityskulttuuria.

2.1 Yritysturvallisuuden nykytila®

Yrityksen on tunnettava toimintaansa ja toimintaympéristoonsa liittyvét riskit, koska yritys voi
my0s pitkélti omalla toiminnallaan valttda epatoivottuja turvallisuusriskejd. Ongelmana on
kuitenkin yhtddlta se, ettd erityisesti pienet yritykset eivit saa riittdvasti tietoa ndistd ilmidistd sekd
se, etti viranomaiset eivit saa tarpeeksi tietoa yrityksiin kohdistuvista uhkista, koska tieto ja
tilastointi ovat hajanaisia. Kaikilla yrityksilld ei ole mydskadn riittdvisti kapasiteettia tai osaamista
hyodyntéa riskeihin ja turvallisuuteen liittyvaa tietoa. Tilastoinnin puutteet johtuvat osittain siité,
ettd yritykset eivit halua ilmoittaa esimerkiksi mainetekijoiden vuoksi kaikkia rikos- tai
vadrinkaytosepailyja poliisille.’

Viimeaikaiset selvitykset osoittavat, etti tietoturvallisuus on edelleen haastavin ja ongelmallisin
yritysturvallisuuden osa-alue yrityksille. Se on ilmennyt sekd kdytdnnon toiminnassa etti
kehittdmiskohteena.

Erés syy tdhén liittyy suomalaisten vieldkin vaatimattomaan riskitietoisuuteen ja sen huomioon
ottamiseen turvallisuustoiminnassa. Varsinkin pienemmissa yrityksissé riskienhallinta ei ole
jatkuvaa toimintaa, vaan usein projektinomaista, vain vakuutusasioiden yhteydessa lapikaytya
asiaa. Jos yritys ei tunne omasta toiminnasta tai ulkopuolelta sithen kohdistuvia uhkia ja riskeja,
niitd ei voida myoOskéén hallita.

Perimmaéinen syy kuitenkin on siind, ettd monelta yritykseltd puuttuu sellainen
turvallisuussuunnitelma, joka vastaisi tavanomaisimpiin turvallisuustilanteisiin eli uhkiin ja
riskeihin tydpaikoilla. Ja jos sellainen on joskus tehtykin (lakisdéteinen pelastussuunnitelma),
pdivitykset ovat usein vanhoja eivitké néin vastaa oikealla tavalla nykytilanteisiin.

Laurea ammattikorkeakoulun opinnédytetyond vuonna 2007 tehty selvitys sadan suomalaisen
yritysjohtajan yritysturvallisuutta koskevista kannanotoista vahvistaa osittain edellisté arviota.
Selvityksessd ilmeni, ettd ndissd yrityksissd panostetaan suhteellisesti vihiten rikosten torjuntaan ja
pelastustoimintaan yritysturvallisuuden osa-alueina; vieldkin ajatellaan, ettd “poliisi yksin hoitaa
rikostorjunnan ja pelastusviranomaiset yksin onnettomuus- ja vaaratilanteet”.

? Turvallisuudesta kilpailukykyi. Keskuskauppakamari 2004.

* Pohjautuu, ellei toisin todettu, selvitykseen: Yrityksiin kohdistuvan ja niitd hyddyntivén rikollisuuden tilannekuva 2007.
Keskusrikospoliisi 1.10.2007.

> Yritysten rikosturvallisuus- Riskit ja niiden hallinta. Keskuskauppakamari ja Helsingin seudun kauppakamari 2005.



Tédma tarkoittaa sité, ettd juuri ndihin asioihin on kiinnitettdvé erityistd huomiota, mikéli aiotaan
paistd todellisiin tuloksiin yritysten turvallisuuden parantamisessa.

vikivalta on Suomessa verraten harvinaista, mutta vikivallalla uhkailu tyotehtavissé on yleista
erityisesti asiakaspalvelutehtivissd. Yritysten avainhenkil6ihin kohdistetut turvallisuusuhat ovat
lisddntymassd. Myo0s tyontekijoiden ja yhteistyokumppanien tekemien rikosten ehkdiseminen on
olennainen osa henkil6turvallisuutta. Useilla aloilla on kansainvalisesti havaittu, ettd henkiloston
tekemat tai henkiloston myotavaikutuksella toteutetut rikokset ovat yleistyneet.

Turvallinen ty0- ja asiointipaikka houkuttelee tyontekijoitd ja asiakkaita. Turvallisuuden puutteet
aiheuttavat kustannuksia myds poissaoloina ja litketoiminnan héiriginé. TyOvékivallan médristd ei
kuitenkaan ole olemassa tarkkaa kuvaa, koska vain vakuutusyhtidille ilmoitetut tapaukset nikyvét
tapaturmatilastossa. Usein tyopaikoilla on myos kiytantond, ettd mikali vakivallasta ei atheudu
fyysisempid vammoja, sité ei usein kasitelld tai tilastoida. Néin ollen henkinen vékivalta ja uhkailu
jaavit usein seka tilastoimatta ettd ilmoittamatta. Kuitenkin my6s henkisen vékivallan ja uhkailujen
seuraukset voivat olla vakavia.

Tyovékivallan méaéraa arvioidaan tapaturmatilastojen lisiksi turvallisuuskyselyilla.
Haastattelututkimuksilla on saatu selvisti korkeampia tyovékivallan esiintymislukuja. Erityisesti
naisiin kohdistuva tyovikivalta on ollut kasvussa, miki voi osittain johtua naisvaltaisten
palvelualojen kasvusta. Kyselyjen perusteella viisi prosenttia tydvoimasta joutuu vuosittain
vikivallan kohteeksi tydssdin tai tydmatkallaan.® Kaupan ja palvelujen tehtivissd tydskentelevit
ilmoittivat uhkaavista tilanteista selvisti useammin kuin muiden toimialojen vastaajat.’

Omaisuusrikosten miédrd on 1990-luvun puolenvilin jilkeen ollut laskussa, vaikkakin esimerkiksi
poliisin tietoon tulleet myymaéldvarkaudet ja népistykset ovat selvisti lisddntyneet. Kaupan alalla
varkaushdvikki aiheuttaa merkittdvid kustannuksia. Vaikka pidemmalla aikavélilla erityisesti
litkkemurrot ovat vihentyneet, lisdéntyivit poliisin tietoon tulleiden litkemurtojen méidrd vuonna
2007 edelliseen vuoteen verrattuna. Vahingontekojen mairé on liikekeskuksissa edelleen laskussa,
muilla julkisilla ja yksityisilld paikoilla kasvussa.

Osa yrityksiin kohdistuvista omaisuusrikoksista on jdrjestdytyneiden rikollisryhmien tekemia.
Erityisesti logistiikkatoiminnot ovat alttiita kansainviliselle jdrjestdytyneelle rikollisuudelle. Myos
lahialueilta, erityisesti Virosta ja Liettuasta johdettu varkaus-, murto- ja rydstorikollisuus voi
vahvistua Suomessa.

Tietoturvallisuutta vaarantava rikollisuus uhkaa yritysten tietopddomaa, tehokkuutta ja
kilpailukykyé merkittévasti. Tietoturvallisuusriskit ja niiden vaikutukset yrityksen toiminnalle ja
jatkuvuudelle tunnetaan kuitenkin heikosti. Yleistyvié tietoturvallisuusongelmia aiheuttaa talla
hetkelld erityisesti toimisto-ohjelmien haavoittuvuuksien hyvéksikéyttiminen yritysvakoilun
toteuttamiseksi. Verkkopalveluita tarjoavien yritysten suojausten parannuttua rikolliset ovat myos
kohdistaneet toimintaansa selvasti heikommin suojattuihin asiakkaiden koneisiin.

® Vikivalta tyotehtivissd -tydryhman loppuraportti 2004 ja palvelualoissa kohdatun fyysisen vikivallan ehkiiseminen-
jaoston loppuraportti. Sisdministerié 2005.

7 463 yrityksen vastaukset kuvasivat uhkatilanteita tyotehtivissd vuosina 2003-2005. Yritysten rikosturvallisuus-riskit ja
niiden hallinta Keskuskauppakamari ja Helsingin seudun kauppakamari 2005.



Tietoverkkorikollisuuden kehittyminen on jo tuonut mukanaan erityisesti uusia asiakkaisiin
kohdistuvia hyokkaystapoja. Elinkeinoeldmén ja viranomaisten jatkuva yhteistyo ja toimintojen
edelleen kehittdminen hdiri6itd paremmin kestdviksi ovat keskeisid keinoja tietoturvallisuuden
parantamiseksi. Ydinasioita ovat myos realistiset ja ajan tasalla olevat ndkemykset uhkista ja
kokonaisvaltainen varautuminen uhkatilanteita varten.

Yritysten tuotantoon ja muihin toimintoihin kohdistuu monenlaisia rikoksia. Yrityksiin kohdistuvan
petosrikollisuuden osa-alueella pelkéstidén vakuutusyhtioihin kohdistuvat petosrikokset aiheuttavat
vuosittain 100-200 miljoonan euron menetykset yhtioille ja nostavat liséksi asiakkaiden
kustannuksia. Petosrikollisuus on my®os jéarjestdytyneiden rikollisryhmien tirkeimpid toimialoja.
Yleisimpid yrityksiin kohdistuvia talousrikoksia ovat liike- ja asiakassuhteen pettdmiseen, kuten
etumaksumenettelyyn, liittyvét rikokset. Sisépiiririkollisuus on muuttunut yhi kansainvilisemmaéksi
ja rikollisten keinot entistd monimutkaisemmiksi. Myds tuotevdirennysrikollisuus koskettaa monia
suomalaisig yrityksid; erityisesti Kiinan kasvava tuotevéadrennysrikollisuus on uhka suomalaisille
yrityksille.

Vakavia haasteita koko yritystoiminnan kentille aiheuttaa pimedn tydvoiman kaytto, jota pidetddn
yhtend yritysten keskindiselle kilpailulle haitallisimmista rikollisuusilmidisti. Pime#d tydvoimaa
tulee Suomeen aiempaa enemmén myds EU:n ulkopuolisista maista. Pimed tyovoima ty6llistinee
lahitulevaisuudessa talousrikostutkijoita enenevassd maarin.

Pimeidn tydvoiman kdyton ja tarjonnan takana on usein jarjestdytyneitd rikollisryhmii, joiden
jasenten liiketoiminnassa laittomat ja lailliset toimintatavat yhdistyvét muuta litke-eldmaé
vahingoittavalla tavalla. Lokakuussa 2007 julkaistussa yritysturvallisuuden tilannekuvassa
arvioitiin, etté jarjestdytyneet rikollisryhmét uhkaavat aiempaa enemmén rakennus-, telakka-,
siivous- ja ravintola-aloilla toimivia yrityksié.

johtamiseen, henkiloston turvallisuustietoisuuteen, alihankinnan rikosturvallisuuteen ja pimeén
tydvoiman kdyton ehkdisemiseen tulisi kiinnittdd yritysten toiminnassa huomiota. My0s
jarjestaytyneen rikollisuuden levidmistd ehkdisevien toimintamallien ohjeistamista tulisi harkita.
Viranomaisten keskindisté yhteistyotd sekd yhteistyotd yksityisten toimijoiden kanssa on syyté
kehittaa.

¥ Viitteeksi tilannekuvaraportti (KRP)



2.2 Keskeiset yritysturvallisuuden tulevat haasteet

Yritysturvallisuuden konkreettinen ldhivuosien haaste on saada kansallisten turvallisuusohjelmien
(UTS, YETTS, yritysturvallisuusstrategia’ ja valmisteilla oleva STO II) yritysten
turvallisuustoimintaan vaikuttavat esitykset ja suositukset tunnetuksi sekd tehokkaaseen
toteutukseen. TAma asettaa erityisid vaatimuksia yritysten turvallisuusjohtamiselle,
erityistilannevalmiuksien parantamiselle ja turvallisuusalan (ml. viranomaiset) laajalle
yhteistoiminnalle. Kansallisiin turvallisuusohjelmiin perustuvaa elinkeinoeldmén ja viranomaisten
verkostoitumista erityisesti paikallistasolla on lisdttavd merkittdvisti ja 16ydettiva tille tyolle sekd
kayttokelpoisia tydvilineitd ettd pysyva, jatkuvuuden takaava perusta. On myds varmistuttava
valittujen menetelmien yhteensopivuudesta kansainvilisten, yhteisesti sovittujen toimintamallien
kanssa.

Nykytilaa tarkasteltacssa nousevat esiin asiat, jotka ovat ensisijaisia myds tulevaisuuden haasteisiin
vastattaessa. Riskitietoisuutta ja riskienhallinnan tydvilineitd on saatava laajemmin kayttoon
yrityksiin, ja eurooppalaisten hyvien seki parhaiden kéytantdjen kdyttoonottoa on pyrittava
edistimdédn suomalaisten toimijoiden keskuudessa. Uhka- ja riskikartta tulee muuttumaan
keskeisiltd osin niin globalisaation, kansainvilistymisen kuin ns. uusien uhkakuvien myota. Tassd
mielessd uhkat tietojédrjestelmien toiminnalle, ilmaston limpeneminen ja esim. uudet rikollisuuden
muodot ovat haasteellisia. Aivan keskeiseksi muodostuvat kriittisen infrastruktuurin suojaamiseen
ja toiminnan jatkuvuuden varmistamiseen liittyvit toimenpiteet, jotka koskevat muitakin kuin ns.
huoltovarmuuskriittisid yrityksid. Energian saannin turvaaminen, tieto-, lampo- ja vesijarjestelmien
toiminnan turvaaminen seké logistiikan toimivuus ovat ratkaisevan tiarkeitd yhteiskunnan
toimivuuden ja kilpailukyvyn kannalta.

Tédmai edellyttdd yrityksiltd toimintavalmiuksien parantamista ndiden uhkien varalta eli sellaista
toimivaa suunnitelmaa, joka auttaa yrityksid selvidméin em. tilanteista siltd osin, kuin ne itse
pystyvit vaikuttamaan tilanteiden hallintaan. Nit4 erityistilanteita varten on luotava valmiuksia ja
pidettava niita ylla.

Teknologian ja tietojédrjestelmien kdyttd operatiivisessa yritysten turvallisuustydssa tulee
lisddntymadn. Tdma edellyttdd uusia painotuksia turvallisuusalan ammatillisessa koulutuksessa.

Yritysturvallisuuden osa-alueista edelleen haasteellisimpia tulevat olemaan tietoturvallisuus,
toiminnan turvallisuus, henkilosto- seké toimitilaturvallisuus. Néilld osa-alueilla on tarvetta myos
saada yhteistd turvallisuuskriteeristod, koska niin kansallisen kuin kansainvilisen
(tieto)turvallisuusmenettelyn kehittiminen tapahtuu padsiantoisesti ndilld alueilla. Esimerkkina
yhteisestd turvallisuuskriteeristostd voidaan mainita valtiohallinnon tietoturvallisuuden
johtoryhmén (VAHTI) valtionhallinnon toimijoille tuottamat ohjeistukset. Johtoryhmalld on
kdynnissd myos tietoturvatasot -hanke, jossa jokaiselle valtionhallinnon toimijalle pyritddn
16ytdmain timén toimintaa vastaava tietoturvataso ja mitoittamaan turvatoimet mééritellyn tason
mukaisesti. Ohjeistuksen ja tietoturvatasojen hyddyntdmismahdollisuuksia myds yritysten
toiminnassa on syyta selvittaa.

’ Elinkeinoeldmén ja viranomaisten yhteinen strategia yrityksiin kohdistuvien rikosten ja
vadrinkaytosten vihentdmiseksi. Sisdasiainministerion julkaisuja 15/ 2006



Tyoturvallisuuden keskeiset haasteet liittyvit jatkossakin ty0ssd kohdattavan vikivallan
vihentdmiseen ja ty0ympdriston turvallisuuden lisddmiseen. Tamai ty0 toteutetaan padsdantdisesti
kuitenkin osana normaalia ty0- ja sosiaaliviranomaisten ja tyoelimén osapuolten vilistd toimintaa.

2.3 Kansainvalisen turvallisuuden kehitys/kansainvalisesti toimivan yrityksen turvallisuus
kilpailukyvyn ndkokulmasta - tietojen vaihto ja saaminen

Globalisaatio- ja kansainvilistymiskehityksen vaikutukset nidkyvit kaikkialla. Sisdisen
turvallisuuden méaaritelméssd on huomioitu tima ilmid. Suomalaisista yrityksistd jo monet toimivat
laajasti ulkomailla eri maanosissa ja suomalaiset yritykset kdyvét kauppaa ldhes kaikissa maailman
maissa. Kansalliset yritysten turvallisuutta parantavat toimenpiteet eivét néin ollen yksin riita
lisddmain yritysten kilpailukykya. Turvallisuusuhat ja — riskit vaihtelevat maailmalla merkittavisti
ja suomalaisten yritysten on osattava varautua niihin riittdvalla tiedolla, osaamisella ja
toimenpiteilld. Néitd ovat olleet esim. kansainvilinen terrorismi, jdrjestdytynyt rikollisuus,
kulkutautiepidemiat sekd luonnonkatastrofit, joiden kohteeksi ovat joutuneet joko yritysten
avainhenkil6t tai tuotantotoiminta.

Yritysten valmiudet kohdata globalisaation ja kansainvilistymisen kautta tulevia turvallisuusriskeji
vaihtelevat. Ne ovat tarjonneet toisaalta myos merkittdvid mahdollisuuksia litketoiminnalle, mutta
valitettavia takaiskujakin on tullut — osittain kokemattomuudesta, osittain tiedon puutteesta johtuen.
Turvallisuusuhkien ja — riskien hallintaan liittyva tiedonvilitys on meilld vahdisti ja hajautettua
esimerkiksi moneen kilpailijamaahan verrattuna. Nyt on syytd selvittdd ne mahdollisuudet ja
toimintamallit, joilla yritykset saavat paremmin tietoa niistd asioista viranomaistoiminnan ja muun
sidosryhmitoiminnan kautta. Yritysten toimintaan vaikuttavan kriisitilannetiedon jakaminen esim.
UM:n, VNK:n ja Viestintivirastossa toimivan CERT.FI —yksikon kautta tulee selvittda ja tehostaa.
Talld on suuri merkitys “on-line” erityistilannejohtamiseen seki esim. tieto-, henkild- ja
matkustusturvallisuuden jérjestelyihin yrityksissa.

Toinen kehityspiirre, joka korostaa suomalaisten yritysten kilpailukykya, on laki kansainvilisistd
tietoturvavelvoitteista ja sen edellyttdimé yhteiséturvallisuusmenettely, joka on erityisille
viranomaisille asetettu velvollisuus. Tédssd menettelyssa selvitetdin niiden suomalaisten yritysten
turvallisuusmenettely, jotka haluavat paistd luottamuksellisia toimituksia edellyttdviin hankkeisiin
EU:n alueella. Tdmén toiminnan kehittdminen niin, ettd suomalaisten yritysten turvallisuustasosta
tulee kilpailuvaltti my6s muualla Euroopassa ja globaalistikin on erds keskeisistd kysymyksista.
Tété kautta voidaan aikaansaada sellaisia yhteisid kriteeristdja tieto-, henkilo- toimitila- ja
hallinnollisen turvallisuuden alueilla, jotka takaavat padsyn sekd em. hankkeisiin etté turvallisiin
toimitus- ja palveluketjuihin eli verkostoihin, joista on merkittdvaa kilpailuetua.

Yhteisoturvallisuusmenettelyn osalta on syytd mainita erityisesti kansainvélinen
turvallisuusyhteistyo. Tietoliikenteen turvallisuuteen liittyvisté tehtdvistd vastaavaa toimijaa
kutsutaan vakiintuneen kansainvélisen terminologian mukaisesti
tietolitkenneturvallisuusviranomaiseksi (NCSA, National Communication Security Authority).
Tietoliitkenneturvallisuusviranomaisen tehtdvat jakaantuvat useaan eri tehtdvaalueeseen.
Viranomaisen tehtdvéna on tietoliikenneturvallisuuden lisdksi késitelld tuotteiden ja
tietojérjestelmien tietoturvavaatimuksia ja hyviksymisid sekd huolehtia salausmenetelmiin
liittyvien avainten hallinnasta. Suomessa kansallista tietoliikenneturvallisuusviranomaista ei ole
vield sdddetty laissa.



Suomen kansallisen tietoliikenneturvallisuusviranomaisen puuttuminen on tiedostettu
kansainvilisessd yhteistydssd samalla kun kédytdnnon tarpeet tehtdville ovat jatkuvasti lisddntyneet.
Tama on kédytdnnossa aiheuttanut tilanteita, joissa Suomi ei ole padssyt mukaan kansainvéliseen
tietojen vaihtoon. Tietojenvaihtoon liittyvit tarpeet ja vaatimukset konkretisoituvat esimerkiksi
NATO- ja EU-yhteistyon muodossa, kun mééritelldsin vaatimuksia turvaluokiteltavan tiedon
siirtdmiselle.

Tehtdvikentdn organisoinnilla ja hoitamisella on myds kaupalliset sekd vientiteolliset intressit.
Suomalaiset tietotekniikka-alueen toimijat eivét paése tasavertaisesti kilpailemaan ja osallistumaan
kansainvilisiin tarjouskilpailuihin ilman kansallisen tietoliikenneturvallisuusviranomaisen
lausuntoa jérjestelmiensi tai tuotteidensa turvallisuustasosta.

Tietoliikenneturvallisuusviranomaisen tehtdvid on kaavailtu Viestintiviraston hoidettaviksi.
Toiminnan kdynnistdminen vaatii kuitenkin Viestintivirastolle rahoitusta ja liséresursseja.

3. Elinkeinoeldman ja viranomaisten yhteisty0 yritystoiminnan turvallisuuden
parantamiseksi - nykytilan kuvaus

3.1 Kansainvilisid yhteistyotavoitteita rikosten ehkdisemiseksi

YK:n talous- ja sosiaalineuvosto on korostanut rikosten ennalta ehkdisemiseen liittyvai
elinkeinoeldmén ja viranomaisten yhteistyon tirkeyttd paitoslauselmassaan vuodelta 2003. '
Péatoslauselmaan sisiltyvien suuntaviivojen (UN Guidelines for the Prevention of Crime, 2002)
keskeisid elementtejd ovat korkeimman poliittisen tason sitoutuminen, rakenteiden ja
toimenpiteiden asianmukainen resursointi, kansallisen tason ohjaus paikallistasolle ja tehokas
julkisen ja yksityisen sektorin kumppanuus.

Euroopan Neuvoston vuonna 2003 rikosten torjuntaan liittyvéstd kumppanuudesta antaman
paitoslauselman mukaan jasenvaltioiden on muun muassa varmistuttava, ettd lainsdddéanndllinen
viitekehys on asianmukainen ja edisti, eiki rajoita kumppanuuksia.'' Uutta lainsaadanto- ja
mairdysehdotuksia laadittaessa on varmistauduttava niiden vaikutuksesta rikosten ehkdisemiseen
liittyvddn yhteistyohon (suositus 2). On myos varmistauduttava siitd, ettd kumppanuusrakenteiden
vilinen tiedonvaihto on suhteessa ihmisoikeuksien suojeluun ja tietosuojan vaatimuksiin (suositus
4).

Euroopan Neuvoston mukaan lainsdddédnnon olisi sallittava paikallisten ja muuttuvien olosuhteiden
sekd kehittimisen huomioon ottaminen kumppanuusjirjestelyissé (suuntaviiva 7).
Yhteistydjdsenten vélisen asiaankuuluvaa tiedonvaihtoa tulisi helpottaa edistimélld sopimuksia,
jotka ottavat huomioon tietosuojan, yksityisyyden suojan, ihmisoikeuksia koskevan lainsdadannon
ja yhteistydosapuolten erityiset ammatilliset luottamuksellisuusvelvoitteet (suuntaviiva 23).

Euroopan unionin jdrjestdytyneen rikollisuuden torjunnassa korostetaan julkisyhteisdjen ja
yksityisen sektorin suojelua hallinnollisin ja muin toimenpitein jarjestdytyneeltd rikollisuudelta
(Haagin toimintaohjelma (VL 2005/c 53/01), kohta 2.6).

12 Action to promote effective crime prevention, ECOSOC RES. 2002/13
' Recommendation Rec(2003)21 of the Committee of Ministers to member states concerning partnership in crime
prevention



Rikosten ehkédisemiseen vaikuttavaa julkisen ja yksityisen sektorin yhteisty6td on edistetty
erilaisilla kansainvalisilld yhteisty0- tai tiedonantovelvoitteilla, joita sisdltyy muun muassa
seuraaviin instrumentteihin:

e Rahanpesun torjuntaan liittyvit kansainvéliset suositukset ja velvoitteet (mm. Financial
Action Task Forcen (FATF) suositukset ja EU-lainsdddénto, kuten direktiivi
rahoitusjarjestelmin rahanpesutarkoituksiin kiyttdmisen estimisestd);

e Euroopan parlamentin ja neuvoston asetukseen (725/2004) sisdltyvien kansainvélisen
meriliitkenteen ja niitd palvelevien satamien turvallisuutta koskevien ISPS- sdéinndsten
toteuttaminen satama-alueilla sekd satamissa toimivissa yrityksissd;

e Maailman tullijjirjeston (WCO) maailmankaupan turvaamiseksi ja helpottamiseksi
laatimassa ns. normikehyksessé (Framework of Standards to Secure and Facilitate
Global Trade, SAFE), mééritellyn ja EU:n tullikoodeksissa (ns. turvallisuuslisdys
648/05) hyviksytyn valtuutetun taloudellisen toimijan, (Authorised Economic Operator,
AEOQ) aseman myontdminen ulkomaankauppaa kiyville yrityksille, jotka noudattavat
asetettuja turvallisuusstandardeja ja

e Maailman tullijirjeston (WCO) aloitteesta Suomentullin ja yritysten vililld solmitut
vapaaehtoiset yhteistydsopimukset (Memorandum of Understanding, MOU)
tullirikosten ehkdisemiseksi, paljastamiseksi ja selvittimiseksi.

Valtioiden tehdesséd hankintoja taikka muuta taloudellista yhteisty6té yritysten kanssa, on
luokitellun tiedon luovuttaminen hallinnon ulkopuolelle ajoittain valttdmatonta. Talloin luokiteltua
tietoa voidaan suojata kansallisin sd4doksin ja toimin. Luovutettaessa tietoa ulkomaille tilanne on
kuitenkin toinen. Kansainvélisen yhteistyon mahdollistamiseksi ovat eri valtiot sitoutuneet lukuisiin
kahden vilisiin tietoturvallisuussopimuksiin. Pyrkimyksistd huolimatta, ei kuitenkaan ole
osoittautunut mahdolliseksi toteuttaa tietoturvallisuusalan monenkeskisté yleissopimusta.

Tietoturvallisuussopimuksissa valtiot takaavat luokitellun tiedon asiallisen késittelyn edellytykset
sellaisissa alueillaan toimivissa yhteisdissd, joille viranomaiset ovat tehneet
yhteisoturvallisuusselvityksen (Facility Security Clearance; FSC).

Sopimusjérjestelmélld mahdollistetaan kansainvilinen taloudellinen kanssakdyminen sen
edellyttdessd luokitellun tiedon késittelyd. Menettelyn erittdin merkittdvéna oheishyotyna tukevat
viranomaiset yhteistyodssé elinkeinoeldmin kanssa yritysturvallisuuskulttuurin parantumista
kussakin maassa.

Suomessa sopimusjirjestelmén edellyttivéna kansallisena turvallisuusviranomaisena (National
Security Authority; NSA) toimii ulkoasiainministerio, ja sitd avustavina madréttyini
turvallisuusviranomaisina (Designated Security Authority; DSA) puolustusministerid, padesikunta
sekd suojelupoliisi.

Pédesikunta vastaa tdlld hetkelld kaikista tehtdvistd yhteisoturvallisuusselvityksistd. On kuitenkin
pohdittu mallia, jossa suojelupoliisi tekisi siviilisektorille kuuluvat yhteisoturvallisuusselvitykset.
T&lloin pystyttdisiin paremmin takaamaan kansallinen kilpailukyky tilldkin sektorilla
yhteisoturvallisuusselvitysmenettelyyn kohdistuvien tarpeiden jatkuvasti kasvaessa.
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Kumppanuusyhteistyotd tukevia elementteji sisdltyy myds turvallisuustyon
standardisoimispyrkimyksiin, kuten eurooppalaiseen standardiin liiketiloihin liittyvien rikosten
torjunnasta.'> Parhaillaan on my®s alkamassa projekti eurooppalaisen standardin laatimiseksi
toimitusketjun turvallisuudesta (Supply Chain Security).

Rikosten torjuntaan liittyviai julkisen ja yksityisen sektorin vélistd yhteisty6td voidaan tukea
erilaisilla EU:n rahoitusohjelmilla, kuten rikosten ennalta ehkéisya ja torjuntaa koskevalla
erityisohjelmalla rahoituskaudelle 2007-2013 (OJ L 058, 24.2.2007, p.7). EU:n tutkimusta,
teknologian kehittdmisti seké kokeellista toimintaa tukevassa 7. puiteohjelmassa (2007-2013)
tuetaan muun muassa turvallisuustutkimusta tavoitteena kehittda teknologioita ja tietdmysti
sellaisten valmiuksien rakentamista varten, joiden avulla voidaan suojata kansalaisia muun muassa
terrorismin, luonnonkatastrofien ja rikollisuuden kaltaisilta uhilta. Ohjelmalla rahoitettava tutkimus
tukee osaltaan kasvua ja ty6llisyyttd sekd Euroopan turvallisuusalan kilpailukykyé. Komissio pyrkii
saamaan mukaan pienid ja keskisuuria yrityksid (pk-yrityksid) sekd kansalaisten turvallisuudesta
vastaavia viranomaisia ja organisaatioita.

On ilmeisti, ettd viranomaiset ja elinkeinoeldma eivit vield riittdvésti tunne eik siten mydskain
hyodynna turvallisuustyon standardisointia ja rikosten ennalta ehk&isyn ja torjunnan kehittdmiseen
liittyvid rahoitusmahdollisuuksia.

3.2 Yhteistyorakenteet

Valtioneuvoston 23.9.2004 tekemissé periaatepadtoksessi sisdisen turvallisuuden ohjelmasta on
todettu, ettd alueellisella tasolla aluehallinnon ja maakuntahallinnon seki valtion paikallishallinnon
tavoitteiden, linjausten ja toiminnan tulee olla yhteen sovitettu sisdisen turvallisuuden strategioiden
ja tavoitteiden kanssa. Lisdksi ohjelmassa todetaan, ettd monimuotoiset hallinnolliset rakenteet
eivit saa olla este sisdisen turvallisuuden tavoitteiden ja kehittimissuositusten toteuttamisessa.

Ohjelmassa todetun mukaisesti hallinnonalojen viélisié turvallisuuteen liittyvid kysymyksid
kisitelladn sisdisen turvallisuuden ministeriryhmaéssa, sisdisen turvallisuuden seurantaryhmaéssa ja
ministerididen vilisissd tapaamisissa. Valtioneuvoston 29.12.2005 tekemén paitoksen mukaan
sisdisen turvallisuuden asioita voidaan kasitelld ulko- ja turvallisuuspoliittisessa
ministerivaliokunnassa silloin, kun niilld on liittymédkohtia ulko- ja turvallisuuspolitiikkaan.

Paikallisten yhteistyorakenteiden tulee edistdd pysyvéa ja sddnnollistd yhteistyotd paikallistasolla
viranomaisten, jdrjestdjen ja elinkeinoeldman viélilld. Paikallistasolla ei ole syytd luoda rinnakkaisia
rakenteita, jotka olisivat vain omiaan hajottamaan turvallisuustyohon kiytettdvissd olevia niukkoja
resursseja ja luomaan mahdollisia padllekkéisid rakenteita. Yhteistyon tulee olla jarjestetty niin, etti
resurssit kohdentuvat varsinaiseen ty6hon eivitkd yhteistyon rakenteiden ylldpitdmiseen. Uusien
yhteistyon rakenteiden luomiseen tulee suhtautua pidattyvésti ja mikéli on mahdollista, tulisi
hyodyntié jo olemassa olevia yhteistydn muotoja. Yhteistyon rakenteet tulee kuvata selkeisti ja
avoimesti niin, ettd esimerkiksi yhteistyohon osallistuvien henkiléiden vaihtuminen ei vaikuta
yhteistyon jatkuvuuteen.

Ohjelmassa todetaan turvallisuussuunnittelua kehitettivan edelleen paikallistason
turvallisuusyhteistyon tarkeimméksi muodoksi ja yhteistyon rakenteeksi.

12 Prevention of crime. Urban planning and design. Shops and offices, CEN/TS 14383-4:2006.
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Turvallisuussuunnittelussa on saatava mukaan kaikki keskeiset viranomaiset, kolmannen sektorin
edustajat ja elinkeinoeldmin edustajat. Viranomaiset edistdvdt muiden toimijoiden saamista
mukaan turvallisuussuunnitteluun.

Valtioneuvoston sisdisen turvallisuuden ohjelmaa koskeneessa paitoksessd vuonna 2004
vahvistettiin paikallisen turvallisuussuunnittelun edelleen kehittdmistd koskevat toimenpiteet. Niitd
koskevat konkreettiset toimeenpanoehdotukset hyviksyttiin sisdisen turvallisuuden
ministeriryhméssé 18.5.2006."* Vuonna 2009 tyonsi aloittavat uudet kunnan- ja
kaupunginvaltuustot késittelevit uudenmuotoiset, sisdllollisesti aiempaa laajemmat
turvallisuussuunnitelmat.

Sisdisen turvallisuuden ohjelmassa linjattiin lddninhallitusten tehtéviksi turvallisuussuunnittelun
ohjaaminen asiantuntija-apua tuottamalla. Lainihallitusten tulee my6s valvoa ja seurata
turvallisuussuunnittelun edistymisté. Erityisesti pienille ja keskisuurille kunnille tulee osoittaa
riittdvisti tukea turvallisuussuunnitteluun. Laéninhallitukset ovat hyvaksyneet 22.1.2007 yhteiset
periaatteet siitd, miten ld4ninhallitukset tekevit titd tyotd kaytdnnossa.

Vuoden 2006 yritysturvallisuusstrategiassa on sovittu elinkeinoeldmén ja viranomaisten
kumppanuuteen perustuvan yhteistyon kdynnistimisesti valtakunnallisella ja paikallisella tasolla.'*

Strategiassa viitataan Euroopan unionin neuvoston 29.4.2004 paitdslauselmaan, jonka mukaan
yksityisen ja julkisen sektorin vilistd kumppanuusyhteistyoti voidaan edistdéd perustamalla
kansallinen yhteistyoelin (National Platform). Pditoslauselmaan liittyvdan mallipoytakirjan mukaan
yhteistydelimessé voi olla tarpeen mukaan lainvalvontaviranomaisten, elinkeinoeldmén ja johtavien
yritysten, kuluttajajarjestdjen, vaaleilla valittujen elinten, muiden tarpeellisten valtion
viranomaisten, rikoksen uhrien ja jirjestojen edustajia. Yhteistydelimen tehtdvani voi olla
esimerkiksi yhteistyon edistiminen, tiedonvaihtoon liittyvét kysymykset, linjausten tekeminen
asiantuntijavalmistelun pohjalta ja uhkien tunnistaminen. Parhaillaan valmistellaan komission
tiedonantoa julkisen ja yksityisen sektorin yhteistyOsti rikosten torjunnassa unionin tasolla.

Strategian tavoitteeksi asetettiinkin kdynnistidd pysyva ja sdédnnéllinen elinkeinoeldmin ja
viranomaisten vilinen strategisen tason yhteisty0 ja kehittéé sitd edelleen Euroopan unionin
linjaukset huomioon ottaen. Tdmén toteuttamiseksi sisdasiainministerio asetti elinkeinoeldmén ja
viranomaisten vilisen valtakunnallisen tason yhteistyoryhmaén, jossa on edustajat
yritysturvallisuuden kannalta keskeisisté tahoista. Kansallisen yhteistydryhmain tavoitteena on
torjua jo ennalta yrityksiin kohdistuvia rikoksia ja vidrinkdytoksid seké lisdtd tietojenvaihtoa
yritysten ja viranomaisten vélill4. Yhteistydryhmén puheenjohtajuus kiertdé neljan puheenjohtajan
vililld (sisdasiainministerid, Keskuskauppakamari, oikeusministerio, Elinkeinoeldmén keskusliitto)
siten, ettd elinkeinoeldmdi edustava taho ja viranomaistaho vuorottelevat.

Yhteistyéryhmé kokoontuu sidénndllisesti useita kertoja vuodessa. Kokouksissa késitelldén
yritysturvallisuuden tilannekuva seké yhteisen strategian toimeenpanon tilanne. Tapaamisten
valmistelusta vastaa yhteistyoryhmén sihteeristo, jossa on edustajat sisdasiainministeriosta,
oikeusministeriostd, Keskuskauppakamarista ja Elinkeinoeldmén keskusliitosta.

13 Paikallisen turvallisuussuunnittelun kehittiminen, sisdasiainministerion raportteja 19/2006
' Elinkeinoelidmin ja viranomaisten yhteinen strategia yrityksiin kohdistuvien rikosten ja védrinkiytdsten torjumiseksi SM
15/2006
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Strategiassa todettiin seudullisen ja paikallisen turvallisuussuunnittelun olevan keskeinen véline
ennalta estdvén tyon lisddmiseksi ja eri toimijoiden vilisen tyon koordinoimiseksi.

Strategiassa ei haluttu luoda rinnakkaisia paikallisen yhteistyon rakenteita, vaan todettiin
elinkeinoeldmin ja viranomaisten vélisen paikallisen yhteistyon toteutuvan osana paikallista
turvallisuussuunnittelua ja tdydentien jo kdynnissd olevaa tyotd. Turvallisuussuunnittelun rinnalla
voi olla kuitenkin tarpeen toteuttaa my0s toimialakohtaisia hankkeita.

Tavoitteena on liséitd paikallisen tason yhteiseen suunnitelmaan perustuvaa viranomaisten ja
elinkeinoeldmain sddnnollisti operatiivisen tason yhteistyoti yrityksiin kohdistuvien rikosten ja
vadrinkdytOsten ennalta ehkéisemiseksi ja torjumiseksi.

Paikallista turvallisuusyhteistydtd sovittiin tehostettavaksi:
* laatimalla kumppanuusperiaatteeseen ja yhteisten hyotyjen tunnistamiseen perustuva
operatiivinen toimintamalli edistiméén elinkeinoeldmaén ja yritysten osallistumista paikalliseen
turvallisuussuunnitteluun;

lisddmalla paikallisella tasolla viranomaisten velvollisuutta olla aktiivisia yhteistyon
aikaansaamisessa kutsumalla mukaan turvallisuussuunnitteluun elinkeinoeldmain jérjestdjen ja
yritysten edustajia ja

kerdamalld ja levittdmalld hyvid kiytdntojé julkisen ja yksityisen sektorin yhteistydsté
paikallisella tasolla.

3.3 Paikallisen turvallisuusyhteistyon nykytila

Sisdasiainministerion vuonna 2006 julkistamassa selvityksessi parhaista kdytdnnoistd paikallistason
julkisen ja yksityisen sektorin yhteistydssé todetaan, ettd julkisen ja yksityisen sektorin vilista
yhteistyotd tehdédén joissakin kihlakunnissa turvallisuussuunnitelman laatimisprosessin yhteydessa.
Joissakin kihlakunnissa yksityinen sektori on edustettuna kihlakunnan turvallisuusorganisaation
ohjaus- tai johtoryhmassa. "

Suunnitelmallinen, julkisen ja yksityisen sektorin yhteisiin tavoitteisiin perustuva yhteistyo ja
sithen liittyvit pysyvammét yhteistyorakenteet nayttavét olevan kuitenkin hyvin poikkeuksellisia.
Kaytdnnon yhteistyotd haittaa usein myos se ettd vastuu turvallisuussuunnitelmista lepda
padasiallisesti vain yhden henkilon harteilla. Henkilon siirryttyd muihin tehtdviin voi syntyéd katkos
turvallisuustyossa.

Tyo6ryhmad piti kuitenkin ilahduttavana, ettd yksittdisid yhteistydhankkeita yritysten ja muiden
yksityisen sektorin toimijoiden kanssa on syntynyt ja viranomaissektorin kiinnostus etsia
yhteistyotd myos yksityisen ja kolmannen sektorin kanssa on selvisti lisdéntynyt.

Selvityksessd todetaan, ettd yksittdisid hankkeita pitemmaélle meneva turvallisuusyhteisty6 —
kumppanuus — edellyttdd kulttuurimuutosta niin julkisen kuin yksityisenkin sektorin puolella.

15 Parhaita kiytint6jd paikallistason julkisen ja yksityisen sektorin yhteistydssi. PATSU loppuraportti. Sisdasiainministerion
julkaisuja 40/2006
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Parhaimmillaan kumppanuudesta on selkeitd hyotyja yleisen turvallisuustilanteen paranemisena,
mutta myds yritykselle turvallisempana toimintaympéristona ja riskien ja rikollisuuden
aiheuttamien menetysten vihenemisend. Aito kumppanuus perustuukin yhteisen hyddyn
tunnistamiseen.

Selvityksen mukaan parhaita kiytdantdja koskeva tarkastelu toi esille hyviksi koettuja ratkaisuja
turvallisuusyhteistyon organisoimiseksi paikallistasolla. Téllaisia ovat muun muassa:

1. Hankkeelle tulee voida muodostaa yhteinen omistajuus, siind pitdd tunnistaa yhteiset tavoitteet
ja sen tulee perustua kunkin osapuolen tasavertaisuuden periaatteelle;

2. Kaikki relevantit avainsidosryhmat tulee ottaa mukaan, kuten paikallinen kauppakamari,
yrittdjdjarjestot ja -yhdistykset, kauppakeskukset ja avainaloilla toimivat yritykset;

3. Yksityisen sektorin edustajien osallistuminen ohjausryhméaén paikallisen turvallisuustyon
suunnitteluvaiheessa ja tarpeen mukaan asiantuntijatasolla;

4. Hankkeen suunnittelu- ja toteutusorganisaatio on tarpeen mukaan jaettava alueellisesti,
kaupunginosittain tai jonkin kohteen (esim. kauppakeskus) tasolla tapahtuvaksi;

5. Vastuun (puheenjohtajuuden) vuorottelu lisdd kaikkien osapuolten sitoutumista;

6. Kumppanuushankkeiden tukiorganisaatiosta (sihteeristd, hankkeen vetijd) on syytd huolehtia
sovittujen toimenpiteiden tdytdntoonpanon ja jatkuvuuden varmistamiseksi;

7. Erikseen osoitetun méérarahan (vaikka vaatimattomankin) varaaminen turvallisuusyhteisty6ti
varten edistdd kdytdnndssi hankkeen kdynnistymistd ja toteuttamista;

8. Tiedotusasioista on myds syytéd sopia etukdteen samoin kuin siitd missd muodossa yhteisti
turvallisuushanketta voidaan kéyttad esimerkiksi yrityskuvan parantamiseen.

Suomessa turvallisuussuunnittelu on perustunut vapaaehtoiseen yhteistydhon ja suosituksiin.
Ministeriot voivat omassa ohjausjérjestelmédssiin edellyttdd alaiselta valtionhallinnolta toimia
turvallisuussuunnittelun edistimiseksi. Ministerididen toimivalta ei kaikkien viranomaisten osalta
kuitenkaan yl14 kunnallisiin toimijoihin'®.

Erdissd maissa turvallisuussuunnittelusta sdddetddn lailla. Britanniassa turvallisuussuunnittelu ja
sithen liittyvé yhteistyd - Crime and Disorder Reduction Partnership (CDRP) - on lakisééteisti ja se
perustuu vuonna 1998 annettuun lakiin (Crime and Disorder Act). Saatujen kokemusten mukaan
laki on merkittavésti edistidnyt turvallisuussuunnittelua paikallisella tasolla.

Suomessakin on kéyty keskustelua siitd, tulisiko paikallisesta turvallisuussuunnittelusta saataa
lailla. Laajan enemmiston ndkemys kuitenkin on, ettd Suomessa ei ole tarvetta
turvallisuussuunnittelua koskevaan erilliseen lainsdadantoon, vaan turvallisuussuunnittelua
edistetddn periaatepadtoksilla ja ohjeilla. Sita voitaisiin kuitenkin tehokkaasti edistdd ottamalla
yhteistyotd koskevat asiat tarkasteluun aina sektorikohtaista lainsédddéntoé tarkistettaessa.
Esimerkiksi poliisilaki sisdltdd yhteistyotd koskevan sddnnoksen (1§):

Poliisin tehtavana on oikeus- ja yhteiskuntajarjestyksen turvaaminen, yleisen jarjestyksen
ja turvallisuuden yllapitaminen seka rikosten ennalta estdminen, selvittaminen ja
syyteharkintaan saattaminen.

Poliisi toimii turvallisuuden yllapitamiseksi yhteistydssa muiden viranomaisten seka
alueella olevien yhteisojen ja alueen asukkaiden kanssa.

' paikallisen turvallisuusty6n kehittiminen. Sisdasiainministerion julkaisuja 19/2006.
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Laki nykymuodossaan on vaikuttanut siihen, ettd poliisi on ollut aktiivinen paikallisessa
turvallisuussuunnittelussa ja yhteistyon kehittimisessa.

YhteistyOstd on méédrdykset myds esimerkiksi pelastuslaissa ja kansanterveyslaissa.

Tyoryhma esittdd, ettd turvallisuussuunnittelua edistetdén aina sektorikohtaisen lainsdddannon
tarkistamisen yhteydessd varmistamalla, etté tarkistuksen kohteena oleva laki luo edellytyksid
yhteistyolle viranomaisten ja muiden toimijoiden kanssa.

Sekd sisdisen turvallisuuden ohjelmassa, ettd yritysturvallisuusstrategiassa sovittujen
toimenpiteiden toteuttaminen on kdynnistynyt. Muun muassa kansallinen yhteistyéryhmé on
kokoontunut sdannollisesti. Paikallisella tasolla on kdynnistetty turvallisuussuunnitelmien
uusiminen siten, ettd turvallisuussuunnitelmat olisivat esiteltdvissda vuonna 2009 aloittaville uusille
kunnanvaltuustoille.'”’

Seurantatietoa paikalliseen turvallisuussuunnitteluun liittyvén yhteistyon konkreettisesta
lisddntymisesti ei ole vield juurikaan olemassa. Joidenkin arvioiden mukaan paikallisen tason
turvallisuusyhteistyd on vield lapsenkengissi.'®

Paikallisen ja seudullisen turvallisuustyon kannalta on térkeda, ettd valtion
aluehallintouudistuksessa kiinnitettdisiin huomiota viranomaisten ja yksityisen sektorin
vilisenturvallisuusyhteistyon kehittimiseen.

Paikallisen turvallisuussuunnittelun etenemisestd on koottu tietoja sekd vuoden 2007 alussa etti
vuoden 2008 alussa. Tietojen perusteella ndyttda silté, ettd turvallisuussuunnitelmien tarkistaminen
kéynnistyi ldhes kattavasti koko maassa syksylld 2006. Tydsséd on kuitenkin suuria alueellisia eroja.
Jotkut kunnat ja muut toimijat ovat ndhneet turvallisuussuunnittelun mahdollisuutena parantaa
alueen turvallisuutta yhteistyOssd ja my0s keinoina puuttua hankaliin ja vaikeasti ratkaistaviin
ongelmiin. Erdin paikoin turvallisuussuunnittelua pidetdén kuitenkin hallinnollisena pakkona eika
yhteistyond. Taustalla on usein se, ettd turvallisuuden yhteyttd laajemmin ihmisten hyvinvointiin tai
alueelliseen ja yritysten kilpailukykyyn ole ndhty. On myds suuria eroja siind, miten elinkeinoeldma
on mukana yhteistydssa.

Vuoden 2008 alussa koottujen tietojen pohjalta laaditaan turvallisuussuunnittelun etenemisti
koskeva raportti, joka jaetaan laajasti yhteistyohon osallistuville tahoille. Raporttiin tullaan myds
liittdmédn arvio tilanteesta sekd ehdotuksia asioista, joihin tulisi jatkossa kiinnittd4 erityisté
huomiota.

17 Sisiisen turvallisuuden ohjelman toimeenpano ja tulokset 2004 — 2007. Sisiisen turvallisuuden ohjelman toimeenpanon
seurantaraportti. Sisdasiainministerion julkaisuja 29/2007

'8 Arno Tanner: Sisdisen turvallisuuden ohjelma asiantuntijoiden arvioimana. Poliisiammattikorkeakoulun tiedotteita
65/2007
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4. Keskeiset yhteistyon kehittamistarpeet nykytilan kuvauksen pohjalta

Turvallisuuskysymyksilld on merkittdvd asema suomalaisen elinkeinoeldmén ja sitd kautta
yhteiskunnan kilpailukyvyn kannalta. Tdhén ndkdkulmaan ei ole kuitenkaan kiinnitetty vield
riittdvasti huomiota sisdisen turvallisuuden osana.

Julkisen ja yksityisen sektorin yhteistyotd haittaavia ongelmia liittyy edelleen rikostorjuntaan
liittyvén tiedon vaihtoon. Eri viranomaisten sektorikohtainen ja pirstaleinen lainsdddénto ei tue
riittdvasti rikostorjuntayhteistyOté tai on jopa sen esteend. Kyse on tiedonvaihtoon liittyvisti
ongelmista sekd viranomaisten ettd viranomaisten ja yritysten vélilld.. My0s erdilld erityisalueilla,
esimerkiksi yhteisdturvallisuusmenettelyssa, lainsdddéanto ei salli riittdvassd madrin
rikostorjunnallisen tiedon luovuttamista viranomaisilta yrityksille.

Rikostorjuntaan liittyvén yhteistyon kehittdmisessd on kyse kulttuurimuutoksesta niin julkisella,
kuin yksityiselldkin sektorilla. Toisaalta yrityksiltd puuttuu tietoa yhteiskunnan
tukimahdollisuuksista.

Turvallisuutta koskevaa tutkimustietoa ei ole myoskéén tilla hetkella riittdvasti esimerkiksi
toimitusketjujen turvallisuudesta tai suomalaisten yritysten kansainvélistymiseen liittyvisti
turvallisuusriskeistd. Téltd osin yhteiskunnan tukea yrityksille tulisi lisdtd. Yritysten omilla
toimenpiteilld on myos ratkaiseva merkitys yritysten riskienhallinnan ja yritysturvallisuuden
parantamiseksi.

Julkisen ja yksityisen sektorin vélinen rikostorjuntayhteistyd on kehittynyt toistaiseksi hitaasti.
Nopeampaa kehitystd on ollut havaittavissa aloilla, joilla lahinnd kansainvélisen kehityksen
johdosta on toteutettu velvoittavaa sditelyd, kuten satama- ja meriliikenteen turvallisuudessa ja
puolustusteollisuuden yhteisty0ssd. Vastaavaa kehitystd on saavutettu my0s kansallisen
huoltovarmuuden alueella seké pelastustoimessa lakisdédteisen omatoimisen varautumisen osalta.

Erityisesti tietoverkkorikollisuuden osalta on kuitenkin syytd tuoda esiin my0s yritysten
haluttomuus ilmoittaa esimerkiksi mainetekijoihin vedoten kaikkia tietoturvaloukkauksiin liittyvia
rikos- tai vadrinkdytosepdilyjd viranomaisille. Yritysten tietoisuutta onkin syytd parantaa erityisesti
siitd, ettd Viestintdviraston CERT-FI-yksikko ei julkista sille tehtyjé ilmoituksia
tietoturvaloukkauksista. Siten yritykset voivat saada apua tietoturvaloukkausten ennaltaehkdisyyn
ja niistd toipumiseen tarvitsematta peldtd yrityksen maineen kérsivdn loukkauksesta
ilmoittamisesta. Yrityksid on kuitenkin syytd rohkaista tietoturvaloukkausten ilmoittamiseen
CERT-FI:n lisdksi myos esitutkintaviranomaisille, silld kiinnijaédmisriskin kasvamista voidaan pitda
yhteni tehokkaimmista rikoksen uusiutumisen estivisti toimenpiteista.

Keskeisimmit yhteistyon kehittimistarpeet liittyvét julkisen ja yksityisen sektorin
yhteistyorakenteiden kehittdmiseen ja niiden toimivuuden varmistamiseen. Paikallistason
yhteistyOorakenteet olisi saatava toimimaan valtakunnallisesti ja siten, ettd tarpeettomia
paillekkaisyyksid poistetaan.
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5. Strategiset linjaukset

Yhteiskunnalle vahvempi rooli

Tyo6ryhmad esittdd yhteiskunnalle vahvempaa roolia yritysten ja sitd kautta Suomen kilpailukyvyn
edistdmiseksi. Kyseessa tulee olla kaikkien julkisen ja yksityisen sektorin toimijoiden yhteistyon
kehittdminen yritystoiminnan turvallisuuden parantamisessa.

Yhteiskunnan vahvempi rooli tulee ndkya yritystoiminnan tukemisessa turvallisuuden
kehittdimisessd. Tdma voi tapahtua turvallisuusmenetelmid koskevien tietojen ja kokemusten
vaihdon ja turvallisuutta koskevan tutkimuksen kehittimiselld, tarvittavien yhteistyorakenteiden ja
tukijdrjestelmien vahvistamisella, mutta myo6s turvallisuusndkokohtien huomioon ottamisella
tuotteiden suunnittelussa, valmistamisessa, palvelutuotannossa seké tuotanto- ja
palveluprosesseissa.

Tyoryhma on tarkastellut seuraavia aihealueita joilla tyoryhmin késityksen mukaan on merkitysti
yritysten kilpailukyvyn ja turvallisuuden ndkdkulmasta:

v Yhdyskuntasuunnittelu turvallisuuden ndkokulmasta
O tavoitteena toimintaympariston turvallisuuden lisidminen

v Elinkeinoeldmén toiminnan hiiriottdmyyden turvaaminen
O onnettomuus-, vaara- ja vahinkotilanteet
0 rikostorjunta (ml. tuhotydt, sabotaasi ja terrorismirikokset)
O omatoiminen varautuminen ja paikallinen turvallisuussuunnittelu

v Turvallisuus strategiseksi toimintamalliksi yrityksille - turvallisuuskulttuuri yrityksiin

O yhteisten toimialakohtaisten turvallisuuskoodien (turvalliset toimintamallit) laatiminen
ja kdyttoon ottaminen

0 liiketoimintaverkostojen ja palveluketjujen turvallisuuden hallinta

0 globaaliliiketoiminnan turvallisuusvaatimusten tunnistaminen ja kdyttdonotto, erityisesti
matkustusturvallisuus

0 yhteisoturvallisuusmenettelyn kehittdminen kohti laajempaa turvallisuusauditointia

0 Yhteiskuntavastuuohjelmiin myos yritysten turvallisuustoiminnan periaatteet

0 hallituksen toimintapolitiikka kansainvilisilld foorumeilla kansainvilisten
turvallisuuskoodien yhtenéistimiseksi

v’ Tietoturvallisuuden parantaminen
O aineettomien oikeuksien suojaaminen (tekijanoikeudet ja yrityssalaisuudet)
0 tietoturvallisuustietoisuuden ja -suunnitelmallisuuden lisddminen yrityksissa
0 vaikuttaminen kansainvélisilld foorumeilla (kuten CERT-toiminta ja ENISA)

v Turvallisuustutkimus/turvallisuuden kehittdminen yhteiskunnassa
0 turvallisuuskoulutuksen lisdédminen yritystoimintaan liittyvéssi koulutuksessa
0 teknologinen kehitys osana yritysturvallisuutta ja turvallisuuspalveluja
0 liiketoiminnan turvallisuuteen liittyvan tutkimuksen tukeminen, (esim. TEKES, VTT)
0 korkeakoulu-, jatko- ja tdydennyskoulutuksen kehittdminen

17



0 asiakkuuden ja tehokkuuden vaatimusten soveltaminen ketjuuntuneessa liiketoiminnassa

v' Erityisesti ulkomaankauppaan liittyva logistiikan turvallisuus EU:ssa ja ldhialueilla
0 maantiekuljetukset
O satamien turvallisuus
v' Osaava ja luotettava henkil 9sto
0 turvallisuusselvitykset ja osaamistason arviointi pysyvéksi osaksi yritysten avain- ja
turvallisuushenkildston rekrytointia (tirked myos hévikin torjunnassa)

v Elinkeinoeldmén ja viranomaisten yhteistyo/kumppanuus
O toimivat yhteistydrakenteet
0 turvallisuuden uhkatilanteisiin ja rikoksentorjuntaan liittyvén tiedonvaihdon
tehostaminen ja parantaminen
O yhteistyon ulotuttava kdytinnon tasolle myos paikallisesti (erityistilannekoulutus ja —
harjoitukset eli Crisis management-toiminta).

Sellaisia kilpailukykyyn ja turvallisuuteen liittyvit asiakokonaisuuksia, joita kasitellddn muissa
asiantuntijaryhmissa ja joilla on merkitystd my0s yritystoiminnan kilpailukyvyn kannalta, on rajattu
pois téstd tarkastelusta. Téllaisia asiakokonaisuuksia ovat muun muassa jirjestdytyneen
rikollisuuden ja terrorismin torjunta, korruption torjunta ja onnettomuuksien ja tapaturmien
vihentdminen.

Asiantuntijaryhménd toimiva kansallinen yhteistyoryhméa on kokouksessaan 14.9.2007 linjannut
jatkovalmistelun kohdistettavaksi seuraaviin keskeisimpiin aihe-alueisiin:

e Turvallisuusnidkokulmien huomioiminen yhdyskuntasuunnittelussa

e Yritysten toiminnan hairiéttdomyyden turvaaminen (siltd osin kun titd teemaa
ei késitelld muissa asiantuntijaryhmissi)

e Yhteiskunnan tuki turvallisuuskulttuurin kehittamiseksi yrityksissa

e Yritystoiminnan turvallisuutta koskevan tutkimuksen kehittaminen

e Elinkeinoeldman ja viranomaisten yhteistyd/kumppanuus.

Yhteistyon rakenteiden ja toimintamuotojen kehittdmistd voidaan késitelld teeman
yhteistyd/kumppanuus yhteydessi. Logististen yhteyksien ja palvelujen turvallisuuden parantamista
ja logistiikkarikosten vdahentdmistdi sekéd osaavan ja luotettavan henkiloston varmistamista voidaan
késitelld teeman toiminnan hiriéttdmyyden turvaaminen yhteydessé. Tietoturvallisuuden
parantamista voidaan késitelld teeman toiminnan hdiriéttdémyyden turvaaminen yhteydessa.

6. YhteistyOn tavoitteet

Elinkeinoelamén ja viranomaisten turvallisuusyhteisty6lla tuetaan tavoitetta, jonka mukaan
Suomi on Euroopan turvallisin maa 2015. Suomen elinkeinoeldman kilpailukyvyn kannalta
on tarkeaa, ettd Suomi on Euroopan turvallisin maa yritystoiminnan néakékulmasta.

Tavoitteena on siten vahvistaa turvallisuuden merkitysté kansallisena kilpailutekijana. Siihen
vaikuttavat niin kotimaiset toimenpiteet (yhdyskuntasuunnittelu, hdiri6ttomyys, yhteistoiminta,
markkinoiden synnyn mahdollistuminen jne.), kuin laajemminkin toteutettavat toimenpiteet. Sen
vuoksi turvallisuutta on tarkasteltava globaalista ndkdkulmasta huomioiden kotimaisten yritysten
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liséksi kansainvilisesti toimivat yritykset. Kyse on Suomessa toimivien yritysten
ulkomaantoimintojen turvallisuudesta ja turvallisuuden hallinnasta verkostoituvassa ja
ketjuuntuvassa liiketoiminnassa kuin myos turvallisuusndkékulman houkuttavuudesta Suomeen
suuntautuvien investointien edistamiseksi.

Suomalaisten yritysten ja tyontekijoiden turvallisuusympéristd on viime vuosina muuttunut
ihmisten, tavaroiden ja palveluiden liikkuvuuteen liittyvien esteiden poistumisen myota seki
litkketoiminnan kansainvélistymiskehityksen tuloksena. Kehittynyt tietoliikenneteknologia on
muuttanut Suomen rikosmaantieteellisen aseman globaaliksi. Tapahtunut kehitys vaikeuttaa
lainvalvontaviranomaisten toimintamahdollisuuksia torjua ja selvittda rikoksia. Sen vuoksi
yhteiskunnan rikosriskien hallinnan painopistettd joudutaan muuttamaan rikoksia ennalta
ehkdisevdin suuntaan.

Yksittdinen yritys ei omin toimenpitein kykene varautumaan uusiin turvallisuusuhkiin tai
vastaamaan niiden torjunnasta. Rikosriskien hallinta on yrityksen kannalta vaikeutunut
litketoiminnan verkostoitumisen, ketjuuntuminen ja toiminnan kansainvélistymisen myota.
Yritystoiminnan tarvitsemat tietoverkot ja niiden turvallisuus ei ole my0Oskédédn endd yksittdisen
yrityksen hallittavissa. Tydvoiman kansainvélistyminen korostaa henkiloturvallisuuden merkitysta
ja siihen liittyvda viranomaisyhteistyota ja kansainvilisen tietojenvaihdon kehittamista.

Elinkeinoeldmin ja viranomaisten yhteistyon tavoitteena on yritystoimintaan suoraan tai vélillisesti
kohdistuvien rikosten ja védrinkdytosten torjuminen ja sitd kautta elinkeinoeldmaén kilpailukyvyn
turvaaminen. Elinkeinoeldmén ja viranomaisten vilistd yhteisty6td on kehitettdva, jotta yritysten
edellytykset toimia muuttuneessa turvallisuusympéristdssi paranevat. Yhteistyo tukee
viranomaisten rikostorjuntatyoté erityisesti yrityksiin kohdistuvien rikosten torjumiseksi sekd
rikostorjuntaty6td kokonaisuudessaan. Yhteisty6lld lisdtddn myds yritysten omia mahdollisuuksia
ennalta estdd ja torjua rikoksia ja vadrinkdytoksia.

Valtioneuvoston 23.9.2004 vahvistamassa sisdisen turvallisuuden ohjelmassa on asetettu
tavoitteeksi, ettd Suomi on Euroopan turvallisin maa. Turvallisuuden takeena on hyvin toimiva
julkinen sektori, jonka toiminta painottuu ennalta estdvédédn tyohon. Viranomaisyhteistyolld seka
sidosryhmien ja yksityisen sektorin kanssa kumppanuuksia solmimalla varmistetaan laadukkaat ja
ihmisten turvallisuusodotuksia vastaavat sisdisen turvallisuuden palvelut. Ohjelman yksi tirkeé
tavoite on viranomaisten sisdisen ja vilisen yhteistyon lisidminen sekd yhteistyohon perustuvan
kumppanuuden lisddminen edelld kuvatun tavoitetilan saavuttamiseksi.

vikivallan kohtaaminen ty6tehtdvissd on lisdéntynyt. Varkausrikosten midrd on pitkédén ollut
laskussa. Osa yrityksiin kohdistuvista omaisuusrikoksista, erityisesti logistiikkatoiminnot, ovat
alttiita kansainviliselle jarjestaytyneelle rikollisuudelle. Tietoturvallisuutta vaarantava rikollisuus
uhkaa yritysten tietopddomaa, tehokkuutta ja kilpailukykyé merkittévisti. Yleistyvid
tietoturvallisuusongelmia aiheuttaa tdlld hetkelld erityisesti toimisto-ohjelmien haavoittuvuuksien
hyviéksikdyttdiminen yritysvakoilun toteuttamiseksi. Yritysten tuotantoon ja muihin toimintoihin
kohdistuu monenlaisia rikoksia.

Yrityksiin kohdistuvan petosrikollisuuden osa-alueella pelkdstdin vakuutusyhtidihin kohdistuvat

petosrikokset aiheuttavat vuosittain 100—200 miljoonan euron menetykset yhtidille ja nostavat
lisdksi asiakkaiden kustannuksia. Petosrikollisuus on my®ds jarjestdytyneiden rikollisryhmien
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tarkeimpid toimialoja. Yleisimpid yrityksiin kohdistuvia talousrikoksia ovat liike- ja asiakassuhteen
pettamiseen, kuten etumaksumenettelyyn, liittyvét rikokset. Myos tuotevéddrennysrikollisuus
koskettaa monia suomalaisia yrityksii; erityisesti Kiinan kasvava tuotevairennysrikollisuus on
uhka suomalaisille yrityksille. Vakavia haasteita koko yritystoiminnan kentélle aiheuttaa pimeédn
tyovoiman kaytto, jota pidetdédn yhtend yritysten kilpailukyvylle haitallisimmista
rikollisuusilmioista.

Pime#a tydvoimaa tulee Suomeen aiempaa enemmén myds EU:n ulkopuolisista maista. Pimed
tyovoima tydllistdnee ldhitulevaisuudessa talousrikostutkijoita enenevéssd madrin. Pimedn
tydvoiman kdyton ja tarjonnan takana on usein jirjestaytyneit rikollisryhmié, joiden jdsenten
litkketoiminnassa laittomat ja lailliset toimintatavat yhdistyvit muuta liike-elaméaa vahingoittavalla
tavalla. Lokakuussa 2007 julkaistussa yritysturvallisuuden tilannekuvassa arvioitiin, ettd
jarjestaytyneet rikollisryhmit uhkaavat aiempaa enemmain rakennus-, telakka-, siivous- ja ravintola-
aloilla toimivia yrityksié.

Yritystoiminnan turvallisuus on Suomen tédrked kansallinen kilpailuetu, joka voi olla peruste
yrityksille sijoittua Suomeen. Turvallinen ymparisto lisdd investointeja ja on matkailuelinkeinon
kehittymisen kannalta tdrkedd. Rikollisuudella ja turvattomuudella on kielteinen vaikutus yritysten
toimintailmapiiriin. TAma voi heijastua edelleen kielteisesti yritysten liikevaihtoon, aiheuttaa
lisdkustannuksia toiminnalle ja ongelmia henkildston rekrytoinnille. Turvallinen toimintaympéristod
vahentdd kustannuksia ja lisdé yrityksen henkil0ston viihtyvyyttd ja hyvinvointia.

Elinkeinoeldmai ja viranomaiset ovat vahvasti sitoutuneet turvallisen yhteiskunnan ylldpitdmiseen ja
kehittamiseen, jossa rikollisuus on hallinnassa. Sen vuoksi tdhédn yhteiseen strategiaan on koottu
konkreettisia tavoitteita ja toimenpiteiti, joilla elinkeinoeldmiin kohdistuvien rikosten torjuntaa ja
niithin puuttumista voidaan sovitussa aikataulussa parantaa.

7. Toimenpide-ehdotukset

Jo edelld tdssd raportissa on mainittu elinkeinoeldmén ja viranomaisten yhteinen strategia yrityksiin
kohdistuvien rikosten ja véaarinkdytdsten torjumiseksi, jonka toimeenpano on kdynnissi. Strategia
sisdltdd kaytdnnon toimenpiteitd yritystoiminnan turvallisuuden parantamiseksi. Seuraavassa
esitetyt toimenpide-ehdotukset on laadittu ottaen edelld mainittu strategia huomioon.

Asiantuntijatyéryhmé ehdottaa yritystoiminnan turvallisuuteen liittyvid elinkeinoeldmén ja
viranomaisten yhteisty6hon toimenpiteiti seuraavilta osa-alueilta:

- yritystoiminnan héiriéttdémyyden turvaaminen;

- yhteiskunnan tuki turvallisuuskulttuurin kehittdmiseksi yrityksissi;

- yritystoiminnan turvallisuutta koskevan tutkimuksen kehittdminen;

- yhteiskunnan tuki yritystoiminnan tietoturvallisuuden kehittdmiseksi ja

- elinkeinoeldmén ja viranomaisten yhteistyd/kumppanuus.

Téssd esityksessa ei tarkastella ldhemmin yhdyskuntasuunnittelun ja turvallisuuden yhteyksii,
koska niitd kdsittelemddn on perustettu erikseen asiantuntijatydryhma.
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Toimenpide-ehdotus 1: Yritysten toiminnan hairiottémyyden turvaaminen

Yritysten kilpailukyky séilyy sitd parempana mitd vihemman yritys joutuu panostamaan toiminnan
keskeytymisesti aiheutuviin lisdkustannuksiin, vahingoista, onnettomuuksista tai rikoksista
johtuviin tapaturma-, sairaus- tai poissaolo- seké hivikkikustannuksiin ja esimerkiksi niista
seuraavaan vakuutusmaksujen kasvuun. Rikos- ja onnettomuusvapaassa sekd mahdollisimman
hiiriottoméssa toimintaympéristossa yrityksilld on parhaat mahdollisuudet menestyd. Tdma
edellyttaa yrityksiltd my0Os parempia valmiuksia ja varautumista turvallisuusuhkiin ja riskeihin.

Viimeaikaiset tutkimukset ja selvitykset ovat osoittaneet, ettd erityisesti pk-yritysten
riskitietoisuudessa ja riskienhallinnassa on merkittdvid puutteita. Ratkaisevassa asemassa
kilpailukyvyn ndkokulmasta ovat osaava, luotettava henkildsto ja toimivat, tehokkaat ja turvalliset
tietojarjestelmét sekd turvallinen tydskentely- ja asiointiympéristo.

Keskeisid seikkoja kilpailukyvyn lisddmiseksi yritysten turvallisuutta parantamalla ovat:

- yritysten pelastus (turvallisuus) suunnitelmien pédivitys ja niiden tdydentdminen
rikosturvallisuussuunnitelmilla seké paikalliseen turvallisuussuunnitteluun osallistuminen;

- normaaliolojen vakaviin hiiriétilanteisiin liittyvén tietojenvaihdon lisddminen yritysten ja
viranomaisten valilla;

- tietoturvallisuuden yleinen parantaminen ja pk-yritysten erityisesti seké tietojenkasittelyn
jatkuvuuden turvaaminen. (poikkihallinnollisesti);

- yritysturvallisuuskriteeriston luominen yrityksille turvallisuus- ja
yhteisoturvallisuusselvitysmenettelyn yhtendistdmiseksi ja omavalvonnan tai auditoinnin
parantamiseksi;

- yrityksen tietopddoman (yrityssalaisuudet, liike- ja ammattisalaisuudet) suojan parantaminen
lainsdédantotoimenpitein;

- logististen yhteyksien ja palvelujen turvallisuuden parantaminen ja

- yritysten rohkaiseminen tietoturvaloukkausten ilmoittamiseen CERT-FI:lle ja niiden seki
muiden lainvastaisten tekojen osalta myos esitutkintaviranomaisille (rikokseen perustuva
havikki, harmaa talous, rahanpesu, ihmiskauppa, jne.).

Asiantuntijaryhma ehdottaa, ettad yritystoiminnan hairiéttémyys varmistetaan seuraavilla
kaytannon toimilla:

- yritysten omatoimisen varautumisvelvollisuuden tdydentdminen valikoiduilla
rikostorjuntatoimenpiteilli;

- valtioneuvoston kanslian kriisitilannekuvatoimiston roolin laajentamisella koskemaan
kriisitiedon vélittdimistd myos elinkeinoeldmadlle;

- poikkihallinnollisen ohjelman laatimisella tietotekniikkarikoksia ja tietoverkkojen hdiriota
koskevan viranomaisten tilannekuvan jakamiseksi yrityksille;

- yhteisen yritysturvallisuuskriteeriston luomisella yrityksille;

- yrityksen tietopddoman suojaa koskevan lainsddddnnon saattamisella kilpailijamaiden tasolle
sekd
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- logistiikkarikoksien ennalta ehkéisemistd koskevan viranomaisten ja yksityisen sektorin
foorumin toiminnan vakinaistamisella ja laajentamisella koskemaan mahdollisesti muitakin
kuljetusmuotoja, kuin vain maantiekuljetuksia.

Toimenpide-ehdotus 2: Yhteiskunnan tuki yritysten turvallisuuskulttuurin kehittdmiseksi

Olemassa olevan yhteiskunnan tuen nykyistd tehokkaamman hyddyntdmisen haasteena
turvallisuuskulttuurin edistdmiseksi yrityksissd on eri tukimuotojen suuri méiéré ja hajanaisuus,
miké heikentd niiden hyddynnettavyytta.

Eri viranomaisten tarjoamat tukimuodot saattavat olla osittain paddllekkéisid. Liséksi tukimuotojen
saatavuutta pitdisi parantaa ja yrityksid motivoida hyodyntdmadn niistd saatavia etua. Keinoja
harkittaessa voitaisiin tutkia onko hajanaiseen kokonaisuuteen sovellettavissa milldédn tasolla ns.
yhden luukun periaatetta.

Turvallisuusportaaliin kerdttdisiin tiedot palveluista, niiden keskeisen sisdllon kuvaus, tiedot
kontaktipinnoista sekd mahdollisuus ldhettd4 eri viranomaisille keskitetysti neuvottelupyynto.

Yrityksessd voitaisiin ndin mahdollisimman toimivasti tavata eri viranomaisia ja jopa yhdella kertaa
ottaa vastaan usean viranomaisen tarjoamia palveluita. Néin palveluiden hyddyntdminen olisi
yrityksen kannalta tehokasta ja houkuttelevaa. Viranomaiset voisivat myos tilld tavoin tehostaa ja
rationalisoida keskindistd yhteistyotd sekd omaa toimintaansa.

Asiantuntijaryhma ehdottaa, ettd yhteiskunta edistaa yritysten turvallisuuskulttuurin
kehittdmista luomalla viranomaisten keskitetyn palvelupisteen, turvallisuusportaalin.,
Turvallisuusportaaliin keskitettdisiin ensimméiisessd vaiheessa ne viranomaisten tarjoamat yritysten
turvallisuuskulttuurin kehittdmiseen tai parantamiseen vaikuttava tuki-/neuvontapalvelut, joita
tarjotaan yritysturvallisuuden keskeisimmilld osa-alueilla kuten henkil6sto-, toimitila-, tieto- ja
hallinnollinen turvallisuus. MyShemmin portaalia voitaisiin laajentaa koskemaan muita
turvallisuuden keskeisid osa-alueita.

Toimenpide-ehdotus 3: Yritystoiminnan turvallisuutta koskevan tutkimuksen kehittdminen

Kilpailukyvyn lisddminen yritystoiminnan turvallisuutta parantamalla edellyttii tietoa sekd
yritystoiminnan keskeisisté turvallisuusuhista ja turvallisuuden kilpailukykyvaikutuksesta ettéd
tietoa ja osaamista keinoista yritystoiminnan turvallisuuden lisddmiseksi niin kotimaassa kuin
ulkomaantoiminnoissakin. Globaalissa toimintaympéristdssd menestyminen edellyttid myds
erityistd tietoutta ja hyvien kdytintojen soveltamista yritysten turvallisuusmenettelyssa.

Turvallisuusosaaminen ja -sovellutukset (tuotteet, palvelut, jarjestelmét) voivat olla suomalaisten
yritysten vahvuus ja kilpailuetu. Niitd hyddyntdméilld saadaan uusia yrityksié ja innovaatioita.
Turvallisuusteknologian sovelluksista syntyvien uusien palvelujen avulla voidaan varautua
tulevaisuuden Suomeen tukemalla esim. yksin- ja etitydskentelyn turvallisuutta. Tietamystd olisi
lisattavé tuotteiden ja palveluiden turvallisuusominaisuuksista ja litketoiminnan turvaamisesta
erityisesti tietojirjestelmiin ja tietoverkkoihin, yritystoiminnan turvallisuuteen Venijilld, Aasiassa
ja korkean maariskin maissa ja yritystoimintaan sekd ulkomaankauppaan liittyvissi
logistiikkaketjuissa (liiketoimintamallit ja palveluketjut).
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Turvallisuusalan koulutus on Suomessa kehittynyttd. Yritysjohdon ja yritysten avainhenkil6iden
tietdmystd ja osaamista turvallisuusnikokohtien huomioimisessa yritystoiminnan eri tasoilla olisi
kuitenkin lisdttdva. Yritys, jolla on valmiudet laajan turvallisuuskdsityksen ymmartdmiseen, ja joka
on tietoinen toiminnalle haitallisista riskeistd ja riskienhallintakeinoista on kilpailukykyisempi kuin
yritys, jota asia ei kiinnosta.

Asiantuntijaryhma ehdottaa, ettd yhteiskunta tukee yritystoiminnan turvallisuutta koskevaa
tutkimustoimintaa laatimalla valtion ja elinkeinoeldmén yhteisten tutkimusohjelman
turvallisuustutkimuksen tason nostamiseksi kilpailijamaiden tasolle, huomioiden erityisesti
tietojdrjestelmiin ja tietoverkkoihin liittyvét turvallisuuskysymykset, yritystoiminnan turvallisuus
Vendjdlld, Aasiassa ja korkean maariskin maissa seké turvallisuus yritystoimintaan seké
ulkomaankauppaan liittyvissd logistiitkkaketjuissa. Ohjelman tulee sisdltdd my0ds toimenpiteet
yritystoiminnan koulutuksen ja neuvontajérjestelmien kehittdmiseksi turvallisuusasioissa.

Toimenpide-ehdotus 4: Yhteiskunnan tuki yritystoiminnan tietoturvallisuuden kehittamiseksi

Yritysten tietoturvallisuustoiminnan kehittimisen kannalta on olennaista, ettd viranomaisten
hallussa oleva tieto olisi tarpeellisin osin myos yritysten kdytdsséd niiden parantaessa
tietojérjestelmiensa turvallisuutta. Sen vuoksi esimerkiksi viestintdviraston (CERT-toiminta)
hallussa olevaan turvallisuustietoon perustuvaa tarkennettua ja kohdennettua tilannekuvatietoa
tietoturvallisuuden akuuteista erityis- ja poikkeamatilanteista tulisi toimittaa nykyistd laajemmin
yritysten kéyttoon. Tilannekuvatieto on erityisen tirkedd pk-yrityksille joilta puuttuvat yleiset
resurssit ndiden asioiden selvittdmiseksi.

Pk-yrityksissd keskeiset ongelmat liittyvit erityisesti tietoturvallisuuden perusteiden rakentamiseen
ja ylldpitoon, koska tietoturvallisuus ndhdéén usein vain tietoverkkojen ja — laitteiden sekd —
jérjestelmien tietoteknisend ongelmana. Kilpailukyvyn kannalta olennaista ovat toimivat, tehokkaat
ja turvalliset tietojirjestelmait ja niiden toiminnan turvaaminen kaikissa olosuhteissa, mutta
korostetusti myos tdrkedn tietopddoman eli yrityssalaisuuksien suoja. Tama taas edellyttda
tietoturvallisuustietoisuuden yleistikin lisddmisté yrityksiin eli riskitietoisuuden parantamista.
Lisdksi pk-yritysten tietoisuutta jo kiytdssd olevista tietoldhteistd on syyté lisétd. Esimerkiksi
tietoturvaopas.fi -verkkopalvelu seké julkishallinnon, elinkeinoeldman ja jirjestdjen yhteinen
tietoturvapéivihanke valittdvét tietoturvatietoa myds pk-yrityksille.

Viestintdviraston ja Huoltovarmuuskeskuksen solmiman sopimuksen perusteella Viestintdviraston
CERT-FI-yksikko tarjoaa huoltovarmuuskriittisille toimijoille kohdennettua tilannekuvaa.
Asiantuntijaryhma ehdottaa, etta yhteiskunta kehittaa yritystoiminnan tietoturvallisuutta
selvittimélla mahdollisuuksia kohdennetun tilannekuvatiedon jakamiseen nykyistd laajemman
yritysten kdyttoon. Kohdennetun tilannekuvatiedon jakaminen nykyistd laajemmalle yritysjoukolle
esimerkiksi CERT-FI:n toimesta edellyttdd kuitenkin lisdrahoituksen ja valittavasta rahoitusmallista
riippuen my0s mahdollisten lisdrahoittajien hankkimista.

Toimenpide-ehdotus 5: Elinkeinoeldmaén ja viranomaisten yhteistyd/ kumppanuus
Yhteiskunnan seka yritysten kilpailukykyyn vaikuttavan rikosturvallisuuden parantaminen
edellyttda rikostorjuntavastuun jakamista koko yhteiskunnalle. Tama edellyttida valtion ja kuntien

viranomaisten sekd yksityisen sektorin yhteisty0té ja toimien yhteensovittamista kaikissa
tilanteissa. Euroopan Neuvoston ministerineuvosto on suosittanut jasenvaltioita varmistamaan, etti
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lainsdddannollinen viitekehys on asianmukainen ja edisti4, eiki rajoita kumppanuuksia julkisen ja
yksityisen sektorin kanssa.

Suomessa turvallisuussuunnittelu on perustunut tihdn mennessi vapaaehtoisuuteen ja
ministerididen sisdisiin toimiin edellyttié alaiselta hallinnolta toimia turvallisuussuunnittelun
edistdmiseksi. Suomessa ei ole lainsdddantdd eri toimijoiden turvallisuusyhteisty6td ja sithen
liittyvésta tietojenvaihdosta, vaan sddtely on jadnyt sektorikohtaisen lainsddddnnon varaan.
Esimerkiksi poliisilakiin liséttiin yhteisty0sdaannos rikosten ehkdisemisestd vuonna 1995.
Viranomaisten viliset ja julkisen ja yksityisen sektorin yhteistyorakenteet ovat kehittyneet hyvin
hitaasti, sektorikohtaista lainsdddént64 ei ole kehitetty riittdviésti eikd yhteistyohon liittyvid
tietojenvaihto-ongelmia ole voitu poistaa.

Asiantuntijaryhma ehdottaa, etta yhteiskunta huolehtii elinkeinoelaman ja viranomaisten
yhteistyon vahvistumisesta seuraavat kaytannon toimet toteuttaen:

Valtakunnallisten ja alueellisten rakenteiden vahvistamisesta poliisin hallintorakenteen
uudistamisen seké lddninhallitusten toiminnan kehittimisen yhteydessa siten, ettd elinkeinoeldama
otetaan tiiviimmin mukaan turvallisuussuunnittelun alueelliseen yhteistydhon. Paikalliseen
turvallisuussuunnitteluun liittyvan yhteistyon toimivuus varmistetaan yhteistyorakenteilla ja
selkedlld vastuuttamisella. Poliisin hallintorakenteen uudistamisen yhteydessd varmistetaan
yhteistyon edellytykset ja yhteistyon edellyttimét poliisin palvelutavoitteiden toteutuminen.

Perustetaan kansallinen tietoliikenneturvallisuusviranomainen (NCSA, National Communication
Security Authority), jotta suomalaiset tietotekniikka-alueen toimijat pdédsevit tasavertaisesti
kilpailemaan ja osallistumaan kansainvilisiin tarjouskilpailuihin.

Eri hallinnonalojen sektorikohtaista lainsddadéntod kehitetéén siten, ettd niissd otetaan huomioon
velvollisuus turvallisuusyhteistyohon ja siihen liittyvddn tietojenvaihtoon muiden viranomaisten
kanssa. Sddnndsten tulee sisdltdd myos velvoite tarkoituksenmukaiseen yhteistydhon yksityisen
sektorin kanssa.

Uutta lainsdaadanto laadittaessa varmistaudutaan aina sen vaikutuksesta rikosten ehkaisemiseen
liittyvadn yhteistyohon.
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