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JOHDANTO 
 
Valtioneuvosto asetti 29.8.2007 hankkeen valmistelemaan sisäisen turvallisuuden ohjelmaa. 
Asettaminen perustui pääministeri Matti Vanhasen toisen hallituksen ohjelmaan 15.4.2007, jossa 
päätettiin seuraavaa: Hallitus määrittää sisäisen turvallisuuden tavoitteet ja toimenpiteet 
poikkihallinnollisesti sisäisen turvallisuuden ohjelmassa. Ohjelman painopistettä laajennetaan 
merellisiin suuronnettomuuksiin ja ympäristötuhojen torjuntaan, asumisen turvallisuuteen, 
järjestäytyneen rikollisuuden torjuntaan, ääriliikkeiden nousun estämiseen, terrorismin torjuntaan, 
lähisuhdeväkivallan vähentämiseen sekä laittoman maahantulon ja ihmiskaupan estämiseen.  
 
Asettamispäätöksessä asetettiin yhteensä seitsemän asiantuntijaryhmää valmistelemaan aineistoa 
sisäisen turvallisuuden ohjelman pohjaksi. Lopullisesta ehdotuksesta sisäisen turvallisuuden 
ohjelmaksi vastasivat hankkeen johtoryhmä ja ohjausryhmä.  
 
Tämä raportti on sisäisen turvallisuuden ohjelman valmistelussa mukana olleen yhden 
asiantuntijaryhmän työn loppuraportti. Loppuraportin sisällöstä vastaa asiantuntijaryhmä eikä sitä 
ole käsitelty sisäisen turvallisuuden ohjelman ohjaus- tai johtoryhmässä.  
 
Sisäisen turvallisuuden ohjelmaan liittyvää aineistoa laajemmin on nähtävissä verkkosivuilla 
osoitteessa http://www.intermin.fi/sisainenturvallisuus.  
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Lähete järjestäytyneen rikollisuuden ja terrorismin torjunta asiantuntijatyöryhmän 
raporttiin 
 
 
Liitteenä on sisäisen turvallisuuden asettamishankkeessa mainitun järjestäytyneen rikollisuuden ja 
terrorismin torjunta asiantuntijatyöryhmän raportti. Asiantuntijatyöryhmälle asetetun aihealueen 
laajuudesta johtuen, toimeksiannon toteuttamista varten asiantuntijantyöryhmä jaettiin edelleen 
viiteen alatyöryhmään. Raportin sisältö on asiantuntijatyöryhmän yhteisen työn tulos, mutta siihen 
sisältyy myös alatyöryhmien toimenpide-ehdotuksia. Työskentely eteni sujuvasti ja sen yhteydessä 
käytiin rakentavia keskusteluja. Eriäviä näkemyksiä herätti ainoastaan talousrikostorjunnan 
tehostamiseen liittyvää ehdotus.  
 
Raporttiin ei ole liitetty mittareita, vaan ehdotukset mittareiksi on toimitettu erillisellä asiakirjalla 
sisäisen turvallisuuden ohjelman sihteeristölle. Asiantuntijatyöryhmän raportti on laadittu sisäisen 
turvallisuuden ohjelman valmistelua varten ohjausryhmän sihteeristön käyttöön. Sisäisen 
turvallisuuden ohjelman valmistelua varten asetettu ohjaus- ja johtoryhmä muotoilevat 
jatkotyöskentelyssään sen, mitä raportin sisältämiä ehdotuksia ja missä muodossa ne sisällytetään 
sisäisen turvallisuuden ohjelmaehdotukseen, joka viedään valtioneuvoston vahvistettavaksi.  
Ohjaus- eikä johtoryhmä ole erikseen vahvistanut tätä asiantuntijatyöryhmän raporttia, vaan se on 
nimenomaisesti asiantuntijatyöryhmän ja sen alatyöryhmien laatima ja tuottama valmisteluasiakirja 
sisäisen turvallisuuden ohjelman valmistelua varten.      
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1 JOHDANTO 
 
1.1 Yleistä 
 
Valtioneuvosto on asettanut 29.8.2007 hankkeen laatimaan sisäisen turvallisuuden ohjelman 
vuosille 2008–2011. Aiempi, ensimmäinen sisäisen turvallisuuden ohjelma on asetettu 29.3.2004. 
Ensimmäisen ohjelman toimenpanoa ja tuloksia on arvioitu seurantaraportissa, joka on julkaistu 
sisäasiainministeriön julkaisusarjassa 29/2007. 
 
Pääministeri Matti Vanhasen II hallituksen ohjelmaan perustuvan hankkeen asettamispäätöksen 
mukaisesti sisäisen turvallisuuden ohjelma on laaja, sektorirajat ylittävä sisäisen turvallisuuden 
kehittämissuunnitelma. Ohjelman kansalliseksi tavoitteeksi on asetettu, että Suomi on Euroopan 
turvallisin maa vuonna 2015. Keskeistä ohjelman sisällössä on arjen turvallisuuden parantaminen, 
rikostorjunnan tehostaminen sekä yhteiskunnan turvallisuuden parantaminen. Poikkihallinnollisten 
strategioiden, tavoitteiden ja toimenpiteiden avulla parannetaan yritysturvallisuutta ja kansallista 
kilpailukykyä. Työn valmistelu jaettiin seitsemälle asiantuntijatyöryhmälle, joista yksi on 
järjestäytyneen rikollisuuden ja terrorismin torjunnan asiantuntijatyöryhmä.  
 
1.1.1 Työryhmän aihealue 
 
Järjestäytyneen rikollisuuden ja terrorismin torjunnan asiantuntijatyöryhmän tehtäväksi asetettiin 
valmistella 15.2.2008 mennessä poikkihallinnolliset strategiset linjaukset, tiivis nykytilan kuvaus 
sekä tavoitteet, toimenpiteet ja mittarit järjestäytyneen rikollisuuden ja terrorismin torjumiseksi 
ottaen huomioon keskeiset kansalliset ja kansainväliset kehityssuunnat ja uhka-arviot. Työryhmän 
tehtävänä oli arvioida myös yhteistyörakenteita ja resursseja. Asiantuntijatyöryhmän tuli laatia 
aihealueeltaan torjunnan tehostamiseen liittyviä toimenpide-ehdotuksia. Asiantuntijatyöryhmä on 
laatinut ohjausryhmän käyttöön erillisen tiiviin raportin, joka sisältää työryhmän esittämät keskeiset 
ehdotukset sisäisen turvallisuuden ohjelmaan. Ohjausryhmän esittämät linjaukset on huomioitu 
asiantuntijatyöryhmän esittämien toimenpide-ehdotusten jaottelussa ja muotoilussa. Tämä raportti 
käsittelee aihealuetta laajemmin ja sisältää kaikki asiantuntijatyöryhmän työskentelyssä esiin tulleet 
toimenpide-ehdotukset ilman, että niille olisi tavoiteltukaan koko asiantuntijatyöryhmän 
konsensusta. Mittareista on laadittu erilliset lomakkeet, jotka on toimitettu ohjausryhmän 
sihteeristölle. 
 
Asettamispäätöksen mukaan järjestäytyneen rikollisuuden ja terrorismin torjunta työryhmän 
aihealue sisältää 

• huumausainerikollisuuden 
• talousrikollisuuden 
• omaisuus- ja väkivaltarikollisuuden 
• alkoholin ja savukkeiden salakuljetuksen ja laittoman myynnin 
• laittoman asekaupan  
• parituksen 
• tietoverkkorikollisuuden 
• korruption torjunnan tehostamisen 
• todistajien suojelun järjestäytyneen rikollisuuden torjunnan näkökulmasta 
• terrorismin torjunnan, radikalisoitumisen ja ääriliikkeiden toiminnan nousun estämisen. 

 
Sisäisen turvallisuuden ohjelman valmistelun ohjausryhmä on lisäksi kokouksissaan 19.9, 30.10 ja 
29.11. linjannut asiantuntijatyöryhmän työskentelyä seuraavasti: 
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• terrorismirikosten laajentamisen alaa koskevan valmistelutyö huomioiminen 
• paritusrikollisuuden tarkastelu siitä huolimatta, että aihealuetta käsitellään ihmiskauppaa 

koskevassa työryhmässä 
• talousrikosohjelmaan sisältyvien toimenpide-ehdotusten on todettu etenevän aiemman 

valtioneuvoston periaatepäätöksen nojalla. Ohjelman valmistelussa keskitytään 
viranomaistoiminnan kehittämiseen, ilmituloriskin lisäämiseen, prosessin läpimenoaikojen 
lyhentämiseen ja vaikuttavuuden parantamiseen 

• tietoverkkorikollisuuden torjunnan osalta painopistealueeksi linjattiin yhteistyökulttuurin 
kehittäminen ja yhteistyön esteiden poistaminen sekä piilorikollisuuden paljastaminen 

• järjestäytyneen rikollisuuden torjuntaa käsitellään laajemmin kuin rikoslajikohtaisesti 
• radikalisoitumisen estämisen ja terrorismin torjunnan osalta tavoitteeksi linjattiin 

viranomaisten ja muiden toimijoiden tiedollisen tason parantaminen tutkimuksen ja 
koulutuksen avulla.  

 
Asettamispäätöksen mukaan työskentelyssä tuli ottaa huomioon jo olemassa olevat käytännöt ja 
suunnitelmat sekä kansainvälinen kehitys ja uudet, nousevat uhkat. Valmistelutyössä tuli lisäksi 
huomioida kansliapäällikkötyöryhmän keväällä 2007 käynnistämä selvitystyö maahanmuuttajien 
kotouttamisen tilanteesta eri hallinnonaloilla. Työskentelynäkökulman edellytettiin olevan laaja. 
Työskentelyn yhteydessä oli mahdollista kuulla asiantuntijoita ja järjestää seminaareja.  
 
Työryhmän aihealue oli siten huomattavasti laajempi kuin järjestäytynyt rikollisuus ja terrorismi, 
joista kummastakin on määritelmä rikoslaissa. Työryhmän toimeksianto sisälsi liittymäkohtia 
muihin sisäisen turvallisuuden ohjelman työryhmien tehtäviin, joiden osalta on erikseen sovittu 
työnjaosta.      
 
1.1.2 Asiantuntijatyöryhmän työskentelystä 
 
Koko asiantuntijatyöryhmä on kokoontunut useita kertoja ja sen jäseninä ovat olleet 
 
Poliisiylitarkastaja Robin Lardot, Sisäasiainministeriö, puheenjohtaja 
Yksikön päällikkö Erka Koivunen, Viestintävirasto, varapuheenjohtaja 
Ulkoasiainneuvos Kirsti Westphalen, Ulkoasiainministeriö, varapuheenjohtaja 
Varatoimitusjohtaja Pentti Mäkinen, Keskuskauppakamari, varapuheenjohtaja 
Projektipäällikkö Markku Hirvonen, Viranomaisyhteistyön kehittämisprojekti 
Erityisasiantuntija Kalle Kekomäki, Sisäasiainministeriö 
Rikoskomisario Timo Laine, Keskusrikospoliisi 
Erikoistutkija Kari Laitinen, Poliisiammattikorkeakoulu 
Yksikön päällikkö Reijo Lahtinen, Sisäasiainministeriö 
Lääninylikomisario Tarmo Lamminaho, Länsi-Suomen poliisin lääninjohto 
Yksikön päällikkö Tarja Mankkinen, Sisäasiainministeriö 
Neuvotteleva virkamies Ismo Mäenpää, Valtiovarainministeriö 
Ulkoasiainneuvos Pekka Oinonen, Ulkoasiainministeriö 
Turvallisuusjohtaja Rauli Parmes, Liikenne- ja viestintäministeriö 
Merenkulun tarkastaja Harri Pulsa, Merenkulkulaitos 
Ylitarkastaja Tuomas Portaankorva, Suojelupoliisi 
Erityisasiantuntija Tiina Raijas, Puolustusministeriö 
Neuvotteleva virkamies Kirsti Vallinheimo, Valtiovarainministeriö 
Erikoissuunnittelija Erja Virta, Viranomaisyhteistyön kehittämisprojekti 
Komentaja Jussi Voutilainen, Pääesikunta 
Neuvotteleva virkamies Aarne Kinnunen, Oikeusministeriö 
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Apulaispäällikkö Tero Kurenmaa, Keskusrikospoliisi 
Vice president Martti Herman Pisto, Corporate Security Outokumpu Oyj 
Riskienhallintajohtaja Juha Pietarinen, Suomen kaupan liitto 
Neuvotteleva virkamies Meri-Sisko Eskola, Työministeriö 
Valtionsyyttäjä Ari-Pekka Koivisto, Valtakunnansyyttäjänvirasto  
Rikostorjunnan asiantuntija Risto Karhunen, Finanssialan keskusliitto 
Tiedustelupäällikkö Sami Rakshit, Tulli 
Neuvotteleva virkamies Helinä Lehtinen, Oikeusministeriö 
Poliisitarkastaja Arto Hankilanoja, Sisäasiainministeriö 
Ylitarkastaja Silja Hallenberg, Sisäasiainministeriö  
Rikoskomisario Arto Tuomela, Keskusrikospoliisi, sihteeri 
 
Toimeksiannon tehokkaaksi toteuttamiseksi asiantuntijatyöryhmä jaettiin viiteen alatyöryhmään ja 
niille nimettiin puheenjohtajat seuraavasti: 

• järjestäytynyt rikollisuus-alatyöryhmä, puheenjohtaja Tero Kurenmaa (järjestäytynyt 
rikollisuus, huumausainerikollisuus, laiton asekauppa, alkoholin ja savukkeiden salakuljetus 
sekä laiton myynti, todistajien suojelu ja paritus) 

• talousrikos-alatyöryhmä, puheenjohtaja Markku Hirvonen (talous- ja ympäristörikollisuus) 
• tietoverkkorikos-alatyöryhmä, puheenjohtaja Erka Koivunen (tietoverkkoihin kohdistuvat ja 

niitä hyödyntäen tehdyt rikokset, tietoverkkoihin kohdistuvat uhkat) 
• radikalisoituminen ja terrorismin torjunta-alatyöryhmä, puheenjohtaja Kirsti Westphalen 

(radikalisoituminen, ääriliikkeet, terrorismin torjunta) 
• muu vakava rikollisuus-alatyöryhmä, puheenjohtaja Pentti Mäkinen (korruption torjunta, 

petos-, omaisuus- ja väkivaltarikollisuus). 
 
Alatyöryhmissä ovat kutsuttuina asiantuntijajäseninä olleet suurlähettiläs Kaija Ilander (UM), 
suurlähettiläs Hannu Mäntyvaara (UM), tulliylitarkastaja Petri Lounatmaa (Tullihallitus), 
poliisitarkastaja Matti Rinne (SM), järjestelmäasiantuntija Riku Kalinen (SUPO) ja ylikomisario 
Ulla Köckritz (SM). 
 
Alatyöryhmät ovat työskentelyn aikana kuulleet seuraavia asiantuntijoita: osastopäällikkö Lasse 
Anttila (SUPO), ylikonstaapeli Markus Heiskanen (HPL), filosofian tohtori Marko Juntunen (HY), 
rikosylikonstaapeli Tom Laine (KRP) ja johtava kihlakunnansyyttäjä Antti Pihlajamäki (Varsinais-
Suomen syyttäjänvirasto).  
 
1.2 Määritelmiä 
 
1.2.1 Järjestäytynyt rikollisuus 
 
Järjestäytyneelle rikollisuudelle on olemassa useita määritelmiä. Suomen lainsäädännössä 
järjestäytyneellä rikollisryhmällä tarkoitetaan vähintään kolmen henkilön muodostamaa, tietyn ajan 
koossa pysyvää ja rakenteeltaan jäsentynyttä yhteenliittymää, joka toimii yhteistuumin tehdäkseen 
rikoksia, joista on säädetty vähintään neljän vuoden vankeusrangaistus. Suomea velvoittavissa 
kansainvälisissä sopimuksissa ja Euroopan unionin piirissä on järjestäytyneelle rikollisryhmälle 
asetettu muita kriteerejä. Rikoslakiin sisältyy yhtenä koventamisperusteena rikoksen tekeminen 
vakavien rikosten tekemistä varten järjestäytyneen ryhmän jäsenenä. Suomessa tätä 
koventamisperustetta on sovellettu vain muutamassa tapauksessa huumausainerikosten yhteydessä.  
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Järjestäytynyt rikollisryhmä 
 
Euroopan unionin päätöksessä 6240/1/97 EN FOPOL 35 REV 2 DG H II asetetaan kriteerit 
järjestäytyneen rikollisryhmän määrittelylle. Kriteereistä on laadittu niin sanottu 11 kohdan luettelo. 
Rikollisryhmän on täytettävä alla olevasta luettelosta vähintään kohdat 1, 3, 5 ja 11 sekä lisäksi 
kaksi muuta kohtaa 
 

1. enemmän kuin kaksi henkilöä 
2. jäsenellä on ryhmässä oma, määrätty tehtävä 
3. toimii pitkän tai rajoittamattoman ajan 
4. sisäinen kuri ja kontrolli 
5. epäillään törkeistä rikoksista 
6. toimii kansainvälisellä tasolla 
7. käyttää väkivaltaa tai muita uhkailukeinoja 
8. käyttää peiteyhtiöitä 
9. harjoittaa rahanpesua 
10. pyrkii vaikuttamaan poliitikkoihin, julkiseen hallintoon, tiedotusvälineisiin, 

oikeusviranomaisiin tai talouselämän edustajiin 
11. toiminnassa on taloudellisen hyödyn ja/tai vallan tavoittelu määräävänä tekijänä. 

 
Euroopan neuvoston erillinen määritelmä laajentaa perinteisten järjestäytyneiden rikollisryhmien 
rinnalle myös oikeushenkilöt ja ammattilaiset, jotka osallistuvat vakavampiin organisaatio- ja 
talousrikosten muotoihin. Euroopan neuvoston 11 määrittelykriteerin luettelo sisältää 4 pakollista 
kohtaa, minkä lisäksi rikollisryhmän on täytettävä luettelosta 2 lisäkriteeriä täyttääkseen 
järjestäytyneen rikollisryhmän käsitteen. Pakollisia kriteerejä ovat  
 

1. vähintään kolmen henkilön yhteistyö 
2. pitkäaikainen tai rajoittamaton ajanjakso 
3. epäillään tai on tuomittu vakavista rikoksista 
4. tavoitteena on taloudellinen hyöty tai valta. 
 

Pakollisten kriteereiden tulkintaohjeen mukaan mitään minimijaksoa toiminnalle ei ole määritelty. 
Toimintaa tulee tarkastella yhteiskunnallisen vahingollisuuden kannalta. Käsite valta viittaa 
taloudelliseen valtaan. Pakollisten kriteereiden lisäksi on alla olevasta luettelosta täytyttävä kaksi 
lisäkriteeriä, jotta ryhmä voidaan määritellä järjestäytyneeksi rikollisryhmäksi 
 

1. jokaisella jäsenellä on erityinen tehtävä tai rooli 
2. ryhmä harjoittaa jossakin muodossa sisäistä kurinpitoa ja kontrollia 
3. ryhmä käyttää väkivaltaa tai muita uhkailukeinoja 
4. pyrkimyksenä on vaikuttaa politiikkaan, tiedotusvälineisiin, julkishallintoon, lainvalvonta- 

ja oikeusviranomaisiin tai talouteen korruption avulla tai muilla keinoilla 
5. käytössä on liiketoiminnallisiin tai kaupallisiin tarkoituksiin soveltuvia rakenteita 
6. ryhmä osallistuu rahanpesuun 
7. toiminta tapahtuu kansainvälisellä tasolla. 

 
Lisäkriteereitä koskevan tulkintaohjeen mukaan ryhmän tulee harjoittaa rikollista toimintaa 
vähintään kahdessa valtiossa tai osallistua valtioiden rajat ylittävään salakuljetukseen. 
 
Yhdistyneiden Kansakuntien kansainvälisen järjestäytyneen rikollisuuden vastaisen 
yleissopimuksen 2 artiklassa (Palermon sopimus) määritellään järjestäytynyt rikollisryhmä. 
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Määritelmän mukaan järjestäytyneellä rikollisryhmällä tarkoitetaan kolmen tai useamman henkilön 
muodostamaa, rakenteeltaan järjestäytynyttä ryhmää, joka on ollut olemassa jonkin aikaa ja jonka 
tarkoituksena on tehdä yksi tai useampi vakava rikos tai kyseisen yleissopimuksen mukaisesti 
rangaistavaksi säädetty teko välittömän tai välillisen taloudellisen tai muun aineellisen hyödyn 
saamiseksi.   
 
Euroopan yhteisöjen komissio on 19 päivänä tammikuuta 2005 tehnyt ehdotuksen neuvoston 
puitepäätökseksi järjestäytyneen rikollisuuden torjunnasta KOM/2005/006. Kyseinen ehdotus 
perustuu 4 ja 5. marraskuuta 2004 pidetyn Brysselin Eurooppa neuvoston hyväksymiin päätelmiin. 
 
Puitepäätöstä on perusteltu muun muassa sillä, että järjestäytyneet rikollisryhmät ovat muodostaneet 
kuluneen vuosikymmenen aikana laajamittaisia kansainvälisiä järjestöjä ja hankkineet valtavia 
omaisuuksia laittoman huumekaupan ja erityisesti naisiin ja lapsiin kohdistuvan ihmiskaupan sekä 
aseiden ja ampumatarvikkeiden laittoman kaupan, tuotteiden väärentämisen ja laittoman 
valmistuksen ja yleensä erilaisten kansainvälisten petosten avulla. Tällaiset ryhmät näyttävät 
toimivan yhä aktiivisemmin niin laillisilla kuin laittomillakin markkinoilla. Rikollisjärjestön käsite 
on edelleen määriteltävä vakavan rikoksen käsitteen avulla. 
 
Euroopan unionin neuvoston puitepäätösehdotuksen 1 artiklan 1 kohdassa määritellään 
rikollisjärjestön käsite, millä tarkoitetaan 
 

• rakenteeltaan järjestäytynyttä, useamman kuin kahden hengen yhteenliittymää, joka on ollut 
voimassa jonkin aikaa, toimii yhdessä tehdäkseen rikoksia, joista voi seurata vähintään 4 
vuoden pituinen tai sitä ankarampi vankeusrangaistus tai vapaudenriiston käsittävä 
turvaamistoimenpide tarkoituksena saada tekemistään rikoksista suoraan tai välillisesti 
taloudellista tai muuta aineellista hyötyä. 

 
Rakenteeltaan järjestäytyneellä yhteenliittymällä tarkoitetaan liittymää, joka ei ole muodostettu 
satunnaisesti rikoksen tekemistä varten.  
 
Puitepäätös ei näyttäisi aiheuttavan juurikaan muutoksia ja tarkennuksia Suomessa vallitsevaan 
nykytilaan järjestäytyneen rikollisryhmän määrittelyn osalta. Valtioneuvoston puitepäätöstä 
koskevassa kirjelmässä (U 12/2005 vp.) todetaan kuitenkin, että useat puitepäätösehdotuksen 
velvoitteet ovat rikosoikeudellisen laillisuusperiaatteen, suhteellisuusperiaatteen ja rikos-
oikeudellisen järjestelmän johdonmukaisuuden kannalta haasteellisia. 1  
 
Suomen rikoslain 17 luvun 1a §:n 4 momentissa on määritelty käsite järjestäytynyt rikollisryhmä. 
Kyseisessä lain säännöksessä säädetään rangaistavaksi rikollisryhmän toimintaan osallistuminen. 
Järjestäytyneellä rikollisryhmällä tarkoitetaan vähintään kolmen henkilön muodostamaa tietyn ajan 
koossa pysyvää, rakenteeltaan jäsentäytynyttä yhteenliittymää, joka toimii yhteistuumin tehdäkseen 
1 momentissa tarkoitettuja rikoksia. Viittaus edellyttää, että kyseessä on yksi tai useampi rikos, 
joista säädetty enimmäisrangaistus on vähintään neljä vuotta vankeutta tai että on kysymys 
kiihottamisesta kansanryhmää vastaan tai oikeudenkäytössä kuultavan uhkaamisesta. 
 
Järjestäytyneen rikollisuuden torjunnalla tarkoitetaan tässä yhteydessä rikoslain 17 luvun 1 a §:ssä 
määritellyn järjestäytyneen rikollisryhmän tai sen jäsenten eri kokoonpanoissa tapahtuvaan 
toimintaan liittyvää rikoksen estämistä ja tutkintaa tai rikollisen tekijäverkoston toimintaan 

                                                 
1 Sisäasianministeriön poliisin ylijohto, työryhmän loppuraportti 6/2007. 
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kytkeytyvän vakavan, järjestäytyneen, pitkäkestoisen ja suunnitelmallisen teon estämistä ja 
tutkintaa. 
 
1.2.2 Terrorismi  
 
Terrorismin määrittelytapoja on useita. Yhteistä niille on terroristisen väkivallan ymmärtäminen 
yleensä politiikan välineeksi ja sen erottaminen tavanomaisesta rikollisuudesta. Terrori-iskuilla 
pyritään yleensä mahdollisimman suureen julkisuuteen, ja niille on ominaista yllätyksellisyys ja 
väkivallan kohdistuminen satunnaisiin uhreihin.  
 
Terrorismirikoksella tarkoitetaan Euroopan neuvoston terrorismin torjunnasta annetun 
puitepäätöksen (2002/475/YOS) 1 artiklan mukaan kansallisessa laissa rikoksiksi määriteltyjä 
tahallisia tekoja, jotka luonteensa tai asiayhteytensä vuoksi voivat aiheuttaa vakavaa haittaa jollekin 
maalle tai kansainväliselle järjestölle silloin, kun tekijä tekee ne tarkoituksenaan 1) pelotella 
vakavasti väestöä, 2) pakottaa aiheettomasti viranomaiset tai kansainvälinen järjestö johonkin 
tekoon tai pidättäytymään jostakin teosta tai 3) horjuttaa vakavasti jonkin maan tai kansainvälisen 
järjestön poliittisia, perustuslaillisia, taloudellisia tai sosiaalisia perusrakenteita tai tuhota ne. 
Tällaisina tekoina pidetään 
 

1. ihmishenkeen kohdistuvia rikoksia, jotka voivat aiheuttaa kuoleman 
2. henkilön koskemattomuutta loukkaavia törkeitä rikoksia 
3. ihmisryöstöä ja panttivangin ottamista. 

 
Terrorismirikoksina pidetään esimerkiksi seuraavanlaisia tekoja ja niillä uhkaamista 
 
• hallinnollisille tai julkisille laitoksille, liikennejärjestelmille, infrastruktuurille atk-

järjestelmät mukaan luettuna, mannerjalustalla sijaitsevalle kiinteälle lautalle, julkisille 
paikoille tai yksityiselle omaisuudelle aiheutettuja suuria tuhoja, jotka voivat saattaa 
vaaraan ihmishenkiä tai aiheuttaa huomattavia taloudellisia menetyksiä 

• ilma-alusten ja alusten tai muiden joukkoliikenne- tai tavarankuljetusvälineiden 
haltuunottoa 

• aseiden, räjähteiden, atomiaseiden sekä biologisten ja kemiallisten aseiden valmistusta, 
hallussapitoa, hankintaa, kuljetusta, toimitusta tai käyttöä sekä biologisten ja kemiallisten 
aseiden osalta tutkimusta ja kehitystä 

• vaarallisten aseiden vapauttamista tai tulipalojen, tulvien tai räjähdysten aiheuttamista siten, 
että ihmishenkiä saatetaan vaarantaa 

• veden tai sähkövoiman jakelun tai muun perusluonnonvaran toimittamisen häirintää tai 
keskeytystä siten, että ihmishenkiä saatetaan vaaraan. 

 
Yhteiskunnan elintärkeiden toimintojen turvaamisen strategiaan terrorismin määritelmä on otettu 
rikoslaista. Rikoslain 34 a luvussa määritellään, että rikoksen tekijällä on terroristinen tarkoitus, jos 
hänen pyrkimyksenään on 1) aiheuttaa vakavaa pelkoa väestön keskuudessa, 2) pakottaa 
oikeudettomasti jonkin valtion hallitus tai muu viranomainen tai kansainvälinen järjestö tekemään, 
sietämään tai tekemättä jättämään jotakin, 3) oikeudettomasti kumota jonkin valtion valtiosääntö tai 
muuttaa sitä tai horjuttaa vakavasti valtion oikeusjärjestystä taikka aiheuttaa erityisen suurta 
vahinkoa valtiontaloudelle tai valtion yhteiskunnallisille perusrakenteille tai 4) aiheuttaa erityisen 
suurta vahinkoa kansainvälisen järjestön taloudelle tai sellaisen järjestön muille perusrakenteille 2.  
 

                                                 
2 Valtioneuvoston periaatepäätös 23.11.2006. Lyhenne YETTS. 
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Terrorismilla tarkoitetaan tässä yhteydessä edellä kuvattua rikoslain 34 a luvun määritelmää. 
 
1.2.3 Talousrikos 
 
Talousrikoksen ja taloudellisen rikollisuuden käsitteistä ei ole olemassa yhteneväistä ja yleisesti 
hyväksyttyä määritelmää. 
 
Sisäasiainministeriö on antanut rikosten esitutkintaa varten yleismääritelmän talousrikoksesta. 
Määritelmän mukaan talousrikoksella tarkoitetaan yrityksen, julkishallinnon tai muun yhteisön 
toiminnan yhteydessä tai niitä hyväksi käyttäen tapahtuvaa, oikeudettomaan, huomattavaan 
välittömään tai välilliseen taloudelliseen hyötyyn tähtäävää rangaistavaa tekoa tai laiminlyöntiä.  
 
Yrityksen tai muun yhteisön toiminnan yhteydessä tapahtuneet verorikokset (RL 29 luku), 
kirjanpitorikokset (RL 30 luku), velallisen rikokset (RL 39 luku), arvopaperimarkkinarikokset (RL 
51 luku) ja osakeyhtiörikokset (OYL 16 luku) ovat kuitenkin aina talousrikoksia. Yrityksen tai 
muun yhteisön toiminnan yhteydessä tai niitä hyväksi käyttäen tehdyllä teolla tai laiminlyönnillä 
tarkoitetaan joko tosiasiallista tai tällaiseksi naamioitua yritystoimintaa, mutta ei kuitenkaan 
toimintaa, jossa ainoastaan käytetään yrityksen tai yhteisön nimeä, ellei toiminta tähtää 
huomattavaan välittömään tai välilliseen hyötyyn. Talousrikoksella tarkoitetaan myös muunlaista 
huomattavaan taloudelliseen hyötyyn tähtäävää, suunnitelmallista, rangaistavaa tekoa tai 
laiminlyöntiä. Talousrikoksia eivät kuitenkaan ole yksityishenkilön tekemät teot tai laiminlyönnit.  
 
Mikäli edellä kuvattu toiminta koostuu useista osateoista, talousrikos muodostuu tekojen 
kokonaisuudesta, ei yksittäisistä osateoista. Määritelmän mukaan talousrikokseen voidaan syyllistyä 
myös laiminlyömällä lakisääteisiä, taloudellisia tai muita velvoitteita (esimerkiksi verojen maksu tai 
työturvallisuusmääräysten laiminlyönti). Yritystoimintaan verrattavalla toiminnalla tarkoitetaan 
muun muassa huomattavaan taloudelliseen hyötyyn tähtäävää toimintaa, esimerkiksi 
yksityishenkilön rahanpesua tai maanviljelijöiden avustuspetoksia. Tällöin huomattavalla 
taloudellisella hyödyllä tarkoitetaan euromäärää, jonka perusteella kyseinen rikostyyppi yleensä 
kvalifioidaan törkeäksi.  
 
Mikäli yllä mainitut talousrikoksen kriteerit täyttyvät, talousrikoksiksi luokitellaan poliisin 
tietojärjestelmään muun muassa seuraavat rikokset  
 
RL 29 luku, rikokset julkista taloutta vastaan  
RL 30 luku, elinkeinorikokset sekä muut RL:n lahjusrikokset  
RL 36 luku, petokset ja muu epärehellisyys 
RL 38 luku, tieto- ja viestintärikokset  
RL 39 luku, velallisen rikokset  
RL 46 luku, säännöstelyrikokset ja salakuljetukset  
RL 47 luku, työrikokset  
RL 48 luku, ympäristörikokset  
RL 49 luku, aineettomien oikeuksien loukkaukset  
RL 51 luku, arvopaperimarkkinarikokset ja sopimattomaan menettelyyn elinkeinotoiminnassa 
liittyvät rikokset. 
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1.2.4 Tietoverkkorikos 
 
Tietoverkkorikollisuudelle ei ole olemassa yhtä yhteistä määritelmää, joten se voidaan käsittää 
laajasti ja ymmärtää eri tavoin. Käsitteen voidaan katsoa pitävän sisällään tietoverkkoihin 
kohdistuvan rikollisuuden, tietoverkkoja hyväksikäyttäen tehdyt rikokset tai molemmat. EU:n 
komission tietoverkkorikollisuutta koskevassa tiedonannossa tietoverkkorikollisuus on jaettu 
kolmeen alaryhmään3  
 

• perinteisen rikollisuuden muodot, esimerkiksi petokset ja väärentäminen erityisesti silloin, 
kun ne tehdään sähköisiä viestintäverkkoja ja tietojärjestelmiä käyttäen 

• laittoman sisällön muodot, esim. rotuvihaan yllyttäminen ja lapsen seksuaalista 
hyväksikäyttöä esittävän materiaalin julkaiseminen sähköisissä viestimissä 

• sellaiset rikosten tekomuodot, joita esiintyy ainoastaan sähköisissä viestimissä, esimerkiksi 
hakkerointi, hyökkäykset tietojärjestelmiä vastaan ja palvelunesto. 

 
Kaikille edellä kuvatuille tietoverkkorikollisuuden muodoille on yhteistä se, että rikoksia voidaan 
tehdä laajassa mittakaavassa ja että itse rikoksen ja sen vaikutusten välinen maantieteellinen 
etäisyys voi olla suuri.  Ainoastaan sähköisissä viestimissä esiintyvät tekomuodot saattavat 
kohdistua myös elintärkeisiin eurooppalaisiin infrastruktuureihin ja vaikuttaa nopeisiin 
hälytysjärjestelmiin monilla aloilla, millä voi olla katastrofaaliset seuraukset koko yhteiskunnan 
kannalta.  
 
Valtionhallinnon tietoturvakäsitteistössä tietoverkkorikos määritellään tietoverkkoon tai sen 
palveluihin kohdistuvaksi tai tietoverkkoa hyväksi käyttäen tehdyksi rikokseksi4. 
 
Euroopan neuvoston tietoverkkorikollisuutta koskevan yleissopimuksen määräykset ovat tulleet 
voimaan Suomessa 1.9.2007. Tässä yhteydessä rikoslaki saatettiin vastaamaan EU:n puitepäätöstä 
tietojärjestelmiin kohdistuvista hyökkäyksistä, koska puitepäätös sisältää määräyksiä samoista 
asioista kuin yleissopimus. Rikoslakiin lisättiin uudet, tietojärjestelmän häirintää, 
tietoverkkorikosvälineen hallussapitoa sekä törkeää tietomurtoa koskevat rangaistussäännökset. 
Pakkokeinolain 4 lukuun lisättiin uusi säännös, joka koskee datan säilyttämismääräystä, jolla 
turvataan datan säilyminen muuttamattomana rikostutkintaa varten. 
 
Yleissopimuksen voimaan saattamista koskevassa hallituksen esityksessä (153/2006) on tulkittu 
tietoverkkorikoksen tarkoittavan yleissopimuksen nimessä samaa asiaa kuin tietotekniikkarikos. 
Tietotekniikkarikoksella tarkoitetaan yhtäältä rikosta, joka kohdistuu tietojärjestelmään, ja toisaalta 
rikosta, joka tehdään tietojärjestelmän avulla. Yhteistä näille kahdelle rikostyypille on se, että 
niiden tekoympäristönä on tietojärjestelmä ja niiden tekeminen yleensä edellyttää jonkinlaista 
asiantuntemusta tietojärjestelmien toiminnasta. 5 
 
Antti Pihlajamäki on väitöskirjassaan määritellyt tietotekniikkarikoksen rangaistavaksi teoksi, jonka 
kohteena, välikappaleena tai tekoympäristönä on tietojärjestelmä siihen kuuluvine laitteineen ja 

                                                 
3 EU:n komission tiedonanto neuvostolle, Euroopan parlamentille ja alueiden komitealle tavoitteena yleinen  
toimintalinja tietoverkkorikollisuuden torjumiseksi 10089/07, CRIMORG 102. 
4 Valtiovarainministeriö 4/2003, Valtionhallinnon tietoturvakäsitteistö. 
5 HE 53/2006. Hallituksen esitys Eduskunnalle Euroopan neuvoston tietoverkkorikollisuutta koskevan yleissopimuksen 
hyväksymisestä, laiksi sen lainsäädännön alaan kuuluvien määräysten voimaansaattamisesta sekä laeiksi rikoslain, 
pakkokeinolain 4 luvun, esitutkintalain 28 §:n ja kansainvälisestä oikeusavusta rikosasioissa annetun lain 15 ja 23 §:n 
muuttamisesta. 
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jonka tekeminen ja/tai rikosprosessuaalinen käsitteleminen välttämättömästi edellyttää tietoteknistä 
tietämystä.6  
 
Edellä esitetyn perusteella tietotekniikkarikoksen käsitettä voisi pitää eräänlaisena yläkäsitteenä, 
johon sisältyvät erityyppiset tietoteknisessä ympäristössä tehdyt rikokset, kuten esimerkiksi 
tietoverkkorikokset. 
 
On kuitenkin syytä huomata, että myös verkkorikollisuuteen liittyvä käsite tietoverkkopoikkeama ei 
suinkaan aina merkitse sitä, että kyse olisi rikoksesta. Tietoturvapoikkeaman on määritelty olevan 
tahallinen tai tahaton tapahtuma tai olotila, jonka seurauksena organisaation vastuulla olevien 
tietojen ja palvelujen eheys, luottamuksellisuus tai tarkoituksenmukainen käytettävyystaso on tai 
saattaa olla vaarantunut.  Tahattomasti tai vahingossa syntyviä poikkeamia aiheuttavat esimerkiksi 
tekniset laitteisto-ongelmat, ohjelmistovirheet, tietoliikennehäiriöt ja luonnonilmiöt.  
 
Poikkeamatilanne voi aiheutua myös käyttöjärjestelmäpäivityksen sivuvaikutuksena. Tahattomia, 
mutta jossakin määrin tuottamuksellisia voivat olla erilaiset käyttäjien ja ylläpitäjien laiminlyönnit 
esimerkiksi käyttöoikeuksien ylittäminen ilman rikollista aietta. Tahallisesti aiheutetuissa 
poikkeamissa jokin taho on syystä tai toisesta halunnut käynnistää hyökkäyksen, joka voi olla 
satunnainen tai kohdistettu.7 Tällöin kyseinen teko saattaa täyttää esimeriksi tietomurron tai 
tietoliikenteen häirinnän rikostunnusmerkistön  
 
Viestintävirastossa toimii kansallinen tietoturvaviranomainen CERT-FI, jonka tehtävänä on 
tietoturvaloukkausten ennaltaehkäisy, havainnointi, ratkaisu sekä tietoturvauhkista tiedottaminen. 
 
EU:n piirissä on annettu useita tiedonantoja ja säädöksiä, jotka kohdistuvat tietoverkkorikollisuuden 
torjuntaa tai tukevat sitä: tiedonanto turvallisempaan tietoyhteiskuntaan tietojärjestelmien 
turvallisuutta parantamalla8, puitepäätös tietojärjestelmiin kohdistuvista hyökkäyksistä9, 
puitepäätös lasten seksuaalisen hyväksikäytön ja lapsipornografian torjumisesta10, puitepäätös 
muihin maksuvälineisiin kuin käteisrahaan liittyvien petosten ja väärennysten torjunnasta11, 
tiedonanto verkko- ja tietoturva: ehdotus eurooppalaiseksi lähestymistavaksi12, tiedonanto 
turvallisen tietoyhteiskunnan strategiaksi13 ja tiedonanto roskapostin sekä vakoilu- ja 
haittaohjelmien 14torjumiseksi . 

                                                

 
1.2.5 Muu vakava rikollisuus  
 
Sisäasiainministeriön määräyksessä vakavan rikollisuuden torjuntakohteiden määrittelemiseksi on 
määritelty käsitettä vakava rikollisuus. Määräyksessä tarkoitetaan vakavalla rikollisuudella 1) 
yksittäistä törkeää rikosta, 2) useista rikoksista muodostunutta laajaa rikoskokonaisuutta ja 3) 
ammatti- ja taparikollisten tai järjestäytyneen rikollisryhmän tekemää rikosta tai rikoksia. Vakavan 
rikollisuuden torjuntakohteella tarkoitetaan määräyksessä henkilöä, henkilöryhmää tai yhteisöä, 
jonka epäillään 

 
6 Pihlajamäki, Antti 2004 s 47-48. Tietojenkäsittelyrauhan rikosoikeudellinen suoja. Helsingin yliopisto, 
oikeustieteellinen tiedekunta. 
7 Valtiovarainministeriö, Vahti 3/2005. 
8 KOM(2000) 890, 26.1.2001 
9 EUVL L 69, 16.3.2005, s. 67. 
10 EUVL L 13, 20.1.2004, s. 44. 
11 EUVL L 149, 2.6.2001, s.1. 
12 KOM(2001) 298. 
13 KOM(2006) 251. 
14 KOM(2006) 688. 
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• suunnittelevan, valmistelevan tai tekevän vakavaa rikosta 
• myötävaikuttavan tai myötävaikuttaneen vakavaan rikokseen tai tehneen vakavan rikoksen, 

jonka tavoitteena on saavuttaa merkittäviä laittomia yksityisiä, yhteiskunnallisia tai 
taloudellisia tavoitteita tai merkittäviä aineellisia vahinkoja. 

 
Sisäasiainministeriön poliisiosaston julkaisussa huumausaineiden - ja järjestäytyneen rikollisuuden 
torjunnan tehostaminen (6/2007) tavanomaista ja vakavaa rikollisuutta on määritelty seuraavasti 
 

• tavanomainen rikos, törkeää lievempi rikos (säädetty ankarin rangaistus on alle neljä 
vuotta vankeutta) 

• vakava rikos, yksittäinen törkeä rikos (säädetty ankarin rangaistus on vähintään neljä vuotta 
vankeutta) 

• vakavalla rikollisuudella yksittäistä törkeää rikosta, useista törkeitä rikoksia lievemmistä 
eri rikoksista muodostunutta laajaa rikoskokonaisuutta tai ammatti - ja taparikollisten tai 
järjestäytyneen rikollisryhmän tekemää rikosta tai rikoksia 

• vakavan rikollisuuden torjuntakohde on henkilö, henkilöryhmä tai yhteenliittymä, jonka 
epäillään suunnittelevan, valmistelevan tai tekevän vakavan rikoksen ja jonka tavoitteena on 
saavuttaa merkittäviä laittomia yksityisiä, yhteiskunnallisia tai taloudellisia tavoitteita tai 
aiheuttaa merkittävää vahinkoa. 

 
Tässä asiantuntijatyöryhmän loppuraportissa vakavalla rikoksella tarkoitetaan yksittäistä törkeää 
rikosta, josta säädetty ankarin rangaistus on vähintään neljä vuotta vankeutta, useista rikoksista 
muodostunutta laajempaa rikoskokonaisuutta tai ammatti- ja taparikollisten tai järjestyneen 
rikollisryhmän jäsenen tekemää rikosta tai rikoksia. 
 
1.2.6 Korruptio 
 
Korruptiota ei ole kansallisesti määritelty missään Suomessa säädetyssä laissa, 
lainvalmisteluasiakirjassa, hallitusohjelmassa tai sisäisen turvallisuuden ohjelmassa. Esimerkiksi 
ulkoasiainministeriö on käyttänyt julkaisutoiminnassaan määritelmää julkisen vallan hyväksikäyttö 
yksityisiin tarkoituksiin.  
 
Yleisimmin käytetty korruption määritelmä on Transparency Internationalin määritelmä, jolla 
tarkoitetaan valta-aseman väärinkäyttöä henkilökohtaiseksi eduksi.  
 
Kansainvälisen rikospoliisijärjestön Interpolin mukaan korruptiota on yksityisen henkilön tai 
yksityisen tai julkisen oikeushenkilön lainvastainen tai luottamusta rikkova toiminta tai toimimatta 
jättäminen hyödyn saamiseksi. 
 
Ranskalaisen professori De Nèven mukaan korruptiossa on kysymys salaisesta ja vapaaehtoisesta 
vaihtokaupasta vähintään kahden toimijan välillä etujen hankkimiseksi sääntöjä ja lakeja rikkomalla 
aiheuttaen vahinkoa.15 
 
Lahjonta on korruption niin sanottu kova ydin, jonka ympärillä on paljon eriasteista hyötymis- tai 
suosimistarkoituksessa tehtyä eduntavoittelua, harkintavallan väärinkäyttöä tai kavaltamista. 
Korruptiivinen toiminta ei välttämättä ole rikosoikeudellisesti rangaistavaksi määriteltyä käytöstä, 
mutta se voi olla joko hallinnollisesti tai moraalisesti moitittavaa.  
 

                                                 
15 Klemola 2007. Antikorruptiokoulutus KRP. 

 13



 

Laajasti määriteltynä korruptio uhkaa muun muassa demokratian ja hyvän hallinnon perusteita, 
oikeusturvaa, sananvapautta, omaisuuden suojaa ja kilpailukykyä. 
 
Korruptioon liittyvien tai sen torjuntaa edesauttavien rikollisten käyttäytymismallien määrittelyyn 
saa viitekehyksen Suomessa viimeksi voimaan saatetun Yhdistyneiden kansakuntien korruption 
vastaisen yleissopimuksen kriminalisointivelvoitteista (L 467/2006). Kotimaisten ja ulkomaisten 
virkamiesten lahjonnan lisäksi sopimus velvoittaa säätämään rangaistavaksi virkamiehen haltuun 
uskotun omaisuuden kavaltamisen, käyttöönoton tai väärinkäytön, hyötymistarkoituksessa tehdyn 
tehtävien väärinkäytön ja oikeudenkäytön häiritsemisen. Kriminalisointivelvoite koskee myös 
rikoksen tuottaman hyödyn pesemistä ja kätkemistä sekä lahjontaa ja omaisuuden kavaltamista 
yksityisellä sektorilla. 
 
Suomi on toiminut ja toimii aktiivisesti kansainvälisessä korruption torjunnassa. Suomi on liittynyt 
OECD:n korruption vastaiseen yleissopimukseen, Convention on Combatting Bribery of Foreign 
Puplic Officials in International Business Transactions ensimmäisten valtioiden joukossa vuonna 
1998 (L 815/1998). OECD:n yhteydessä toimii lahjonnanvastainen työryhmä, OECD Anti-Bribery 
Working Group (ABWG), joka on yksi keskeisimmistä kansainvälisistä lahjonnanvastaisista 
foorumeista. Se tekee muun muassa maatarkastuksia kyseiseen sopimukseen liittyneissä valtioissa. 
Suomeen on tehty kolme maatarkastusta. Euroopan neuvoston piirissä on laadittu kaksi sopimusta 
korruption torjumiseksi. Model Code of Conduct for Public Officials (L 604/2002) ja Resolution on 
the Twenty Guiding Principles for the Fight against Corruption (L 64/2004). Tämän lisäksi 
Euroopan neuvoston yhteydessä toimii Group of States against Corruption (GRECO) -nimellä 
tunnettu toimielin, jonka tehtävänä on muun muassa valvoa korruptionvastaisten sopimusten 
noudattamista jäsenmaihin tehtävillä maatarkastuksilla.16 Lisäksi EU:n puitepäätös lahjoman 
torjumisesta yksityisellä sektorilla on saatettu voimaan Suomessa (L 465/2005). 
 
Kansainvälinen Transparency International17 on määritellyt käsitettä korruptio. Määritelmän 
mukaan korruptio on saadun valta-aseman väärinkäyttöä henkilökohtaisen edun nimissä. Kyseinen 
määritelmä jakaa korruption edelleen kahteen ryhmään, ”toimivallan mukainen” (according to rule) 
ja ”toimivallan vastainen” (against the rule). Toimivallan mukaisella korruptiolla tarkoitetaan 
tilannetta, jossa mahdollisen lahjuksen saajan velvollisuus on suorittaa kyseinen työtehtävä, ja hän 
käyttää lahjusta helpottamaan ja/tai nopeuttamaan käsittelyä. Toimivallan vastaisella korruptiolla 
tarkoitetaan tilannetta, jossa henkilö tarjoaa lahjusta vastaan palvelua, joka ei kuulu hänen 
toimivaltaansa. 
 
Lahjonta on korruption yleisin ilmenemismuoto. Korruptioon liittyviä rikoslain säännöksiä löytyy 
sekä viranomaisia vastaan tehtyjä rikoksia koskevasta rikoslain 16 luvusta, elinkeinorikoksia 
koskevasta rikoslain 30 luvusta että virkarikoksia koskevasta 40 luvusta.  
 
Korruptiota leimaa se, että rikoksen uhria ei perinteisessä mielessä ole ja teon osapuolilla on 
kaikilla voimakas salailun intressi. Ilmitullut rikollisuus antaa viitteitä todellisesta tilanteesta, mutta 
myös siitä, millä alueilla esimiesvalvonta, sisäinen ja ulkoinen kontrolli toimii.18 
 
1.2.7 Radikalisoituminen 
 
Radikalisoituminen tarkoittaa halua pyrkiä kauaskantoisiin muutoksiin yhteiskunnassa 
(mahdollisesti epädemokraattisella tavalla), tukea sellaisia muutoksia tai taivutella muita 
                                                 
16 Geisor- Goman 2007. Antikorruptiokoulutus KRP.  
17 www.transparency.fi. 
18 Klemola 2007, STO ohjausryhmä. 
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hyväksymään niitä. Kauaskantoiset muutokset ovat kehityskulkuja, jotka voivat johtaa 
demokraattiseen lailliseen järjestykseen kohdistuvaan uhkaan (tavoite), usein epädemokraattisten 
menetelmien avulla (keinot), jotka ovat haitallisia demokraattisen laillisen järjestyksen toiminnalle 
(vaikutus).19  
 
Polarisaatiolla tarkoitetaan yhteiskunnassa toimivien ryhmien erojen kärjistymistä, mikä voi johtaa 
jännitykseen ryhmien välillä sekä etnisten ja uskonnollisten linjojen mukaisen erottelun 
lisääntymiseen.  
 
Termiä väkivaltainen radikalisoituminen käytetään prosessista, jonka seurauksena yksilö tai ryhmä 
tukee terroritekoja tai syyllistyy niihin itse tietyn asian edistämiseksi. Euroopan unioni ja sen 
jäsenvaltiot ovat kehittäneet joukon toimintaperiaatteita radikalisoitumisen estämiseksi. On hyvä 
muistaa, että lähitermillä "radikaali" voi olla myönteinen sävy, kun se liittyy rauhanomaiseen 
idealismiin ja haluun vaikuttaa asioihin demokraattisin keinoin. 
 
Radikalisoituminen tarkoittaa prosessia, jossa henkilö tai ryhmä radikalisoidaan (passiivinen kohde) 
tai muuttuu radikaaliksi (aktiivinen toimija). Tästä on syytä pitää erillään "radikalismi", joka viittaa 
periaatteisiin tai käytäntöihin, joiden tavoitteena on yhteiskunnan perustavanlaatuinen muuttaminen. 
 
 
2 NYKYTILA JA TOIMINTAYMPÄRISTÖ 
 
2.1 Yleistä kokonaisrikollisuuden kehityksestä ja nykytilasta 
 
Suomen rikollisuustilanne on verraten vakaa ja rikosten määrä väestöön suhteutettuna on 
kansainvälisessä vertailussa alhainen. Rikosten tilastoitu määrä on laskenut 1990-luvun 
alkuvuosista lähtien. Suomen hyvä rikollisuustilanne selittyy osittain tasaisella tulonjaolla ja 
varallisuuden jakautumisella sekä hyvillä kouluttautumismahdollisuuksilla20. 
Lainvalvontaviranomaisten toiminnan voidaan Suomessa arvioida olevan tehokasta. 
Rikosseuraamusalan toiminta- ja taloussuunnitelmassa vuosille 2008–2011 on arvioitu, että 
kokonaisrikollisuuden määrä ei todennäköisesti kasva suunnittelukauden aikana 21.  
 
Helmikuussa 2007 ilmestyi uusin kansainvälinen uhritutkimus. Tutkimuksessa olivat mukana 
kaikki EU:n 15 vanhaa jäsenmaata ja kolme uutta. Tutkimuksesta laadittu raportti luonnehtii 
Suomea alhaisen rikollisuuden maaksi, jossa kaikki rikollisuuden indikaattorit ovat EU:n 
keskiarvoja selvästi alhaisempia. Tutkimustulosten mukaan Suomi koetaan turvalliseksi maaksi. 
Suomessa luotetaan poliisiin, mikä heijastunee myös ilmoitusaktiivisuuteen epäillyistä rikoksista. 
Suomalaisväestön todetaan olevan myös vähiten rangaistusmielistä. Tutkimuksen kyselyvastausten 
mukaan Suomessa uskotaan rikollisuuden ennalta ehkäisyyn.22 
 
Tilastoista on todettavissa, että eri ikäryhmät syyllistyvät erilaisiin rikoksiin ja valtaosa rikoksen 
tekijöistä on 14–44-vuotiaita. Ikäluokassa 15–24-vuotiaat on enemmän syylliseksi epäiltyjä kuin 

                                                 
19 Katso myös AIVD:n määritelmä radikalismista: "(aktiivinen) pyrkimys ja/tai tuki kauaskantoisille muutoksille 
yhteiskunnassa, joista voi seurata demokraattiseen lailliseen järjestykseen (demokraattisen laillisen järjestyksen 
jatkuvaan olemassaoloon) kohdistuva riski (tavoite), mahdollisesti soveltamalla epädemokraattisia menetelmiä (keinot), 
jotka saattaisivat olla haitallisia demokraattisen järjestyksen toiminnalle (vaikutus)’ (AIVD raportti Dawasta Jihadiin, 
s.15). 
20 Oikeusministeriö 2007. 
21 Rikosseuraamusvirasto 22.11.2006. 
22 EU-IUS, www.europeansafetyobservatory.eu/. 
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uhreja kaikissa rikostyypeissä. Kyseinen ikäluokka jää usein kiinni omaisuusrikoksista sekä 
huumausainerikoksista. Yli 45-vuotiaat ovat suhteellisesti enemmän epäiltyinä esimerkiksi 
liikennerikoksissa, mutta huumausainerikosten osuus jää pieneksi. 
 
Väestöennusteissa on arvioitu, että yli 65-vuotiaiden suhteellinen osuus Suomessa kasvaa 
voimakkaasti niin, että vuoteen 2030 mennessä heidän osuutensa väestöstä on noussut yli 10 %:iin. 
Nousu selittyy muiden ikäryhmien suhteellisten osuuksien laskuna. Väestön ikärakenteen 
keskittyessä tulevaisuudessa yli 65-vuotiaisiin, on arvioitu, että rikollisuuden taso laskee, koska 
nuorten rikoksentekijöiden ja nuorten uhrien määrän vähentymisestä.23 Rikostentekijöiden profiili 
on muuttumassa, ja tulevaisuudessa rikollisuus keskittynee tiettyihin yhteiskunnan marginaalissa 
eläviin ryhmiin.   
 
Suomalaisen rikollisuuden ehkäisyn asiantuntija-, yhteistyö- ja suunnitteluelimenä toimivan, 
rikoksentorjuntaneuvoston mukaan rikollisuuden laskusuunnalla ja nykytilanteella, jossa Suomi voi 
aiheellisesti julistautua Euroopan turvallisimmaksi maaksi, on syynsä. Niiden taustalla on joukko 
julkisen vallan, elinkeinoelämän ja kansalaisyhteiskunnan valintoja. Tällaisina toimenpiteinä 
voidaan mainita muun muassa vuonna 1999 valtioneuvoston periaatepäätöksenään hyväksymä 
Turvallisuustalkoot – kansallinen rikoksentorjuntaohjelma, jota toteutetaan edelleen osana 
valtioneuvoston syksyllä 2004 periaatepäätöksenään hyväksymää sisäisen turvallisuuden ohjelmaa 
Arjen turvaa. Turvallisuustalkoot on johtanut eri viranomaisten ja julkisen sektorin ulkopuolisten 
tahojen määrätietoiseen työhön rikosten vähentämiseksi ja turvallisuuden parantamiseksi. 
Ohjelmasta alkanut prosessi on synnyttänyt paikallisia rikollisuuden ehkäisyn poikkihallinnollisia 
yhteistyöverkostoja ja tuhansia erilaisia projekteja.24 
 
Kansainvälinen rikollisuus on aiheuttanut ja aiheuttaa muutoksia rikollisuuteen uusien 
rikostekotapojen leviämisen kautta. Esimerkkinä voidaan mainita pankkien automaattikorttien 
kopioimiseen asennetut tekniset laitteet ja rahankuljetusryöstöt. Kansainvälisen järjestäytyneen 
rikollisuuden Suomessa on arvioitu kytkeytyvän usein virolais- ja venäläisperäisten ryhmien 
toimintaan ja liittyvän huumausainekauppaan, paritukseen, rahanpesuun, ihmissalakuljetukseen 
sekä rakennustoimintaan ja työvoiman välitykseen.25  
 
Oikeuspoliittisen tutkimuslaitoksen julkaiseman Rikollisuustilanne 2006 -selvityksen mukaan 
kyseisenä vuonna poliisin tietoon tuli 762 000 rikosta, mikä on 3 % vähemmän kuin edellisenä 
vuonna. Tilastomuutokset johtuvat sekä lukumäärän tosiasiallisesta lisääntymisestä että 
vähenemisestä, mutta myös ilmoitusaktiivisuudesta, viranomaisten valvonnan tehokkuudesta ja sen 
suuntautumisesta. 26 
 
Tilastoiduista rikoksista vuonna 2006 puolet oli liikennerikoksia tai liikennerikkomuksia 
Omaisuusrikokset muodostivat kaikista rikoksista kolmanneksen (32 %). Henkeen ja terveyteen 
kohdistuneita rikoksia, pääasiassa pahoinpitelyrikoksia ja seksuaalirikoksia, oli vajaat viisi 
prosenttia kaikista kirjatuista rikoksista (4,8 %) ja huumausainerikosten määrä oli vajaat kaksi 
prosenttia (1,7 %). Kaikista rikoksista kaksi kolmesta (68 %) oli rikoslakia vastaan tehtyjä rikoksia.  
 
Liikennerikkomukset ja ajoneuvorikkomukset, joista lähes puolet on nopeusrajoitusten ylittämisiä, 
ovat suurin rikoslain ulkopuolinen rikosryhmä. Vuonna 2006 niiden osuus kaikista rikoksista oli 28 

                                                 
23 Sisäasiainministeriö, sisäinen turvallisuus 50/2004. 
24 Takala Hannu, poliisilehti 2/2007. 
25 Keskusrikospoliisi 2007, vuosikirja 2006. 
26 Oikeuspoliittinen tutkimuslaitos 2007, rikollisuustilanne 2006. 
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prosenttia. Muita lakeja ja asetuksia vastaan tehtyjä rikoksia (muun muassa järjestyslain rikkomiset 
ja alkoholilakirikokset) oli neljä prosenttia. 
 
2.1.2 Henkirikollisuus ja muu väkivaltarikollisuus  
 
Väkivaltarikollisuutena pidetään rikoslajikohtaisen tarkastelun näkökulmasta katsottuna 
henkirikoksia, pahoinpitelyjä, raiskauksia sekä pakottamista sukupuoliyhteyteen.27 
Henkirikollisuuden taso on ollut verraten vakaata 1970-luvun puolivälistä saakka. Henkirikosten 
määrä oli vuonna 2006 edellisvuoden tasolla. Tilastoitujen murhien, tappojen ja surmien määrä oli 
111. Vuonna 2007 tilastoitiin 130 henkirikosta, joka on 16 prosenttia enemmän kuin vuonna 2006. 
Henkirikollisuuden kehitys on eriytynyt viimeisen kymmenen vuoden aikana alueellisesti. 
Pääkaupunkiseudulla ja Pirkanmaalla teot ovat vähentyneet. Pohjois- ja Itä-Suomessa tilanne on 
pahentunut entisestään. Henkirikollisuuden taso on Suomessa korkeampi kuin läntisissä 
naapurimaissamme. Poliisin tietoon tulleen väkivaltarikollisuuden kokonaismäärä on kasvanut 
tasaisesti vuodesta 1999 alkaen. Tilastoitujen pahoinpitelyrikosten määrä on lisääntynyt viimeisten 
kymmenen vuoden aikana. Kasvu muodostuu pääosin lievien pahoinpitelyjen ja pahoinpitelyjen 
määrän lisääntymisestä. Törkeiden pahoinpitelyjen ja seksuaalirikosten määrä on pysynyt 
suhteellisen vakaana. Vuonna 2006 Suomessa tilastoitiin 271 henkirikoksen yritystä, 30 885 
pahoinpitelyrikosta ja 1 700 ryöstörikosta. Vuonna 2007 henkirikosten yrityksiä tilastoitiin 391 
kappaletta. Kokonaisuudessaan väkivaltarikollisuus on kytkeytynyt vahvasti alkoholin käyttöön. 
Esimerkiksi vuosina 2000–2004 henkirikoksista 64 % ja pahoinpitelyrikoksista peräti 70 % tehtiin 
alkoholin vaikutuksen alaisena. 
 
2.1.3 Omaisuusrikokset 
 
Varkausrikosten pitkäjaksoinen 1960-luvulta alkanut kasvu on pysähtynyt 1990-luvun puolivälissä 
ja niiden määrä on kääntynyt laskuun. Eräissä muissakin rikoslajeissa kuten kavallus- ja 
petosrikoksissa ja vahingonteoissa kasvu on taittunut. Ryöstörikokset ovat vähentyneet 2000-
luvulla. Vuonna 2006 poliisin tietoon tulleiden varkausrikosten määrä oli 145 000, joka oli 
vähemmän kuin edellisenä vuonna. Vuoden 2007 tammi-elokuun aikana liike- ja myös 
asuntomurtojen määrä on palautunut vuoden 2005 tasolle. Myymälävarkauksien ja näpistysten 
määrä on pysynyt ennallaan. Myymälöihin kohdistuneiden varkaus- ja näpistysrikosten ja niiden 
yritysten osuus kaikista poliisin tietoon tulleista varkausrikoksista on tasaisesti noussut 1980-luvun 
lopun noin 20 prosentista vuosien 2006–2007 noin 30 prosenttiin. Kavallus- ja 
maksuvälinepetosrikosten lukumäärät vähenivät edellisvuodesta muiden petosrikosten määrän 
pysyessä ennallaan. Vuonna 2006 poliisin tietoon tuli yhteensä 3 100 kavallusrikosta, 3 100 
maksuvälinepetosrikosta ja 12 500 muuta petosrikosta. Yrityksiin kohdistuva petosrikollisuus on 
monimuotoista. Esimerkiksi vakuutusyhtiöille petosrikokset aiheuttavat joka vuosi noin 100–200 
miljoonan euron menetykset28. 
 
2.1.4 Huumausainerikokset 
 
Huumetilanne näytti pahenevan 1990-luvun puolivälistä aina vuoteen 2001 saakka, sen jälkeen on 
ollut nähtävissä selviä tasaantumisen merkkejä. Väestökyselyjen mukaan yhä harvempi 15–24-
vuotias aloittaa kannabiskokeilut.29 Vuonna 2006 poliisin tietoon tulleiden kaikkien 
huumausainerikosten määrä väheni edellisvuodesta kahdeksan prosenttia, mutta törkeiden 
huumausainerikosten määrä lisääntyi 17 %. Suurin osa huumausainerikoksista on nykyisin 
                                                 
27 Sisäasiainministeriö, poliisin ylijohto 13/2006. 
28 KRP/RTP/479/213/07. 
29 Stakes 2006, huumausainetilanne Suomessa 2006. 
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huumausaineen käyttörikoksia. Vuonna 2006 poliisi ja tulli saivat tietoonsa yhteensä 14 200 
huumausainerikosta, mikä on edellisvuotta hieman vähemmän. Tästä määrästä huumausaineen 
käyttörikoksia oli 8 500, perustunnusmerkistön mukaisia huumausainerikoksia 4 200 ja törkeitä 
huumausainerikoksia 650. Vuoden 2007 aikana Helsingin poliisilaitos on tiedottanut paljastaneensa 
laajan, tuhansia kiloja muun muassa hasista maahantuoneen ja levittäneen organisaation. 
Alkuvuoden 2007 aikana huumausaineiden takavarikossa ei ole tapahtunut poikkeuksellisia 
muutoksia. Suomen huumausainemarkkinoilla esiintyy ennen kaikkea kannabistuotteita, erityisesti 
marihuanaa ja kotiviljelytuotteita, amfetamiinia, ekstaasia ja muita synteettisiä huumausaineita, 
Subutexiä sekä varsin runsaasti huumausaineeksi luokiteltuja lääkevalmisteita. Kokaiinia esiintyy, 
mutta se on edelleen melko rajatun käyttäjäryhmän aine. Erityisesti pääkaupunkiseudulla on 
kokaiinia tavattu entistä yleisemmin. Heroiinia markkinoilla on vähän.  
 
2.1.5 Talousrikokset 
 
Talousrikoksista arvioidaan suuren osan jäävän piilorikollisuudeksi. Talousrikosten ja harmaan 
talouden aiheuttamat kustannukset arvioidaan vuositasolla viideksi miljardiksi euroksi. Kyseessä on 
piilorikollisuus, josta arviolta vain 5 % tulee viranomaisten tietoon. Talousrikoksilla aiheutetun 
vahingon määrä poliisin ja tullin tutkimissa jutuissa on vaihdellut vuosien 1999–2005 välisenä 
aikana 65–115 miljoonan euron välillä. Samana ajanjaksona talousrikostutkinnan yhteydessä on 
saatu omaisuutta takaisin 28–47 miljoonan euron välillä.  Harmaan talouden arvioidaan 
muodostavan Suomen bruttokansantuotteesta tällä hetkellä viidestä kahteenkymmeneen prosenttia. 
Vuonna 2006 poliisin tietoon tuli 2 289 vero-, kirjanpito-, virka-, arvopaperimarkkina- tai velallisen 
rikosta. Kyseinen lukumäärä kasvoi edellisvuoteen verrattuna kaksi prosenttia. 
Rikoksentekomahdollisuudet ovat lisääntyneet yhteiskunnan erilaisten kontrollien poistuessa ja 
kansainvälisen ihmisten, tavaroiden ja palveluiden liikkumisen vapautuessa. Samat tekijät 
heikentävät valvonnan ja esitutkinnan mahdollisuuksia. Haittavaikutuksia ovat rahallisten 
tappioiden lisäksi elinkeinoelämän kilpailun vääristyminen ja korruption leviäminen suomalaiseen 
liike-elämään. Viime vuosina järjestäytynyt rikollisuus on alkanut tunkeutua laillisen liiketoiminnan 
alueelle hyödyntäen sen rakenteita ja ansaintamahdollisuuksia harmaassa taloudessa. 
  
Tilastojen perusteella voidaan yhteenvetona todeta, että ilmitulleen kokonaisrikollisuuden rakenne 
on muuttunut melko vähän. Varkausrikokset ovat suurin ryhmä rikoslakirikoksista. Kavallus- ja 
petosrikosten osuus on pienentynyt. Henkeen ja terveyteen kohdistuneiden rikosten sekä 
seksuaalirikosten osuus on kasvanut. Huumausainerikokset ovat suhteellisesti lisääntyneet 
muodostaen noin neljä prosenttia rikoslakirikoksista.  
 
2.2 Erityisempi rikollisuus 
 
2.2.1 Paritus 
 
Vuosina 1986–2000 on alioikeuksissa tuomittu yhteensä 55 henkilöä, joiden tuomioissa paritusrikos 
on ollut päärikoksena. Parituksesta tuomittujen henkilöiden määrä on lisääntynyt huomattavasti 
vuodesta 2001 alkaen, sillä vuoteen 2005 mennessä oli tuomittu jo 146 henkilöä rangaistukseen 
parituksesta. Vuonna 2006 tiedotusvälineissä oli esillä Varkauden poliisin tutkima 
paritusrikoskokonaisuus ja sen yhteydessä tapahtunut lehti-ilmoittelu. Samana vuonna Helsingin 
käräjäoikeus antoi poliisin tutkimassa jutussa Suomen ensimmäisen ihmiskauppatuomion, jonka 
yhteydessä virolainen vastaaja tuomittiin törkeästä parituksesta. Poliisin tutkimissa 
paritusrikosjutuissa, jotka liittyivät hotelli Bonanzan toimintaan vuosina 1999–2002 ja motelli 
Syvälammen toimintaan vuosina 1999–2006 annettiin tuomiot vuonna 2007. Tuorein poliisin 
tutkima tapaus liittyy Helsingin poliisilaitoksen paljastamaan laajaan paritusrenkaaseen, joka toimi 
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19 paikkakunnalla vuosina 2005–2007. Liigan epäillään parittaneen noin 150 naista. 
Sisäasiainministeriö julkaisi lokakuussa 2007 thai-hierontapaikkoja koskevan selvityksen. 
Selvityksen yhteydessä hankittujen tietojen perusteella voidaan epäillä, että thai-hierontapaikoissa 
tarjotaan yleisesti seksipalveluita. Thai-hierontayritysten toimintaan mahdollisesti liittyvät 
keskeisimmät rikosnimikkeet ovat paritus, veropetos, kirjanpitorikos, ihmiskauppa ja siihen 
läheisesti liittyvä laiton maahantulo sekä edellisten törkeät tekomuodot30. Parituksen ja 
ihmiskaupan uhreilta seksin ostaminen on säädetty lainsäädännössä rangaistavaksi 1.10.2006 
alkaen. Ensimäistäkään tuomiota ei ole seksin ostokiellon rikkomisesta annettu.  

                                                

 
2.2.2 Laiton asekauppa 
 
Laiton asekauppa ei näytä rikostilastojen valossa olevan ongelma Suomessa. Suomalainen aseita 
koskeva lainsäädäntö on yhtenäinen muiden Pohjoismaiden kanssa. Ampuma-asevalvonnan 
heikentyminen entisen Neuvostoliiton alueella muodostaa riskin laittomien ampuma-aseiden 
kulkeutumiseen Suomeen Venäjältä ja Baltiasta. Laittomien aseiden virtaa Suomeen ei kuitenkaan 
ole todettu. Tämän lisäksi voidaan todeta, että Suomen ja Venäjän välisen rajan rajavalvonta on 
tehokasta, mikä osaltaan vähentää riskiä. Baltian maiden liittyminen Euroopan unioniin on 
yhtenäistänyt näiden valtioiden ampuma-aseita koskevaa lainsäädäntöä Suomen ja muiden vanhojen 
EU-valtioiden kanssa.  Suomessa tapahtuu vuosittain noin 280 varkautta, joiden yhteydessä 
rikoksentekijöiden haltuun päätyy noin 500 asetta. Sisäasiainministeriö on antanut 19.10.2007 
poliisilaitoksille suunnatun aselupakäytäntöjen yhtenäistämistä koskevan ohjeen. Ohjeen avulla 
pyritään muun muassa ennaltaestämään väärinkäytöksiä ja puuttumaan tehokkaasti niihin.31  
Sisäasiainministeriössä on käynnistetty 12.9.2003 hanke, jonka tavoitteena valmistella YK:n 
järjestäytyneen rikollisuuden vastustamista koskevan yleissopimuksen ampuma-aseita koskevan 
lisäpöytäkirjan (tuliasepöytäkirja) kansallinen voimaansaattaminen ja laatia sitä koskeva hallituksen 
esitys voimaansaattamissäädöksineen. Sopimus sisältää ampuma-aseiden, niiden osien ja 
komponenttien sekä ampumatarvikkeiden laittoman valmistuksen ja kaupan torjumista koskevia 
säännöksiä. Sisäasianministeriön mukaan hallituksen esitys annetaan sen jälkeen, kun EU:n 
komissio on ratifioinut pöytäkirjan tai todennut, ettei ole estettä sille, että jäsenvaltiot ratifioivat sen 
osaltaan.32 
 
2.2.3 Laiton alkoholin ja savukkeiden salakuljetus  
 
Tullin tietoon saamat alkoholijuomien salakuljetustapaukset ovat vähentyneet voimakkaasti viime 
vuosina. Tulli on arvioinut, että alkoholiveron laskeminen ja matkustajia koskevien tuontirajoitusten 
poistaminen ovat vähentäneet alkoholirikosten määrää pimeillä alkoholimarkkinoilla. 
Suurimittainen alkoholin salakuljetus on käytännössä loppunut. Sen sijaan savukkeiden takavarikot 
ovat jatkaneet voimakasta kasvuaan. Vuonna 2003 tulli takavarikoi savukkeita 19,4 miljoonaa 
kappaletta, kun vuonna 2006 takavarikoiden määrä oli 32,6 miljoonaa kappaletta. Onkin arvioitu, 
että monet aikaisemmin ammattimaisesti alkoholia salakuljettaneet rikollisryhmät ovat jatkaneet 
toimintaansa savukesalakuljetuksessa. Laiton savukekauppa on rikosasiana koko maan ongelma, 
sillä savukkeiden organisoidut jakelukanavat ulottuvat koko valtakunnan alueelle.  Nuuskan 
laittoman maahantuonnin ja välityksen on havaittu olevan erittäin laajamittaista. Toiminta on ollut 
organisoitua, ja nuuska on hankittu joko Venäjältä tai Ruotsista.  
 
 
 

 
30 Sisäasiainministeriö 9.10.2007. 
31 SM 2006-02043/Tu-51 
32 www.intermin.fi, SM042:00/2003, U 56/2006 vp. 
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2.2.4 Tietoverkkorikokset 
 
Tietoverkkorikollisuus on poikkeuksellisen voimakkaasti piilorikollisuutta, sillä edes asianomistajat 
eivät niitä useinkaan havaitse. Rikostutkinnan kokemusperäiseen tietoon nojaten ainoastaan 
tunnetut virukset sekä tunnettuja hyökkäyssormenjälkiä käyttävät verkkorikokset havaitaan 
systemaattisesti.  Taloudellinen toiminta on enenevässä määrin riippuvainen Internet-verkosta, 
jolloin luonnollisesti myös rikollisuus seuraa perässä. Rikoslainsäädännössä on huomioitu 
Internetissä ilmenevät rikokset, ja Suomessa poliisin valmiudet tutkia verkkorikoksia ovat hyvät, jos 
teknistä näyttöä ylipäätään on saatavilla. Lainsäädännön osalta voidaan todeta, että kysymys 
asianomistajarikoksen muuttumisesta yleisen edun niin vaatiessa virallisen syytteen alaiseksi teoksi 
on tulkinnanvarainen. Nykyisen lainsäädännön ollessa voimassa esiintyy tilanteita, joissa 
palveluntarjoaja voi joutua rikosvastuuseen ilmoittaessaan epäillystä väärinkäytöksestä. 
Lainsäädäntö estää valvovaa viranomaista luovuttamasta tietoja esitutkintaan ja toisaalta 
esimerkiksi Viestintävirastolla ei ole roolia ”henkilötietorikosten” torjunnassa. 
  
Ongelma on globaali, joten yhteiskunnan häiriöttömän toiminnan suojaamiseen kannalta kyky 
reagoida jälkikäteen ei riitä.  Internet tarjoaa nykyisellään rikollisuudelle erityisen hyvän alustan. 
Vain poikkeuksellisen hyvin ylläpidetyissä organisaatioissa kyetään havaitsemaan kohdistetut tai 
edes satunnaiset hyökkäykset, jos niitä ei ole toteutettu tunnetuilla haittaohjelmilla. Verkkorikosten 
kansainvälisyys tekee niiden torjunnasta aidosti haastavaa. Verkko on täysin globaali, ja rikolliset 
myös käyttävät sitä tietoisesti hyväkseen. Rikosnimikkeillä tietoliikenteen häirintä ja tietomurto 
sisältäen sekä yritykset että kvalifioidut muodot on vuosien 2002–2005 välisenä aikana 
alioikeuksissa tuomittu yhteensä 36 henkilöä. 
 
Tietoverkkojen kehittyminen on tuonut mukanaan uuden tyyppisiä mahdollisuuksia rikosten 
tekemiseen sekä toisaalta mahdollistanut perinteisten rikosten tekemisen uudella tavalla. 
Tietoverkkojen kehittyminen on myös osaltaan vaikuttanut globalisaation syvenemiseen. 
Tietoverkkorikoksille on usein ominaista, että niiden vaikutukset voivat ulottua usean valtion 
alueelle. Oikeustieteellisessä kirjallisuudessa on käytetty termiä ”transnationaali” rikoksista, joita ei 
ole mahdollista paikallistaa yksiselitteisesti mihinkään valtioon. Rikoksen tekijä voi fyysisesti 
toimia yhden valtion alueella, tehdä varsinaisen rikoksen toisen valtion alueella ja seuraukset voivat 
ilmetä kolmannessa tai useammassa valtiossa samanaikaisesti. 
 
Tietoverkkorikollisuus voidaan jakaa tekotapojen perusteella eri alaryhmiin. Ainoastaan 
tietoverkoissa esiintyviä rikoksia ovat esimerkiksi tietomurrot, palveluksenestohyökkäykset ja 
haittaohjelmien avulla tapahtuvat ns. identiteettivarkaudet. Tietoverkkorikokset voivat liittyä myös 
laittomaan tietosisältöön, kuten esimerkiksi rotuvihaan yllyttämiseen, lasten seksuaalista 
hyväksikäyttöä esittävän materiaalin julkaisemiseen tai tekijänoikeuksien suojaaman materiaalin 
levittämiseen. Perinteisiä rikoksia, kuten esimerkiksi ns. internet-petokset tai väärennykset, voidaan 
tehdä tietoverkkojen välityksellä. Tietoverkkorikoksista ei ole tällä hetkellä saatavissa täsmällisiä 
tilastotietoja.  
 
Tyyppitapaus tietomurrosta on ns. bottiverkon orjatietokoneeksi kaapattu laajakaista-asiakkaan 
tietokone, jota käytetään johonkin haitalliseen toimintaan, tavallisimmin haittaohjelmien 
levittämiseen, roskapostiviestien lähettämiseen, palvelunestohyökkäyksiin tai huijaussivustojen 
tarjoamiseen. Uutena ilmiönä ovat nousseet esiin tietoja varastavat ja erityisesti sovellusistuntoja 
kaappaavat ja manipuloivat haittaohjelmat. CERT-FI:n tietoon tulleiden tapausten määrä on ollut 
vielä erittäin vähäinen. Merkkejä siitä, että ohjelmilla voitaisiin hyökätä myös suomalaisia palveluja 
vastaan, on kuitenkin havaittu. Vuoden 2007 aikana havaittiin yrityksiä värvätä roskapostiviestien 
avulla myös Suomesta muuleja haittaohjelmien tai huijaussivustojen avulla anastettujen varojen 
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pesemistä varten. CERT-FI:n tietoon tuli myös haittaohjelmilla varastettujen käyttäjätietojen 
varastopalvelimia, joilta löytyi kuitenkin vain vähän suomalaisten palvelujen käyttäjien tietoja. 
  
Haittaohjelmien ja bottiverkkojen voimakas tekninen kehitys vaikeutti maailmanlaajuisesti 
tapausten tutkintaa. Kehitys korostaa ennaltaehkäisevän turvallisuuden merkitystä verkkojen, 
tietojärjestelmien sekä käyttäjäkulttuurin tasolla.  
 
Satunnaisten hyökkäysten osalta yhteydenottoja Viestintäviraston CERT-FI yksikköön on ollut 
vuonna 2007 yhteensä 2191 kappaletta, kun edellisenä vuonna niitä tehtiin 946. CERT-FI:lle tehdyt 
haittaohjelmailmoitukset ovat lisääntyneet, mutta suurin osa ilmoituksista koski ulkomaisissa 
verkoissa tehtyjä havaintoja. 
 
Merkittävänä tapahtumina voidaan mainita virolaisia tietojärjestelmiä ja verkkoja lamauttanut 
mittava palvelunestohyökkäys sekä kymmenien suosittujen verkkopalvelujen salasanojen 
paljastumiseen johtaneet tietomurrot. Syksyllä 2007 paljastui Suomessa salasanamurto, jonka 
yhteydessä julkaistiin verkossa noin 80 000 käyttäjätunnusta ja salasanaa. Suomalaisiin palvelimiin 
ja sivustoihin kohdistuneita palvelunestohyökkäyksiä raportoitiin useita, mutta ne jäivät 
pääsääntöisesti vaikutuksiltaan vähäisiksi. Yleisradion www-sivuja vastaan tehty hyökkäys sai 
eniten huomiota.  
 
CERT-FI:n tietoon tulleet yrityksiin kohdistuneet tietomurrot johtivat tavallisimmin www-
sivustojen sisällön luvattomaan muokkaamiseen. Joitakin murrettuja www-palvelimia käytettiin 
myös huijaussivustojen alustana. 
 
Poliisin kansainvälinen yhteistyö tietoverkkorikollisuuden torjunnassa on osoittanut, että 
tietoverkoissa toimii järjestäytyneitä, verkostoituneita ja erikoistuneita yksilöitä ja ryhmittymiä, 
joiden tarkoituksena on taloudellisen hyödyn hankkiminen rikollisin keinoin. Haittaohjelmien ja 
botverkkojen avulla anastetaan esimerkiksi uhrien pankkiyhteys ja luottokorttitietoja, joita sitten 
käytetään rikosten tekemiseen. Internetin kautta värvätään ja luodaan ns. rahanpesuverkostot joiden 
kautta anastetut varat siirretään pankkitilien, rahanvälitys yhtiöiden ja erilaisten sähköisten 
maksujärjestelmien välityksellä rikollisten haltuun.  
 
2.2.5 Ympäristörikokset  
 
Rikoslain 48 luvussa säädetään ympäristörikoksista. Kyseinen luku sisältää kriminalisoinnit 
ympäristön turmelemisesta, törkeästä ympäristön turmelemisesta, luonnonsuojelurikoksesta ja 
rakennussuojelurikoksesta. Kriminalisointeja on myös rikoslain ulkopuolella.  Vuonna 2000 poliisin 
tietoon tuli 284 ympäristörikosta, kun vastaavasti vuonna 2006 lukumäärä oli 401 kappaletta. 
Rikoslain 48 lukuun sisältyviä rikosnimikkeitä (ympäristön turmeleminen, törkeä ympäristön 
turmeleminen, ympäristörikkomus, tuottamuksellinen ympäristön turmeleminen, 
luonnonsuojelurikos ja rakennussuojelurikos) koskevien rikosilmoitusten kokonaismäärä muodostui 
seuraavasti. Törkeitä ympäristön turmelemisia tai sen yrityksiä oli 3, ympäristön turmelemisia 152 
ja tuottamuksellisia ympäristön turmelemisia 6 kappaletta. Rauhoitettujen lintujen tai puiden 
vahingoittamista koskevia luonnonsuojelurikoksia oli 34. Rikoslain 48a lukuun sisältyviä 
luonnonvararikoksia (metsästysrikos, kalastusrikos, metsärikos, ja laittoman saaliin kätkeminen) 
ilmoitettiin 319 vuonna 2006. Näistä suurimman osan 91 % muodostivat metsästys- ja 
metsärikokset. Ympäristörikollisuus on mitä suurimmassa määrin piilorikollisuutta. Paljastuneet 

 21



 

ympäristörikostapaukset eivät välttämättä kuvaa oikein Suomen ympäristörikollisuustilannetta, eikä 
tilastoitu rikollisuus vastaa ympäristörikollisuuden tosiasiallista tilaa.33 
 
2.2.6 Terrorismi, väkivaltainen radikalisoituminen ja ääriliikkeiden laiton toiminta 
 
Euroopan unionin terrorismin tilaa kuvaavassa raportissa EU Terrorism situation and Trend Report 
2007 on todettu, että EU:n alueella esiintyy aktiivisena laaja joukko erilaisia 
terroristiorganisaatioita. Niiden tavoitteena voi olla isku unionin alueella joko jäsenvaltion tai 
unionin ulkopuolisen valtion kohteeseen. Lisäksi organisaatiot käyttävät EU:n aluetta toimintansa 
tukialueena.  
 
Raportissa on jaoteltu terroristiset organisaatiot kategorioihin niiden toimintaan liittyvän 
pääasiallisen motivaation perusteella seuraavasti: islamilainen terrorismi, etno-nationalistiset ja 
separatistiset terroristiryhmät (ETA, PKK), left-wing terroristiryhmät (DHKP-C, FAI) ja right-wing 
terroristiryhmät (ANTIFY).     
 
Raportin mukaan vuonna 2006 EU:n alueella tapahtui yhteensä 498 kyseisiin kategorioihin 
luokiteltujen organisaatioiden iskua. Iskuista 424 liittyi separatististen ryhmien toimintaan. Suurin 
osa iskuista rajoittui materiaalisiin vahinkoihin ilman surmaamisen tarkoitusta. Ranska, Espanja ja 
Yhdistyneet kuningaskunnat ovat olleet eniten terrorististen tekojen kohteena. Puolet kaikista 
terroristitekoihin liittyvien epäiltyjen pidätyksistä on liittynyt islamilaiseen terrorismiin. 
Kansainvälisten uhka-arvioiden mukaan kansainvälisen järjestelmän toiminnan kannalta 
vakavimman uhkan muodostaa ääri-islamilainen terrorismi. 
 
Suomeen ei tällä hetkellä kohdistu suoraa terrorismin uhkaa. On kuitenkin huomioitava, että ulko- 
ja turvallisuuspoliittisten ratkaisujen lisäksi myös sisä- ja maahanmuuttopolitiikka ovat nousseet 
aiempaa tärkeämmiksi ääri-islamilaisen terroritoiminnan motiiveiksi ja niillä on aiempaa suurempi 
merkitys maan profiloitumisessa terroristien kohdevaltioksi. Loukkaaviksi koetut toimintatavat 
lisäävät länsivihaa ja saattavat nopeuttaa terroritekoon johtavaa radikalisoitumisprosessia. Uhkana 
on, että viholliskuvassa kaikki Euroopan maat nähdään yhtenä toimijana, jonka intressejä vastaan 
on oikeutettua kohdistaa väkivaltaa. Myös yksittäiset ei-valtiollisten toimijoiden teot saattavat 
varsin nopeastikin ja ennakoimattomasti nostaa jonkin yksittäisen maan profiilia terroritoimintaa 
harjoittavien ryhmien ja henkilöiden kohdevalinnassa. Esimerkkinä tästä oli Tanskan Muhammed-
pilakuvakriisi, joka sai odottamattomat mittasuhteet ja toimi jopa terroriteon yrityksen päämotiivina 
Saksassa.  
 
Suomalaisessa yhteiskunnassa ei ole tällä hetkellä tunnistettu radikalisoitumista ongelmaksi, mutta 
myös suomalainen yhteiskunta on muuttumassa monikulttuuriseksi ja monietniseksi, mikä voi lisätä 
radikalisoitumisen riskiä. Maahanmuutto lisääntyy, ja uudet etniset vähemmistömme hakevat 
paikkaansa yhteiskunnassamme.  

Suomessa asuu tällä hetkellä noin 30 000–40 000 muslimia pääosin suurimpiin kaupunkeihimme 
sijoittuneena. Eurooppalaiset trendit osoittavat, että muslimimahanmuuttajien ja käännynnäisten 
radikalisoituminen on vakavasti otettava uhka. Suomessa tilanne on kuitenkin helpompi kuin 
monissa muissa Euroopan unionin jäsenmaissa. Eurooppalaisessa keskustelussa korostuvat 
monikulttuuristen yhteiskuntien ongelmat: gettoutuminen, ääriliikkeet, sosiaalinen syrjäytyminen, 
työttömyys ja näköalattomuus.34  

                                                 
33 Vuosiraportti vuoden 2006 ympäristörikoksista Suomessa. 
34 Ulkoasiainministeriö 2007, www.formin.fi 
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Muslimien keskuudessa radikalisoituminen on edelleen kiihtynyt Euroopassa. Muslimialueiden 
konflikteilla on keskeinen merkitys radikalisoitumiseen myös länsimaissa asuvien muslimien 
keskuudessa.  Konfliktit saattavat johtaa lisääntyneisiin pakolaisvirtoihin Euroopan maihin, myös 
Suomeen. Pakolaisten ja muiden maahanmuuttajien joukossa kohdemaahan saattaa saapua 
henkilöitä, jotka pyrkivät tukemaan lähtömaansa vastarinta- ja terroriryhmiä eri tavoin. 
Radikalisoitumista lisäävänä osatekijänä on ollut myös eri tahojen harjoittama yhä tehokkaampi 
propagandatoiminta.  
 
Kansainvälisesti polarisaatiota ja radikalisoitumista pidetään laajoina yhteiskunnallisina ongelmina, 
joita täytyy ehkäistä ja rajoittaa. Polarisaatio ja radikalisoituminen voivat uhata sosiaalista 
yhteenkuuluvuutta ja solidaarisuutta yhteiskunnassa. 
 
Euroopassa monet maahanmuuttajat kokevat, etteivät he pääse riittävästi nauttimaan 
demokraattisten ja tasa-arvoisten yhteiskuntien kansalaisilleen suomista oikeuksista. Näin ollen 
Euroopan unionin jäsenmaissa monien muslimien kokema osattomuus ja näköalattomuus 
yhdistettynä muslimien kansainvälisen yhteisön (ummah) kokemaan nöyryytykseen ovat 
synnyttäneet radikalisoitumista. Ääri-islamilaiset ryhmät rekrytoivat erityisesti nuoria miehiä, jotka 
kokevat jäävänsä länsimaisen yhteiskunnan ulkopuolelle. Näiden henkilöiden kohdalla kyse ei ole 
välttämättä taloudellisesta syrjäytymisestä vaan näköalattomuudesta. 
 
Suomeen ei kohdistu tällä hetkellä vakavaa terroriteon uhkaa. Suomea voidaan kuitenkin käyttää 
terroritoiminnan tukialueena muun muassa terrorismin rahoittamiseksi tai tukemiseksi muilla 
tavoin.  
 
Suomessa ei toimi kansainvälisiä terroristiryhmiä, mutta täällä toimivien kansallisten ääri- ja 
vaihtoehtoliikkeiden toiminta on kansainvälistynyt. Tämänsuuntainen kehitys on todettavissa 
etenkin eläinoikeusliikkeen toiminnassa, mutta myös muut suomalaiset aktivistit ovat omaksuneet 
toimintatapoja ulkomailta. Ympäristö- ja ilmastokysymykset sekä ydinvoimaan ja ydinpolttoaineen 
jatkokäsittelyyn ja varastoimiseen liittyvät ongelmat säilyvät edelleen aktivismin keskeisinä 
teemoina. Kohteena on edelleen myös mahdollisen uraanin etsinnän vastustaminen, mutta viitteitä 
tähän liittyvästä laittomasta toiminnasta ei ole havaittavissa. Ulkomailta tulevat aktivistit kuuluvat 
lähes poikkeuksetta kansainvälisiin kansalaisjärjestöihin, jotka sanoutuvat irti väkivaltaisesta 
toiminnasta.  
 
Suomen lainsäädännössä terrorismilla tarkoitetaan runsasta kahtakymmentä rikoslaissa tai muuten 
rangaistavaksi määrättyä tekoa, jotka tehdään terroristisessa tarkoituksessa. Terrorismirikokset on 
säädetty rangaistaviksi rikoslain 34a luvussa. Euroopan unionin toimesta on laadittu muun muassa 
strategia radikalisoitumisen ja terrorismiin värväytymisen estämiseksi35.  
 
2.2.7 Korruptio  
 
Edellä todetusti kansainvälinen Transparency International on määritellyt yleiskäsitettä korruptio. 
Määritelmän mukaan korruptio on saadun valta-aseman väärinkäyttöä henkilökohtaisen edun 
nimissä.36 Transparency International-järjestön syksyllä 2007 julkaisemassa selvityksessä 
suomalaisviranomaisten arvioitiin olevan yhdessä tanskalaisten ja uusiseelantilaisten kollegoidensa 
kanssa vähiten alttiita lahjonnalle ja Suomen olevan yksi vähiten korruptoituneista maista. On 

                                                 
35 14469/4/05 
36 www.transparency.fi. 
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esitetty arvioita siitä, että tutkimuksen hyvistä tuloksista huolimatta Suomessa on niin sanottua 
rakenteellista korruptiota, joka ei näy tutkimustuloksessa 37. 
 
Lahjonta on korruption yleisin ilmenemismuoto. Virkamies tai julkishallinnossa työskentelevä 
työsopimussuhteinen henkilö ei saa ottaa vastaan lahjuksia eikä käyttää asemaansa muutoinkaan 
sopimattomasti hyväkseen. Lahjan tai muun edun lupaaminen, tarjoaminen tai antaminen 
virkamiehelle tai julkisyhteisön työntekijälle on rikoslain 16 luvun 13 §:n mukaan rangaistuksen 
uhalla kielletty edellyttäen, että lahjan tai muun edun antamisella vaikutetaan tai pyritään 
vaikuttamaan mainitun henkilön toimintaan palvelussuhteessa. Kiellot ilmenevät sekä rikoslaissa 
että virkamieslaissa. Rikoslain 40 luvussa on kriminalisoitu lahjuksen ottaminen, virka-aseman 
väärinkäyttö ja törkeä virka-aseman väärinkäyttö.  
 
Lahjuksen antaminen ja ottaminen eivät ole kiellettyjä ainoastaan silloin, kun lahjuksensaajana on 
julkisyhteisö Suomessa tai ulkomailla. Rikoslain 30 luvussa kielletään lahjonta yksityis-
oikeudellisten yritysten ja yksityisoikeudellisten yhteisöjen välillä. Rikoslain 30 luvun 7 §:ssä 
kielletään lahjan lupaaminen, tarjoaminen tai antaminen ja 8 §:ssä lahjan vaatiminen, hyväksyminen 
tai vastaanottaminen elinkeinotoiminnassa edellyttäen, että tarkoitus on suosia toimessa tai 
tehtävässä lahjuksen antajaa tai jotakuta muuta. Rikostutkintaan tulevat lahjusrikokset ovat 
Suomessa harvinaisia. Vuosina 2000–2005 poliisin tietoon tuli 2–13 lahjuksen ottamista vuosittain 
ja muutamia lahjusrikkomuksia. Alioikeuksissa on lahjuksen ottamisesta (RL 40 luku) tuomittu 
vuosina 2002–2005 yhteensä 5 henkilöä. 
 
Vuosina 2003–2006 tutkinnassa on ollut keskimäärin 15,5 lahjontarikosta vuosittain ja niistä on 
lähetetty syyttäjälle keskimäärin 12,5 tapausta. Suurin osa tapauksista on ollut osana isompaa 
rikoskokonaisuutta.  
 
2.2.8 Järjestäytyneen rikollisuuden kokonaiskuva 
 
Järjestäytyneen rikollisuuden tilassa ei ole viime vuosina tapahtunut olennaisia muutoksia. Selkeänä 
kehityssuuntana on ollut rikollisryhmien toiminnan organisoitumisen ja systematisoitumisen 
kasvaminen sekä kansainvälisten kontaktien lisääntyminen. On havaittu, että rikollisryhmät ovat 
alkaneet hyödyntämään laillisia yritysrakenteita ja niiden toimintaan liittyy talousrikollisuutta. 
Rikostorjunnan näkökulmasta vakavinta on kovan ammattimaisen rikollisuuden aseman 
vahvistuminen, ja samalla uusien yhteistyösuhteiden kehittyminen ulkomaille, erityisesti Venäjän 
suuntaan. Torjunnan kannalta on keskeistä, että järjestäytyneen rikollisuuden leviäminen 
yhteiskunnan laillisiin rakenteisiin ja elinkeinoelämän toimintoihin tervettä kilpailua vääristävällä 
tavalla kyetään estämään. Suomea pidetään tällä hetkellä kansainvälisesti vertaillen maana, jossa on 
hyvin vähän korruptiota. Korruptio on kuitenkin erityisesti järjestäytyneeseen rikollisuuteen liittyvä 
uhka, joka tulee tiedostaa ja minkä torjuntaan sekä ilmisaattamiseen tulee kiinnittää huomiota. 
 
Järjestäytyneiden rikollisryhmien jäseniä on vuosittain epäiltynä eri rikoksista lähes 3 000 
rikosilmoituksessa. Lisäksi heitä koskevia sekalais- ja kiinniottoilmoituksia kirjataan lähes yhtä 
paljon. Vuosien 2001–2005 aikana järjestäytyneisiin rikollisryhmiin kuuluvia henkilöitä on ollut 
epäiltynä kaikkiaan 29 henkirikoksesta ja 51 henkirikoksen yrityksestä. Vuoden 2006 lopussa 
aktiivisesti Suomessa toimiviin rikollisryhmiin tunnistettiin kuuluvan noin 1 000 henkilöä. Näistä 
Suomen kansalaisia oli hieman alle 900, Viron kansalaisia hieman yli 60 ja Venäjän kansalaisia 
noin 10. Lisäksi järjestäytyneiden rikollisryhmien liepeillä toimii lukuisia yksittäisiä 
yhteistyökumppaneita, jotka eivät ole ryhmien varsinaisia jäseniä, mutta joihin on syytä myös 

                                                 
37 Turun Sanomat, Antti Pihlajamäki 18.3.2007. 
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kiinnittää huomiota. Niin ikään ulkomailla asuu tai oleskelee suomalaisia ammattirikollisia, joilla 
on vakiintuneet yhteydet Suomessa vaikuttavaan järjestäytyneeseen rikollisuuteen. 
 
Suurimmat Suomen vankiloissa tuomiotaan suorittavat ulkomaiden kansalaisten ryhmät ovat 
virolaiset ja venäläiset vangit. Tammikuun alussa 2008 Suomen vankiloissa suoritti tuomiotaan tai 
oli tukintavankeudessa kaikkiaan 283 ulkomaan kansalaista, joista 89 oli Viron kansalaista ja 39 
Venäjän kansalaista. Osa Venäjän kansalaisuuden omaavista vangeista oli saapunut Suomeen 
Virosta. Osa virolais- ja venäläisvangeista on Suomessa pysyvästi asuvia. 
 
Valtioneuvoston huumausainepoliittisessa periaatepäätöksessä tarkastellaan Suomen huumausaine-
tilanteen kehittymisvaihtoehtoja kolmen eri skenaarion avulla (tilanne pahenee, säilyy ennallaan tai 
helpottuu). Viimeaikaisten selvitysten valossa huumausaineiden kysynnän kasvu näyttää taittuneen. 
Järjestäytyneillä rikollisryhmillä on huomattava merkitys huumausaineiden tuonnissa ja kaupassa. 
Huumausainemarkkinoilla vakaan aseman saavuttanut amfetamiini tuodaan Suomeen pääosin 
Virosta tai Viron kautta, hasis puolestaan Espanjan kautta Marokosta. 
 
Rikollisryhmien toiminta on entistä määrätietoisempaa, ja niiden muodostamien leirien välinen 
kilpailu vaikutusvallasta on kiristynyt. Suurimmat suomalaiset rikollisryhmät ovat tunnuksellisia. 
Niiden jäsenet tuovat pukeutumisellaan tai muilla ulkoisilla merkeillä julki kulumisensa 
rikollisryhmään. Lisäksi Suomessa toimii lukuisa määrä yksittäisiä tunnuksettomia ja paljolti 
tietyillä alueilla tai maakunnissa vaikuttavia rikollisryhmiä. Kilpailu vaikutusvallasta on johtanut 
siihen, että erityisesti ulkoisia tunnuksia kantavia rikollisryhmiä on perustettu uusille toiminta-
alueille. Myös ryhmien välinen yhteistyö on tiivistynyt. Vaikutusvaltansa kasvattamiseksi tunnusta 
kantavat rikollisryhmät ovat tehostaneet entisestään uusien jäsenten rekrytointia. 
 
Ulkomaalaisten tai ulkomaalaistaustaisten muodostamia järjestäytyneitä rikollisryhmiä toimii 
Suomessa toistaiseksi vain muutamia, mutta rajat ylittävillä, vakiintuneilla yhteistyösuhteilla on 
tärkeä merkitys suomalaisryhmien toiminnalle. Virolaiset järjestäytyneet rikollisryhmät ovat 
edelleen suomalaisten rikollisryhmien keskeisimpiä yhteistyökumppaneita niin 
huumausainerikollisuudessa kuin monilla muillakin rikollisuuden aloilla. Suomessa näkyvät entistä 
monipuolisemmin myös muualta johdetun kansainvälisen järjestäytyneen rikollisuuden ilmiöt, 
kuten maamme kautta tapahtuva huumaus- ja muiden kiellettyjen aineiden ja laittomien tuotteiden 
kuljetus, laiton maahantulo, paritus, väärennettyjen eurojen levittäminen tai ulkomailta Suomeen 
suuntautuva omaisuusrikollisuus. Suomessa toimivat kansainväliset rikollisryhmät ovat pääosin 
Virosta ja Venäjältä. 
 
Useimmat rikollisryhmät rahoittavat toimintansa paljolti suurimittaisella huumausainekaupalla ja 
väkivallan tai sillä uhkaamisen avulla tehtävällä laittomalla velanperinnällä. Viime aikoina on 
kuitenkin saatu vahvaa näyttöä rikollisen toiminnan painopisteiden muutoksista. Perinteisen 
huumausainekaupan ja velanperinnän rinnalla erityisesti tunnuksia käyttävät rikollisryhmät ovat 
toiminnassaan aikaisempaa enemmän ryhtyneet hyödyntämään myös laillista yritystoimintaa, 
erityisesti rakennusalalla. Rahoitusmarkkinoita valvova Rahoitustarkastus on arvioinut, että 
osakemarkkinoiden laittomat sisäpiirikaupat ovat muuttuneet aikaisempaa enemmän 
järjestäytyneeksi toiminnaksi. 
 
Vakavaa ammattimaista rikollisuutta harjoittavissa rikollisryhmissä virinnyt kiinnostus 
rakennusalan aliurakointia kohtaan antaa aihetta ennakoida, että rikollisryhmät kytkevät 
muodollisesti lailliseen yritystoimintaansa myös rakennusalalle tyypillisiä talousrikollisuuden 
muotoja, kuten kuittikauppaa, veropetoksia sekä lyhyen elinkaaren yhtiöiden ja pimeän työvoiman 
välittämistä ja hyväksikäyttöä. On yleistä, että rikollinen toiminta piilotetaan pitkien 
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alihankintaketjujen ja bulvaanijärjestelyjen suojiin. Esimerkiksi näissä olosuhteissa tehtävät 
veropetokset tuottavat tekijöilleen nopeita ja suuria rikoshyötyjä. Organisaatioiden hallussa on 
saattanut olla useita kymmeniä yrityksiä, joissa tosiasialliset vastuuhenkilöt ja omistajat on kätketty 
bulvaanijärjestelyjen taakse. Työvoimaa hankitaan lisääntyvissä määrin ulkomailta, erityisesti 
entisen Neuvostoliiton alueen valtioista. Laittoman työvoiman hankinta ja välitys on ulkomailla 
järjestäytyneen rikollisuuden käsissä, mikä lisää rikolliskulttuurin ja siihen liittyvän korruption 
leviämisen riskiä myös Suomeen. 
 
Rikollisryhmille rakennusalan aliurakointi luo suotuisia edellytyksiä talousrikollisuuden ohella 
myös perinteisen omaisuusrikollisuuden harjoittamiselle. Rikollisryhmien jäsenet ja kannattajat 
ovat syyllistyneet rakennustyömailla lukuisiin työvälinevarastojen murtoihin sekä arvokkaiden 
työkoneiden ja -välineiden, rakennusmateriaalien ja kodinkoneiden järjestelmällisiin varkauksiin.  
 
Matkustamisen helpottumisen johdosta erityisesti Baltian maiden järjestäytynyt ryöstö-, murto-, 
varkaus- ja rahanväärennysrikollisuus vaikuttaa myös Suomessa. On viitteitä siitä, että 
rakennustyömailta anastettu omaisuus myydään edelleen suomalaisilla ja yhä enenevässä määrin 
myös virolaisilla rakennussektorin pimeillä markkinoilla. 
 
Tietoverkkoihin on syntynyt huomattavat mittasuhteet saavuttanut rikollinen infrastruktuuri. 
Tietotekniikan avulla toteutetut rikokset lisääntyvät ja mahdollistavat esimerkiksi rikoshyödyn 
nopean keräämisen ja siirtämisen.  Tietojärjestelmiin kohdistuvissa rikoksissa tekijä loukkaa 
tietojärjestelmän tiedon eheyttä, luottamuksellisuutta tai saatavuutta. Verkkoa käytetään muun 
muassa laittoman sisällön välityskanavana, rikollisryhmien väliseen yhteydenpitoon rikosten 
valmistelussa, laittoman työvoiman rekrytointiin, omaisuusmassojen liikutteluun ja terroristisiin 
tarkoituksiin. Rikoksen tarkoituksena voi olla tiedon varastaminen, muuttaminen tai yrityksen 
verkkopalvelun toiminnan estäminen. Tietokoneet, tiedonsiirtoverkot ja erilaiset päätelaitteet 
liittyvät lähes aina talousrikosten sekä monien muiden tavanomaisten rikosten tekemiseen. 
Verkossa toimii valtioiden rajoista piittaamattomia rikollisryhmiä, jotka tavoittelevat helposti 
rahaksi muutettavaa tieto-omaisuutta, kuten luottokorttitietoja tai verkkopalvelujen 
käyttäjätunnuksia. 
 
Rikolliset hyödyntävät Suomen ulkomaankaupassa viranomaisvalvonnan ja lainsäädännön 
heikkouksia. Rikollisryhmät käyttävät tavaraliikenteeseen liittyvässä rikollisessa toiminnassaan 
hyväkseen sinänsä laillista liiketoimintaa tai rikollisryhmien harjoittama liiketoiminta rakentuu 
kokonaisuudessaan laittoman toiminnan järjestämiseen. Tavarakauppaan kytkeytyvää rikollista 
toimintaa ilmenee logistiikkaketjussa (huolinta-, varastointi- ja kuljetussektori). Usein 
logistiikkasektorin rikollinen toiminta konkretisoituu nimenomaan Venäjän kauppaan liittyvässä 
liiketoiminnassa. 
 
Rikolliset toimijat ovat yhä voimakkaammin sulautumassa lailliseen elinkeinoelämään, 
yhteiskunnalliseen päätöksentekoon sekä muihin yhteiskunnan elintärkeisiin toimintoihin. Nopeita 
ja suuria voittoja tavoittelevat kansainväliset rikollisorganisaatiot ovat oppineet hyödyntämään 
tehokkaasti tietoverkkoja ja pitkälle kehitettyä informaatioteknologiaa. Ne pyrkivät vaikuttamaan 
rikosprosessin asianosaisiin ja todistajiin sekä viranomaisiin ja heidän läheisiinsä. Myös terrorismin 
ja kansainvälisten rikollisryhmien välillä on todettu kytkentöjä. Nämä seikat voivat vaikuttaa 
järjestäytyneen rikollisuuden vahvistumiseen ja lisääntymiseen myös Suomessa.   
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2.3 Järjestäytyneen rikollisuuden torjunnasta 
 
2.3.1 Yleistä rikostorjunnasta ja viranomaisten toiminnasta 
 
Rikostorjunnan käsitettä voidaan kuvailla laajaksi. Rikostorjuntaan kuuluvat muun muassa ennalta 
estävä työ, tiedottaminen, taktinen ja tekninen rikostutkinta, analysointi, valistus, koulutus sekä 
yhteistyö viranomaisten ja muiden sidosryhmien kanssa. Rikostorjunta on siis laajempi käsite kuin 
perinteisesti ymmärretty rikospoliisin tutkintatyö. 
 
Poliisilain 1 §:n mukaan poliisin tehtävänä on muun muassa rikosten ennalta estäminen, 
selvittäminen ja syyteharkintaan saattaminen. Rikosten ennalta estämisessä poliisi toimii 
yhteistyössä kunnallisten viranomaisten sekä paikallisten yhteisöjen ja alueensa asukkaiden kanssa. 
Alueella tapahtuvia rikoksia analysoimalla voidaan toimenpiteitä suunnata tehokkaalla ja 
tarkoituksenmukaisella tavalla. Suojauksella, valvonnalla ja muilla rikostorjuntatoimenpiteillä 
kyetään hyvin ennalta ehkäisemään perinteistä rikollisuutta, mutta usein uusia rikoksentekomuotoja 
syntyy tilalle.  
 
Kunnallisten viranomaisten sekä paikallisten yhteisöjen ja alueen asukkaiden kanssa on 
lähipoliisitoiminnan viitekehyksessä kehitetty sidosryhmäyhteistyötä rikosten ennalta estämiseksi.  
Keskeisenä voidaan pitää myös sisäasiainministeriön johdolla valmisteltua elinkeinoelämän ja 
viranomaisten yhteistä strategiaa yrityksiin kohdistuvien rikosten ja väärinkäytösten torjumiseksi.   
 
Sisäinen turvallisuus sisältyy myös yhtenä keskeisenä osana valtioneuvoston periaatepäätökseen 
yhteiskunnan elintärkeiden toimintojen turvaamisen strategiassa.  
 
Esitutkintalain 13 §:n mukaan rikosten esitutkinnan toimittaa poliisi, ellei erikseen ole toisin 
säädetty. Poliisille yleisenä esitutkintaviranomaisena kuuluu ensisijaisesti rikosten 
esitutkintavastuu. 38 Erityisiä esitutkintaviranomaisia ovat rajavartio-, sotilas- ja tulliviranomaiset. 
Viime vuosina yhtenä poliisitoiminnan päästrategioista on ollut toiminnan terävöittäminen 
toimimalla yhteistyössä eri viranomaisten ja muiden tahojen kanssa.   
 
Viranomaisyhteistyötä toteutetaan muun muassa poliisi-, tulli- ja rajavartiolaitoksen yhteistyönä 
(PTR), viranomaisyhteistyön kehittämisprojektina (VIRKE) sekä poliisi-, vero- ja 
ulosottoviranomaisten välillä tehtävänä muuna yhteistyönä, jonka tavoitteena on erityisesti 
rikoksella hankitun hyödyn pois ottaminen sekä asianomistajan vahingonkorvaussaamisen perinnän 
turvaaminen.  
 
Pääkaupunkiseudulla on talousrikostorjunnan tehostamiseksi perustettu vuonna 2005 talousrikosten 
esikäsittely-yksikkö (EKY). Yhteistyöviranomaisina esikäsittely-yksikön toimintaan osallistuvat 
syyttäjälaitos, verohallinto ja ulosottoviranomainen. 
 
Esitutkintalain 15 § 1 momentin mukaan esitutkintaviranomaisen on ilmoitettava sille tutkittavaksi 
tulleesta rikosasiasta syyttäjälle, kun jotakuta voidaan epäillä syylliseksi rikoksesta. Säännöksen 
tarkoituksena on edesauttaa syyttäjää osallistumaan rikosprosessiin sen alkuvaiheesta. 
 
Järjestäytyneen rikollisuuden tehokas torjunta edellyttää laajaa ja tiivistä yhteistyötä 
poliisiyksiköiden, lainvalvonta- ja muiden rikostorjuntaan liittyvien viranomaisten sekä eri 
yhteisöjen välillä kansallisella ja kansainvälisellä tasolla. Torjuntaa on tehostettu useilla eri 

                                                 
38 Esitutkintalaki 30.4.1987/449 ja Poliisilaki 7.4.1995/493. 
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keinoilla niin kansallisesti kuin kansainvälisestikin. Erilaisten kansainvälisoikeudellisten ja 
yhteiskuntapoliittisten instrumenttien määrä on huomattava. Keskeisimpinä kansainvälisinä 
toimijoina voidaan mainita Europol, Interpol, Eurojust, European Judicial Network EJN, Task 
Force on Organised Crime in the Baltic Sea Region BSRTF ja Polis och Tull i Norden mot 
narkotika PTN. 
 
Valtioneuvosto on marraskuussa 2003 antamallaan periaatepäätöksellä vastuuttanut 
sisäasiainministeriön sovittamaan yhteen terrorismin torjuntaan liittyvät toimet. Terrorismin 
torjunnasta vastaa ensisijaisesti poliisiviranomainen, mutta myös esimerkiksi rajavartiolaitokselle 
on säädetty tehtäviä terrorismin torjuntaan liittyen. Terrorismin torjuntaan osallistuvat myös 
lukuisat muut viranomaistahot kuten ulkoasianministeriö, Valtakunnansyyttäjänvirasto, 
valtiovarainministeriö, puolustusministeriö, puolustusvoimat ja Rahoitustarkastus.   
 
2.3.1.1 Poliisi 
 
Poliisin hallinnosta annetun lain 7 §:n mukaan paikallispoliisin tehtävänä on 1) ylläpitää yleistä 
järjestystä ja turvallisuutta, 2) toimia rikollisuuden ennalta estämiseksi, 3) tutkia rikoksia ja muita 
yleistä järjestystä tai turvallisuutta vaarantavia tapahtumia, 4) ohjata ja valvoa liikennettä sekä 
toimia liikenneturvallisuuden edistämiseksi ja 5) suorittaa muut poliisille säädetyt tai määrätyt 
tehtävät. 

Keskusrikospoliisin tehtäväksi on poliisin hallinnosta annetun lain 9 §:ssä määrätty torjua 
kansainvälistä, järjestäytynyttä, ammattimaista, taloudellista ja muuta vakavaa rikollisuutta, 
suorittaa tutkintaa sekä kehittää rikostorjuntaa ja rikostutkintamenetelmiä. Ministeriö määrää ne 
asiaryhmät, jotka kuuluvat keskusrikospoliisin tutkittaviksi. Ministeriö määrää myös 
keskusrikospoliisin ja poliisin muiden yksiköiden välisistä tutkintajärjestelyistä. 

Suojelupoliisin tehtäväksi on kyseisen lain 10 §:n perusteella säädetty torjua sellaisia hankkeita ja 
rikoksia, jotka voivat vaarantaa valtio- ja yhteiskuntajärjestystä tai valtakunnan sisäistä tai ulkoista 
turvallisuutta sekä suorittaa tällaisten rikosten tutkintaa. Suojelupoliisin tulee ylläpitää ja kehittää 
yleistä valmiutta valtakunnan turvallisuutta vaarantavan toiminnan estämiseksi. Ministeriö määrää 
tarkemmin asiaryhmät, jotka kuuluvat suojelupoliisin tutkittaviksi. 

Rikostutkinnan tila -hanke käynnisti poliisihallinnossa vuonna 2003 laajan rikostutkinnan 
tarkastelun ja aloitti mittavat rikostorjunnan tehostamistoimet.  
 
Rikostutkinnan prosessin kehittämishanke (RITUKE) aloitettiin Espoon, Hyvinkään ja Riihimäen 
poliisilaitoksissa vuonna 2003. Projektin tuloksena rikosten tutkinta-aika lyheni 80 prosenttia. 
Vuonna 2005 hankkeessa oli mukana 9 poliisilaitosta. Tavoitteena oli, että vuonna 2006 siinä on 
mukana 7 poliisilaitosta. Hyvinkään poliisilaitoksen osalta rikostutkinnan läpäisyaika oli 55 päivää 
vuonna 2002, kun vastaava luku vuonna 2005 oli 12 päivää.39 
 
Vuonna 2004 pakkokeinolakiin tehtiin muutos, jolla helpotettiin DNA-näytteiden ottoa ja 
rekisteröintiä. Muutos lisäsi merkittävästi näytteiden ottoa. Muutoksen jälkeen sekä rekisteröityjen 
että rekisteristä saatujen osumien määrät kasvoivat huomattavasti. Rekisteristä saaduilla osumilla on 
löydetty tekijöitä vuosiakin pimeinä olleisiin rikoksiin, ja ne ovat merkittävä elementti myös 
rikosten sarjoittamisessa. Valtaosa rekisteriosumista liittyy erilaisiin varkaus- ja omaisuusrikoksiin, 
mutta rekisterin avulla on saatu selvitetyksi myös henkirikoksia ja muita vakavia rikoksia.40 
                                                 
39 Työministeriö, www.tykes.fi. Vuosikertomus Etelä-Suomen poliisi 2006. 
40 Keskusrikospoliisi vuosikirja 2007. 
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Vuonna 2006 poliisi kohdisti voimavaransa ja ennakoivat toimensa yhteiskunnan turvallisuuden 
kannalta kriittisiin kohtiin yhteistyössä muiden turvallisuusalan toimijoiden kanssa. Poliisin 
toiminnan painopistealueena oli vuonna 2006 väkivaltarikollisuuden torjunnan tehostaminen. 
Toimet näyttäisivät vähentäneen vakavinta väkivaltarikollisuutta eli henkirikoksia ja niiden 
yrityksiä. Poliisi onnistui paljastamaan vuonna 2006 aiempaa enemmän myös piilorikollisuutta. 
Myös väkivaltarikosten selvitysprosentit paranivat. Erityistä huomiota toimintavuonna 2006 
kiinnitettiin eri yhteistyötahojen välisen toiminnan parantamiseen väkivallan kierteen 
katkaisemiseksi sekä asianosaisten ohjaukseen tukipalvelujen piiriin.41 Poliisin rikostorjunnan 
painopistealueeksi vuodelle 2007 on asetettu huumausaine- ja järjestäytyneen rikollisuuden torjunta. 
Vuonna 2004 käynnistetyn sisäisen turvallisuuden ohjelman mukaisesti rikostorjunnan neljä 
keskeistä sektoria ovat omaisuusrikostorjunta, talousrikostorjunta, väkivaltarikostorjunta sekä 
huumausaine- ja järjestäytyneen rikollisuuden torjunta. Vuoden 2006 aikana poliisin tietoon tuli 
yhteensä 763 052 rikosta eli noin 3 % vähemmän kuin vuotta aikaisemmin. Poliisi selvitti vuonna 
2006 yhteensä 583 236 rikosta. Valtaosa eri rikostyyppejä koskevista selvitysprosenteista parani 
edellisiin vuosiin verrattuina. 
 
Lähipoliisitoiminta 
 
Lähipoliisitoiminta on osa poliisin perustoimintaa. Lähipoliisitoimintamallin taustalla on ajatus 
siitä, että rikosten ja häiriöiden torjunnassa sekä ennalta estämisessä voidaan onnistua vain 
tunnistamalla rikosten ja häiriöiden taustalla olevat paikalliset syyt ja vaikuttamalla niihin eri 
viranomaisten, yhteisöjen ja alueen asukkaiden yhteistyöllä. Valtioneuvosto teki vuonna 1999 
periaatepäätöksen kansalliseksi rikoksentorjuntaohjelmaksi. Ohjelmassa velvoitettiin ottamaan 
lähipoliisitoimintamalli käyttöön koko maassa. Lisäksi siinä asetettiin tavoitteeksi, että kaikkiin 
kuntiin laaditaan paikallinen turvallisuussuunnitelma. Paikallisen rikostorjuntatyön vähimmäis-
ratkaisuna ohjelmassa mainitaan sosiaalitoimen, koulun ja nuorisotoimen sekä poliisin välinen 
yhteistyö nuorisorikollisuuden ja siihen liittyvien ongelmien ehkäisyssä.  
 
Poliisin ylijohto asetti 5.4.2006 työryhmän laatimaan ehdotuksen lähipoliisitoiminnan strategiaksi 
osana ennalta estävän poliisitoiminnan strategiaa. Työryhmän työn tavoitteeksi asetettiin 
lähipoliisitoiminnan tavoitteiden ajanmukaistaminen kotimaisen ja eurooppalaisen kehityksen 
(erityisesti Haagin ohjelman) edellyttämien linjausten mukaisesti, sisäisen turvallisuuden ohjelma 
huomioon ottaen. Työn tuloksena julkaistiin loppuraportin muodossa lähipoliisitoiminnan 
strategia42. Vuoden 2005 heinäkuun Lontoon metroiskun jälkeen lähipoliisitoimintaa ja paikallisen 
tiedon merkitystä on alettu painottaa yhtenä tärkeänä paikallisen terrorismin torjunnan keinona 
erityisesti Britanniassa, mutta myös EU:n laajuisesti Haagin ohjelman toimeenpanosuunnitelmassa. 
Lokakuussa 2007 Helsingin kihlakunnan poliisilaitos tiedotti, että se aikoo lisätä 
lähipoliisitoimintaa siten, että Helsinkiin saatetaan perustaa kymmenen uutta lähipoliisialuetta. 
Kansainvälisten kokemusten perusteella lähipoliisitoiminnasta on saatu myönteisiä kokemuksia 
myös kovan ja järjestäytyneen rikollisuuden torjunnassa 43. 
 
2.3.1.2 Tulli  
 
Tulli vastaa kolmansien maiden liikenteen ja kaupan tullivalvonnasta, vienti- ja 
kauttakulkuliikenteen valvonnasta sekä sisäkaupan ja -liikenteen tullivalvonnasta. Tullin tehtäviin 
kuuluu myös ympäristövaarallisten, kuten radioaktiivisten ja säteilevien aineiden, romun ja jätteiden 
sekä muiden laittomien tavaroiden tuonnin estäminen Suomeen. Tullin tehtäväalueeseen kuuluu 
                                                 
41 Sisäasiainministeriö 2006, poliisin vuosikertomus. 
42 Poliisin ylijohto 1/2007. 
43 Riikonen Jukka, Helsingin Sanomat 8.10.2007. 
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valvoa vaarallisten aineiden kuljetuksia ja tarkastaa ajoneuvojen liikennekelpoisuutta. Lisäksi 
tullilla on passintarkastustehtäviä. Tullin tehtäväksi on säädetty tullirikosten tutkinta. Tullirikoksia 
ovat muun muassa tuontiin ja vientiin liittyvät huume- ja talousrikokset.44 Talousrikokset 
muodostuvat esimerkiksi vientitukien väärinkäytöksistä, joissa petoksen kohteena voi Suomen 
valtion lisäksi olla EU. Varsinkin laajojen talousrikosten tutkinta tapahtuu yhteistyössä muiden 
viranomaisten kanssa. Tulli keskittyy rikostutkinnassaan erityisesti ammattimaisen ja 
järjestäytyneen rikollisuuden torjuntaan. Tullirikoksia paljastui vuonna 2006 yhteensä 4 970 ja 
rikosten selvitysprosentti oli 87,5 %. Tullin suorittaman tiedustelun päätehtävät liittyvät 
huumausaine-, talous- ja järjestäytyneen rikollisuuden torjuntaan. Tullin tiedustelu vastaa 
tullirikosten ehkäisemiseen ja paljastamiseen kohdistuvien tietojen keräämisestä, analysoinnista ja 
jakelusta.45  
 
2.3.1.3 Rajavartiolaitos 
 
Rajavartiolaitos vastaa rajavartiolain mukaan rajaturvallisuuden ylläpitämisestä yhteistyössä 
muiden viranomaisten kanssa. Rajavartiolaitos suorittaa erikseen säädettyjä valvontatehtäviä sekä 
toimenpiteitä rikoksen ennalta estämiseksi, selvittämiseksi ja syytteeseen saattamiseksi. 
Rajavartiolaitoksen tehtäväalueeseen kuuluu muun muassa poliisi-, tulli-, etsintä- ja 
pelastustehtäviä. Merenkulun turvatoimilaissa Rajavartiolaitokselle on säädetty turvauhkiin liittyviä 
tehtäviä. Rajavartiolaitoksen tehtävistä säädetään tarkemmin rajavartiolain 4 luvussa. Eräs 
Rajavartiolaitoksen keskeinen tehtävä on rajat ylittävän rikollisuuden torjunta. Törkeimpinä rajat 
ylittävän rikollisuuden muotoina voidaan pitää esimerkiksi ihmissalakuljetusta ja -kauppaa sekä 
laittoman maahantulon järjestämistä, joiden voidaan lähes poikkeuksetta katsoa olevan sekä 
vakavaa että järjestäytynyttä rikollisuutta. Rajavartiolaitoksella on valtuudet toimittaa esitutkinta, 
mikäli epäillään, että tutkinnan kohteena oleva rikos kuuluu Rajavartiolaitoksen esitutkintavallan 
piiriin. Rajavartiolaitoksen esitutkintaan liittyvistä tehtävistä säädetään rajavartiolain 6 luvussa.  
Vuonna 2006 Rajavartiolaitos suoritti varsinaisen esitutkinnan noin 1400 rikosasiassa ja vuonna 
2007 noin 1500 rikosasiassa. Edellä mainittuihin lukuihin eivät sisälly suppean esitutkinnan 
suorittamiset. Rajavartiolaitos käynnisti kumpanakin vuonna esitutkinnan epäillystä laittoman 
maahantulon järjestämisestä yhteensä noin 50–60 tapauksessa eli yhteensä noin 110 tapauksessa. 
Näistä tapauksista muutamaa on tutkittu epäiltynä ihmiskauppana. 46 
  
Rajavartiolaitoksen tehtävistä osallistua terrorismin torjuntaan on säädetty rajavartiolain (578/2005) 
22 §:ssä sekä eräiden alusten ja niitä palvelevien satamarakenteiden turvatoimista ja turvatoimien 
valvonnasta annetussa laissa (485/2004). Rajavartiolaitos voi pyynnöstä antaa poliisin käyttöön 
kalustoa, henkilöitä ja erityisasiantuntijapalveluja, jos se on erityisen uhan vuoksi välttämätöntä 
terroristisessa tarkoituksessa tehtävän rikoksen torjumiseksi. 
 
2.3.1.4 Lainvalvontaviranomaisten yhteistoiminta 
 
Poliisi-, tulli- ja rajavartioviranomaisten yhteistoiminta PTR 
 
Lainvalvontaviranomaisten tavanomainen yhteistoiminta on ollut perinteikästä jo ennen erityistä 
säädöspohjaa. Yhteistyötä on tehty jo vuosikymmenet, mutta viime vuosina yhteistyö on laajennut 
myös rikostiedusteluun. Valtioneuvosto on antanut vuonna 2001 asetuksen (257/2001) koskien 
poliisi-, tulli- ja rajavartioviranomaisten yhteistoimintaa. Asetuksen mukaan yhteistoiminnan 
kohteena ovat erityisesti rikosten ennalta estäminen, paljastaminen ja selvittäminen, tavaroiden 
                                                 
44 Tullilaki 29.12.1994/1466. 
45 Tullilaitoksen tilinpäätös 2006. 
46 Rajavartiolaitoksen esikunta, tilannekeskus. 
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maahantuonnin ja maastaviennin laillisuuden valvonta, henkilöiden maahantulon ja maastalähdön 
sekä ulkomaalaisten maassaolon laillisuuden valvonta ja PTR-viranomaisten kansainväliseen 
yhteistoimintaan liittyvät tehtävät. PTR-yhteistyönä tehtävä rikostiedustelu painottuu vakavaan ja 
rajat ylittävään rikollisuuteen. Yhteistyön tavoitteena on edistää viranomaisyhteistyötä siten, että 
sisäiseen turvallisuuteen liittyvät tehtävät voidaan hoitaa tehokkaasti ja joustavasti. PTR -toiminta 
on pääasiallisesti rahoitettu kunkin viranomaisen toimintamäärärahoista. 
 
Poliisi-, tulli- ja rajavartioviranomaiset ovat laatineet 15.10.2003 vakavan rikollisuuden 
torjuntastrategian47. PTR-johtoryhmässä on vahvistettu yhteistoimintastrategia vuosille 2007–2010. 
Yhteistoimintastrategian valmistumisen jälkeen vakavan rikollisuuden torjuntastrategian nimeksi on 
muutettu torjuntasuunnitelma.48  
 
PTR-yhteistoimintaa alettiin tehostaa vuonna 2004 rikollisuuden seurantaan ja 
rikosanalyysitoimintaan suunnatulla hankerahoituksella, jonka avulla voitiin kehittää 
valtakunnallisia ja alueellisia rakenteita. Mainittujen viranomaisten välisellä yhteistyösopimuksella 
rikostiedusteluyhteistyön vetovastuu on määritelty kuuluvaksi poliisiviranomaiselle. 
Keskusrikospoliisin johdolla on muodostettu sekä valtakunnallinen PTR-keskus että jokaiseen 
lääniin alueelliset PTR-rikostiedusteluryhmät. Tällöin voidaan sanoa syntyneen kolmen ison 
julkisen viranomaisen yhteistoimintajärjestelmä. Yhteistoiminnan aloittamisen keskeisenä 
tavoitteena oli kehittää rakenne, jonka avulla saadaan rikostorjunnan käyttöön ajantasaista, kattavaa 
ja käyttökelpoista rikostiedustelutietoa järjestäytynyttä rikollisuutta vastaan taisteltaessa. Tehtäviksi 
määriteltiin tiedonvälitys, tilanneseuranta, toimintojen yhteen sovittaminen, vakavan rikollisuuden 
torjuntakohteiden tunnistaminen sekä operatiivista toimintaa tukevien rikosanalyysipalvelujen ja 
raporttien tuottaminen.49    
 
Valtiontalouden tarkastusvirasto on kohdistanut PTR-yhteistoimintaan toiminnantarkastuksen 
vuonna 2007. Tarkastuksesta on laadittu tarkastuskertomus (280/54/06), joka on julkaistu 
31.5.2007. Tarkastuskertomuksessa todetaan muun muassa, että toiminnasta on saatu myönteisiä 
kokemuksia ja Suomessa käytössä olevaa PTR-toimintamallia on pidetty kansainvälisissä 
arvioinneissa esimerkillisenä. Suomi on ollut aktiivinen monialaisen 
lainvalvontaviranomaisyhteistyön kehittämiseksi EU:ssa. Suomen aloite operatiivisen 
monialaviranomaisyhteistyön kehittämiseksi otettiin osaksi Haagin toimintaohjelman 
välitarkastelua. Euroopan unionin neuvosto on antanut vuonna 2006 suosituksen (6856/06) 
rikollisuuden ehkäisyä ja torjuntaa koskevien sopimusten tekemisestä poliisin, tullin ja muiden 
erikoistuneiden lainvalvontaviranomaisten välillä.  
 
Valtiontalouden tarkastusvirasto on pitänyt toiminnantarkastuskertomuksessa selvänä, että PTR-
toimintaa sääntelemään tarvitaan laintasoinen säädös50. Tarkastuskertomuksen mukaan PTR- 
toiminnassa tulisi kyetä hyödyntämään suuremmassa määrin tiedustelu-, analyysi-, ja 
tutkimustoiminnan avulla saatua tietoa siten, että se näkyisi sekä suunnittelu- ja strategiatasolla että 
asetetuissa tulostavoitteissa. Rikostiedustelu- ja rikosanalyysitoiminnassa kerättävä tieto tulisi 
määritellä ja tiedonvälitystä kehittää hallinnon eri tasoilla. PTR- viranomaisilla tulisi olla yhteisiä 
painopistealueita ja tulostavoitteita, joilla pyritään esimerkiksi järjestäytyneiden rikollisryhmien 
toimintaedellytysten heikentämiseen. Toiminnan seurannassa tulee panostaa erityisesti vakavan, 
kansainvälisen järjestäytyneen rikollisuuden torjuntaan liittyvän, tuloksellisuutta ja vaikuttavuutta 
koskevan mittariston luomiseen. Tarkastuskertomuksen mukaan nykyisen tilastomenettelyn avulla 
                                                 
47 JulkL (621/1999), turvaluokiteltu. 
48 Valtiontalouden tarkastusvirasto, toiminnantarkastuskertomus 145/2007. 
49 KRP 2006, rikostorjunnan etulinjassa, keskusrikospoliisi 80 vuotta. 
50 SM052:00/2005, hanke PTR-laiksi.  
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on mahdotonta saada kuvaa esimerkiksi vakavan ja järjestäytyneen rikollisuuden kehittymisestä tai 
viranomaistoimenpiteiden vaikuttavuudesta. Vaikuttavuuden arviointia ei ole pidettävä tärkeänä 
ainoastaan kansallisella tasolla. Euroopan unionissa pidetään tärkeänä tietoisuuden lisäämistä 
hyvistä ja toimivista käytänteistä, jolloin on välttämätöntä, että toiminnan vaikutusten arvioinneille 
saadaan aikaan pätevä ja luotettava järjestelmä.  
 
Tullilaitoksen toiminta- ja taloussuunnitelmassa vuosille 2008–2011 on asetettu strategiseksi 
painopisteeksi tullirikostutkinnassa vakavan ja järjestäytyneen rikollisuuden torjunnan tehostaminen 
yhteistyössä muiden PTR-viranomaisten kanssa sisäisen turvallisuuden ohjelman, 
huumausainepoliittisen periaatepäätöksen ja PTR- viranomaisten yhteisen vakavan rikollisuuden 
torjuntastrategian mukaisesti. Rajavartiolaitoksen toiminta- ja taloussuunnitelmassa vuosille 2008–
2011 todetaan muun muassa, että tavoitteena on kehittää PTR-yhteistyötä ja kansainvälisten raja-
asiantuntijoiden toimintaa rajat ylittävän rikollisuuden torjunnassa. 

Terrorismin torjuminen ja erikoistilanteisiin varautuminen edellyttää turvallisuusviranomaisten 
yhteistoimintaa ja voimavarojen joustavaa yhteiskäyttöä. 

Viranomaisyhteistyön kehittämisprojekti VIRKE 
 
Viranomaisyhteistyön kehittämisprojekti eli VIRKE sai alkusysäyksensä talousrikollisuuden ja 
harmaan talouden ehkäisyyn tähtäävistä torjuntaohjelmista. Erillisen valtioneuvoston 
periaatepäätöksen jälkeen toiminta alkoi 16.3.2000. Projekti on määräaikainen. Eri hallinnonalojen 
edustajista koostuvan projektiryhmän vastuuministeriönä toimii valtiovarainministeriö. VIRKE-
projektin toiminta tähtää viranomaisyhteistyön kehittämiseen talousrikostorjunnan alalla. 
 
Viranomaisyhteistyön kehittämisprojektin yhteydessä ei suoriteta operatiivisia toimenpiteitä, kuten 
esitutkintaa tai verotarkastuksia, vaan siinä pyritään eri tavoin helpottamaan ja tehostamaan poliisin 
ja yhteistyöviranomaisten jokapäiväistä, operatiivista talousrikostorjuntaa ja tutkintaa.  
 
Erilaisten viranomaisyhteistyönä toteutettujen tutkimusten, kartoitusten ja hankkeiden kautta 
VIRKE-projektiin on keskittynyt erityistietämystä muun muassa seuraavilta aloilta: saattohoito-
ilmiö, arvopapereihin liittyvä rikollisuus, ulkomaalaisten asunto-, kiinteistö- ja osakekaupat, 
rakennusalan harmaa talous ja kuittikauppa, ulkomaalaistaustaisten yritysten toimintaan liittyvä 
rikollisuus, valmisteverotukseen liittyvä rikollisuus, idänkaupan kaksoislaskutus ja 
veroparatiisiyhtiöt, ravintola-alan rikollisuus, puukauppaan liittyvät ilmiöt, kuljetusalan harmaa 
talous, mikroyritysten saneeraukseen liittyvät ilmiöt sekä uusiin yrityksiin liittyvät häiriöt. 
  
VIRKE-projekti koostuu eri hallinnonalojen edustajista, jotka toimivat projektissa omien 
virastojensa edustajina, omilla toimintavaltuuksillaan ja oman hallinnonalansa 
salassapitosäännöksiä noudattaen. Henkilöstö koostuu verohallinnon, poliisihallinnon, tullihallinnon 
ja Helsingin ulosottoviraston nimeämistä henkilöistä. Valtioneuvoston periaatepäätöksessä 
talousrikollisuuden ja harmaan talouden estämiseksi vuosille 2006–2009 päätettiin VIRKE-
projektin toimintaa jatkaa vuoden 2008 loppuun saakka. Sisäasiainministeriössä on käynnistetty 
vuonna 2006 hanke VIRKE-lain säätämiseksi 51. 
 
 
 
 

                                                 
51 SM023:00/2006. 
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Pääkaupunkiseudun talousrikosten esikäsittely-yksikkö EKY 
 
Poliisin ylijohto käynnisti pääkaupunkiseudulla vuonna 2005 talousrikosten esitutkintaa 
nopeuttamaan ja juttujen läpivirtausta parantamaan talousrikosten yhdenmukaisen esikäsittelyn. 
Pääkaupunkiseudun talousrikosten esikäsittely-yksikkö on Etelä-Suomen poliisin lääninjohdon 
alainen yhteisprojekti, johon osallistuvat kaikki talousrikoksia pääkaupunkiseudulla ja sen 
ympäristökunnissa (Länsi- ja Itä-Uudellamaalla) tutkivat yksiköt. Esikäsittely-yksikön toimipiste 
sijaitsee Espoon poliisitalon yhteydessä. Tutkinnan tehokkaan kokonaisvaikutuksen 
aikaansaamiseksi toimintaan osallistuu yhteistyöviranomaisina syyttäjälaitos, verohallinto ja 
ulosottoviranomaiset. 
 
Esikäsittely-yksikön päätarkoituksena on varmistaa, että yksittäisen talousrikosasian esitutkinta 
aloitetaan etukäteen tehdyn suunnitelman mukaisesti ja että talousrikosasiat saavat yhdenmukaisen 
ja nopean käsittelyn riippumatta siitä, missä pääkaupunkiseudun kihlakunnassa yksittäisen rikoksen 
katsotaan tapahtuneen. Yksikön päätehtävänä on tunnistaa ja luokitella talousrikosilmoitukset ja 
suorittaa rikosjutun vaatimat tutkinnan alustava suunnittelu sekä siihen liittyvät rajaamis-, 
kiireellisyys- ja kohdentamisesitykset. 
  
Valmistelutoimien perusteella yksikössä laaditaan alustava suunnitelma tutkinta-aikatauluineen. 
Suunnitelman tavoitteena on talousrikosten esitutkinnan yhdenmukaistaminen kaikissa 
pääkaupunkiseudun tutkintayksiköissä. Toimenpiteillä pyritään lyhentämään talousrikosten 
tutkinta-aikoja merkittävästi. Esikäsittelyn myötä myös tutkivan poliisin ja syyttäjän yhteistyötä 
talousrikosasioissa tiivistetään ja tehostetaan entisestään. 
 
Toisena päätehtävänä esikäsittely-yksiköllä on luoda pääkaupunkiseudun talousrikollisuudesta 
reaaliaikainen kokonaiskuva ja ylläpitää tutkintavoimavaroja niiden systemaattisen kohdentamisen 
turvaamiseksi.  Talousrikosten esikäsittely-yksikön toiminnan yhtenä tavoitteena on valmistella 
tutkintasuunnitelmaehdotukset kaikkiin sellaisiin pääkaupunkiseudun talousrikosjuttuihin, jotka 
eivät vielä ole aktiivisessa tutkinnassa.  Esikäsittely-yksikön toiminnasta on saatu hyviä 
kokemuksia, ja keskusteluja on käyty sen laajentumisesta valtakunnalliseksi toiminnoksi. 52 
 
Poliisin ja syyttäjälaitoksen esitutkintayhteistyö 
 
Poliisin ja syyttäjälaitoksen esitutkintayhteistyöhön on viime vuosina kiinnitetty erityistä huomiota. 
Esitutkintalain 15 § 1 momentin mukaan poliisin on ilmoitettava sille tutkittavaksi tulleesta 
rikosasiasta syyttäjälle, kun jotakuta voidaan epäillä syylliseksi rikoksesta. Esitutkinta- ja 
pakkokeinoasetuksen 7 §:n mukaan poliisin on ilmoitettava syyttäjälle sellaisista rikoksista, joista 
tämä on pyytänyt erikseen ilmoittamaan. Esitutkintalain mukaan ilmoitusta ei kuitenkaan tarvitse 
tehdä, jos asia on yksinkertainen. Pakkokeinolain mukaan poliisin on ilmoitettava vangitsemis- ja 
matkustuskieltovaatimuksesta ennen sen tekemistä syyttäjälle, joka voi ottaa asian 
päätettäväkseen53. 
 
Esitutkintayhteistyön tarve on kasvanut rikosoikeudenkäyntiä koskevan lainsäädännön 
uudistumisen myötä. Lainsäädännön uudistus edellyttää esitutkintaviranomaisten ja syyttäjien 
yhteistoiminnalta suunnitelmallisuutta ja kiinteää vuorovaikutusta. Esitutkintayhteistyön avulla 
voidaan kohdentaa voimavaroja sekä hyödyntää tehokkaasti poliisin ja syyttäjän osaamista rikosten 
selvittelyssä. Esitutkintayhteistyötä on kehitetty, ja sitä kehitetään edelleen muun muassa 
esitutkintayhteistyötä koskevaan hankkeeseen perustuen. Hanke on käynnistetty 16.3.2005. 
                                                 
52 Poliisiammattikorkeakoulun tiedotteita 56/2006. 
53 Pakkokeinolaki 2 luku 3 § ja 1 luku 10 §. 
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Hankkeen loppuraportin sisältämien suositusten soveltaminen käytäntöön on aloitettu vuonna 
200654. Esitutkintayhteistyö on sidottu myös tulosohjaukseen, sillä esimerkiksi poliisin 
tulossopimuksissa vuodelle 2008 on otettu huomioon esitutkintayhteistyön kehittäminen.  
 
Vakavien rikosten torjuntamenettelyä koskevassa sisäasiainministeriön määräyksessä on todettu 
muun muassa, että sovittamalla yhteen ja yhtenäistämällä vakavaan rikollisuuteen kohdennettavia 
torjuntatoimenpiteitä poliisihallinnossa sekä eri lainvalvontaviranomaisten kesken edistetään ja 
koordinoidaan viranomaisyhteistyötä, ehkäistään päällekkäisiä toimintoja sekä kytketään 
rikostiedustelun, tarkkailun ja esitutkinnan toimittaminen tehokkaasti yhteen siten, että 
torjuntatoimet kytkeytyvät tiiviisti tulosohjaukseen55. Syyttäjäviranomaiset osallistuvat 
säännöllisesti vakavien rikosten kohdetorjuntamenettelyyn. 
 
Poliisin ja syyttäjälaitoksen yhteistyön kehittäminen on kokonaisvaltaista, sillä esimerkiksi 
kyseisten viranomaisten toimipaikkojen sijoittelussa on huomioitu esitutkintayhteistyön 
merkityksellisyys. Poliisin hallintolakia koskevassa hallituksen esityksessä on todettu muun 
muassa, että poliisin ja syyttäjän yhteistyö vaativammissa rikosasioissa on juttukohtaista 
esitutkinnan seuraamis- ja rajaamisyhteistyötä. Tutkijan tai tutkinnanjohtajan ja syyttäjän väliset 
tapaamiset parantavat esitutkinnan laatua ja käräjäoikeuden pääkäsittelyn valmistelua. 
Esitutkintayhteistyön asianmukaisuuden turvaamiseksi yhteistyö tulisi ottaa huomioon poliisin 
esitutkinta-henkilöstön ja syyttäjälaitoksen toimipisteiden sijoittamisessa. 56 Esitutkintayhteistyön 
tehostaminen otetaan huomioon myös esitutkinta- ja pakkokeinolain uudistusta pohtivan komitean 
työskentelyssä57. 
 
2.3.1.5 Kansainvälinen yhteistoiminta 
 
Yleisesti voidaan todeta, että kansainvälinen yhteistyöverkosto on erittäin laaja ja rikollisuuden 
torjumiseksi on olemassa lukuisia instrumentteja. Niitä ei ole tarkoituksenmukaista lähteä tässä 
yhteydessä kattavasti erittelemään. Aiheeseen voi perehtyä muun muassa tutustumalla 
sisäasiainministeriön poliisin ylijohdon julkaisusarjaan Poliisin kansainvälinen toiminta58. 
 
Rikostorjuntaan liittyvä kansainvälinen oikeusapu perustuu yleensä monen valtion välisiin 
yleissopimuksiin, joissa sopimusosapuolia on useita, mutta Suomen lähialueiden (Baltian maat, 
Venäjä) kanssa tehtävässä oikeusapuyhteistyössä erittäin merkittäviä ovat kahdenväliset 
rikostorjuntasopimukset. Kahdenväliset rikosten torjuntaa koskevat sopimukset lähialueiden kanssa 
ovat käytännössä Suomelle erittäin tärkeitä sekä oikeusavun että kansainvälisen poliisiyhteistyön ja 
tiedonvaihdon kannalta. Kyseiset sopimukset ovat soveltamisalaltaan laajoja kattaen rikosten 
ennalta estämisen, paljastamisen, torjumisen ja selvittämisen. Sopimusten perusteella tapahtuva 
yhteistyö on ollut käytännössä joustavaa ja tehokasta. Suomi on solminut rikosten torjuntaa 
koskevia kahdenvälisiä sopimuksia seuraavien valtioiden kanssa 

•  Latvia: Sopimus yhteistyöstä rikosten torjunnassa (SopS 8/1997)  
•  Liettua: Sopimus yhteistyöstä rikosten torjunnassa (SopS 72/1997)  
•  Puola: Sopimus yhteistyöstä järjestäytyneen rikollisuuden ja muiden rikosten       

 ehkäisemisessä ja torjunnassa (SopS 70/2003)  

                                                 
54 Esitutkintayhteistyön kehittämistyöryhmä 16.6.2006. 
55 SM-2001-1520/Ri-2. 
56 HE 4/2007 vp. Laki on tarkoitettu tulevan voimaan 1.3.2008.  
57 Oikeusministeri Leena Luhtasen ja sisäasiainministeri Kari Rajamäen asettaman toimikunnan on määrä saada 
ehdotuksensa valmiiksi vuoden 2008 lokakuun loppuun mennessä. 
58 www.poliisi.fi 
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•  Unkari:  Sopimus yhteistyöstä rikosten, erityisesti järjestäytyneen rikollisuuden           
 ehkäisemisessä ja torjunnassa (SopS 66/2003) 

•  Venäjä: Sopimus yhteistyöstä rikosten torjunnassa (SopS 12/1994)  
•  Viro: Sopimus yhteistyöstä rikosten torjunnassa (SopS 58/1995). 

Europol 
 
Europol voidaan jakaa kahteen osaan eli Europol-virastoon ja virastoon liittyvään, mutta sen 
yhteydessä itsenäisenä toimivaan kansallisten yhteystoimistojen (ELO-Europol Liaison Office) 
ryhmään. 
 
Europol on Euroopan unionin lainvalvontaorganisaatio, joka käsittelee rikollisuutta koskevia 
tiedustelutietoja. Sen tavoitteena on parantaa jäsenvaltioiden toimivaltaisten viranomaisten 
tehokkuutta ja yhteistyötä vakavan kansainvälisen järjestäytyneen rikollisuuden ja terrorismin 
ehkäisemisessä ja torjunnassa. Europolin tehtävänä on osallistua Euroopan unionin 
lainvalvontatyöhön kansainvälisen rikollisuuden ja terrorismin torjunnassa keskittyen lähinnä 
rikollisjärjestöihin. Europol tukee jäsenvaltioiden lainvalvontaa lähinnä seuraavilla rikollisuuden 
aloilla: huumausaineiden laiton kauppa, laittomat maahanmuuttoverkostot, terrorismi, rahan (euron) 
ja muiden maksuvälineiden väärentäminen, ihmiskauppa sisältäen lapsipornografian, laiton 
ajoneuvokauppa ja rahanpesu. Muita Europolin työn keskeisiä tehtäväalueita ovat rikokset 
henkilöitä vastaan, talousrikokset ja tietoverkkoja hyväksikäyttävä rikollisuus. Europolin tehtävänä 
on tukea jäsenvaltioita edistämällä tietojen vaihtoa kansallisten lakien mukaisesti Europolin 
yhteyshenkilöiden (ELO) välillä. Jäsenvaltiot ovat nimittäneet yhteyshenkilöt kansallisten 
lainvalvontaviranomaistensa edustajiksi Europoliin. Europol tukee lisäksi jäsenvaltioita tarjoamalla 
operatiivisia analyysejä jäsenvaltioiden operaatioiden tueksi, laatimalla strategisia raportteja (esim. 
uhka-arviointeja) ja rikosanalyysejä jäsenvaltioiden tai kolmansien osapuolten toimittamien tietojen 
ja tiedustelutietojen perusteella, tarjoamalla asiantuntemusta ja teknistä tukea EU:ssa käynnissä 
oleviin tutkimuksiin ja operaatioihin asiaan liittyvien jäsenvaltioiden valvomana ja niiden 
oikeudellisella vastuulla. Europol edistää myös rikosanalyysiä ja tutkintatekniikoiden 
harmonisoimista. 
 
Interpol 
 
Kansainvälisessä rikospoliisijärjestössä I.C.P.O.-Interpolissa on tällä hetkellä 186 jäsenmaata. 
Interpolin pääsihteeristö sijaitsee Ranskan Lyonissa, jossa työskentelee noin 350 henkilöä. 
Interpolin organisaatiosta ja toiminnasta saa tarkempaa tietoa Interpolin kotisivuilta 
www.interpol.int. Interpolin Suomen kansallinen keskus toimii keskusrikospoliisin 
rikostietopalvelussa (National Central Bureau of Interpol – NCB). 
 
Interpol tuottaa jäsenilleen rikostutkinnan tukipalveluja, jotka ovat keskittyneet pääosin viestintä- ja 
tietojärjestelmiin. Interpolin viestiverkon kautta voidaan välittää ja vastaanottaa oikeus- ja virka-
apupyyntöjä. Interpolin tiedonvälityskanava tarjoaa mahdollisuuden lukuisten maailmanlaajuisten 
rekistereiden käytölle. Interpolin pääsihteeristön tietokantaan sisältyy tietoa muun muassa lapsiin 
kohdistuvista rikoksista, huumausainerikollisuudesta ja väärennetyistä luottokorteista. 
Pääsihteeristö koordinoi erilaisia rikostorjuntaprojekteja sekä järjestää koulutusta ja erilaisia 
seminaareja. 
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Eurojust 
 
Eurojust on EU:n rikostutkinta- ja syyttäjäviranomaisten välinen yhteistyöelin, joka on pysyvästi 
koolla Haagissa. Eurojustin perustamisesta vakavan järjestäytyneen rikollisuuden torjunnan 
tehostamiseksi päätti Tampereen Eurooppa-neuvosto vuonna 1999. Eurojustin tehtäviin kuuluu 
erityisesti tutkinta- ja syytetoimien koordinointi ja yhteistyön parantaminen asioissa, joiden tutkinta 
ulottuu kahden tai useamman valtion alueelle. 
 
Eurojust voi muun muassa avustaa jäsenvaltioiden toimivaltaisia viranomaisia tutkinnan ja 
syytetoimenpiteiden koordinoimiseksi ja antaa tukea parantaakseen jäsenvaltioiden toimivaltaisten 
viranomaisten välistä yhteistyötä (esimerkiksi koordinaatiokokoukset). Eurojust voi myös pyytää 
jäsenvaltiota aloittamaan rikoksen esitutkinnan. 
 
European Judicial Network EJN (Euroopan oikeudellinen verkosto) 
 
EJN on jäsenvaltioiden niiden viranomaisten välinen verkosto, jotka omassa maassaan vastaavat 
kansainvälisestä rikosoikeudellisesta yhteistyöstä. Näillä viranomaisilla on kansainvälisen 
yhteistyön erityistehtäviä joko yleisellä tasolla tai tiettyjen vakavien rikollisuuden muotojen kuten 
järjestäytyneen rikollisuuden, lahjonnan, laittoman huumausainekaupan tai terrorismin osalta siten, 
että kunkin jäsenvaltion valtiosääntö, oikeudelliset perinteet ja sisäiset rakenteet otetaan huomioon. 
 
Yhteyshenkilöt tapaavat kolme kertaa vuodessa keskustellakseen ajankohtaisista rikosoikeuden alan 
asioista sekä tutustuakseen toisiinsa ja toisten valtioiden oikeusjärjestelmiin. Tapaamisissa käydään 
läpi oikeudellisen yhteistyön ongelmia ja pyritään jatkuvasti kehittämään ja parantamaan 
yhteistyötä muun muassa laatimalla yhteisiä oikeusapumalleja ja parantamalla mahdollisuuksia 
suoriin yhteyksiin. 
 
Task Force on Organised Crime in the Baltic Sea Region BSRTF 
 
Task Force on Organised Crime in the Baltic Sea Region (jäljempänä BSRTF) on Itämeren alueen 
maiden pääministereiden 1996 perustama toimintaryhmä, jonka tehtävänä on suunnitella ja toteuttaa 
alueen 11 valtion yhteistyötä järjestäytyneen rikollisuuden torjumiseksi muun muassa 
yhteisoperaatioilla, edistämällä tiedonvaihtoa sekä oikeudellisella, koulutus- ja tutkimusyhteistyöllä. 
Suomi on vastannut työryhmän puheenjohtajan tehtävistä 1.1.2005–31.12.2006. Viro toimii 
puheenjohtajana vuosina 2007–2008. Yhteistyön ylimpänä poliittisena hallintoelimenä on kahdesti 
vuodessa kokoontuva Task Force, jonka muodostavat Itämeren alueen maiden pääministereiden 
henkilökohtaiset edustajat.  
 
Task Forcen operatiivisesta yhteistoiminnasta vastaa Operative Committee - OPC. Sen toimintaan 
osallistuvat poliisi-, tulli- ja rajavartioviranomaiset sekä jossakin määrin myös syyttäjälaitokset. 
OPC:n tehtävänä on suosittaa Task Forcelle yhteisiä soveltuvia toimenpiteitä, vastata käynnissä 
olevien ja suunniteltujen operatiivisten toimenpiteiden implementoinnista sekä toimia monialaisena 
operatiivisten asioiden asiantuntijaelimenä. Erityisen merkityksellisenä tekijänä toimintaryhmässä 
on ollut Venäjän osallistuminen ja mahdollisuus yhteistyöhön kahdeksan EU:n jäsenvaltion kanssa. 
Suomen rooli Itämeren alueellisen yhteistyön koordinoijana on todettu useassa yhteydessä. Sekä 
Euroopan unionin komissiossa että Europolissa BSRTFn roolia EU:n jäsenvaltioiden ja Venäjän 
välisten operatiivisten yhteyksien koordinoijana on pidetty keskeisenä  
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Polis och Tull i Norden mot Narkotika PTN 
 
Pohjoismaista poliisiyhteistyötä on rikostorjunnassa tehty kymmeniä vuosia. Pohjoismainen 
lainvalvontayhteistyö pyrkii ensisijaisesti järjestäytyneen ja ammattimaisen rikollisuuden 
torjuntaan. Polis och Tull i Norden mot narkotika (PTN) on yksi lukuisista pohjoismaisista 
yhteistyöfoorumeista, jonka puitteissa toimintaa on kehitetty entistä operatiivisemmaksi. Nykyisin 
myös Rajavartiolaitos osallistuu yhteistyöhön. 1990-luvulta alkaen on tehty tiivistä 
lähialueyhteistyötä poliisiasioissa Venäjän, Viron, Latvian ja Liettuan kanssa. 
 
2.3.2 Järjestäytyneen ja muun vakavan rikollisuuden torjunta 
 
Rikostorjunnan kehittämisessä poliisin ylijohdon toimintamallina on ollut painopisteajattelu eli 
jonkin rikostorjuntasektorin erityinen kehittäminen. Lähtökohtana on ollut, että ensin kulloinkin 
kyseessä olevan sektorin tila ja toimintaympäristö kartoitetaan ja ongelmakohdat tunnistetaan. 
Tämän jälkeen määritellään kehittämistoimenpiteet analyyttisesti.59 
 
Järjestäytyneen rikollisuuden tehokas torjunta edellyttää laajaa ja tiivistä yhteistyötä 
poliisiyksiköiden, lainvalvonta- ja muiden rikostorjuntaan liittyvien viranomaisten sekä eri 
yhteisöjen välillä kansallisella ja kansainvälisellä tasolla. 
 
Kansainvälisesti on arvioitu, että rajat ylittävä järjestäytynyt rikollisuus on yksi tärkeimmistä 
turvallisuusuhista, joka vaarantaa yhteiskuntien sosiaalisen, poliittisen ja kulttuurisen kehityksen 
maailmanlaajuisesti. Kysymyksessä on moniulotteinen ilmiö, joka ilmenee useina erilaisina 
toimintoina, muun muassa huumausaineiden salakuljetuksena, ihmiskauppana, aseiden 
salakuljetuksena, laittoman maahantulon järjestämisenä ja rahanpesuna. Suuria voittoja tuottava 
huumausainekauppa on arvioitu Yhdistyneiden kansakuntien piirissä edelleen valtioiden rajat 
ylittävän järjestäytyneen rikollisuuden päätoimialaksi.60  Järjestäytyneitä rikollisryhmiä voidaan 
määritellä rakenteen, koon, rikollisen toiminnan luonteen, valtioiden rajat ylittävän toiminnan, 
identiteetin, väkivallan käytön, korruption hyödyntämisen, poliittisen vaikutusvallan, lailliseen 
taloudelliseen toimintaan osallistumisen ja rikollisen yhteistoiminnan perusteella61. 
 
Euroopan unionin järjestäytynyttä rikollisuutta tarkastellaan uhka-arviossa (OCTA, Organised 
Crime Threat Assesment).  EU:n rikostiedustelumallissa Europol laatii uhka-arvion aineistosta, joka 
kerätään jäsenvaltioiden lainvalvontaviranomaisilta, julkisen hallinnon toimijoilta, järjestöiltä ja 
yrityksiltä. OCTA:n pohjalta EU:n oikeus- ja sisäasiainministerit päättävät strategisista 
torjuntalinjoista. EU:n poliisipäälliköiden toimintaryhmän (EPCTF) on edistettävä kyseisiä 
torjuntalinjoja.62 Torjuntalinjoista muodostetaan ns. COSPOL-projekteja. Heinäkuussa 2007 
EPCTF:llä on ollut toiminnassa yhdeksän operatiivista COSPOL-projektia 63.  
OCTA 2007 raportissa on tuotu esille seitsemän keskeistä huomiota vaativaa aluetta, joita ovat 
kansainvälinen ulottuvuus, ryhmien rakenne, laillisen toiminnan hyödyntäminen, erikoistuminen, 
vaikutusvalta, väkivallan käyttö ja vastatoimet64.  
 

                                                 
59 Sisäasiainministeriö, poliisin ylijohto 6/2007. 
60 www.unodoc.org. 
61 UNITED NATIONS. Global program against transnational crime. Result of a pilot survey forty selected organized 
criminal groups in sixteen countries. September 2002. 
62 Euroopan unionin neuvosto 12645/05. 
63 Sisäasianministeriö, poliisin ylijohto 8/2007. 
64 OCTA 2007. 
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EU:n sisäisten erojen hallitsemiseksi OCTA-arviossa tarkastellaan tilannetta erikseen Kaakkois-, 
Lounais-, Luoteis- ja Koillis-Euroopan osalta. Samalla on tunnistettu rikollisen toiminnan 
merkittävimmät keskukset, joilla sekä tuotetaan laitonta tavaraa ja palveluita että reititetään 
laittoman toiminnan virtoja eteenpäin. OCTA:n metodologiassa on olennaista se, että 
järjestäytynyttä rikollisuutta tarkastellaan toimijana sekä laittomilla että laillisilla markkinoilla. 
Järjestäytyneen rikollisuuden tunnistamiseksi 1990-luvun puolivälissä kehitetty 11-kohtainen 
kriteeristö on saanut sellaisenaan jäädä uhka-arviointityössä entistä sivummalle. Keskeiseksi on 
noussut muun muassa niin sanottujen löyhien verkostojen tunnistaminen. 
    
Järjestäytyneiden rikollisryhmien pääasiallisena toimialana Suomessa on edelleen huumausaineet 
sekä EU-kriteerit täyttävien että muiden ryhmien osalta. Ryhmien lukumäärässä ei ole viime 
vuosina tapahtunut voimakkaita vaihteluja. Euroopan unionin päätöksen mukaiset kriteerit täyttäviä 
ryhmiä on ollut vuoden 2006 lopussa 33. 
 
Tärkeimpiä järjestäytyneen rikollisuuden uhkatekijöitä Suomessa voidaan arvioida olevan suurten, 
järjestäytyneiden rikollisleirien vahvistuminen entisestään, leireihin kuuluvien rikollisryhmien 
kasvava kyky ja kiinnostus hyödyntää laillista liiketoimintaa rikollisiin tarkoituksiin sekä 
järjestäytyneiden rikollisryhmien vahvistuvat kansainväliset yhteydet.  
 
Järjestäytyneen rikollisuuden torjuntaa on tehostettu eri keinoin niin kansallisesti kuin 
kansainvälisestikin. Kuten edellä on jo todettu, erilaisten kansainvälisoikeudellisten ja 
yhteiskuntapoliittisten instrumenttien määrä on huomattava. Yhtenä tärkeimmistä instrumenteista 
voidaan mainita Yhdistyneiden kansakuntien järjestäytyneen rikollisuuden vastainen yleissopimus 
vuodelta 2000 sekä sen myöhemmät lisäpöytäkirjat. Viimeisempänä kehityksenä voidaan mainita 
Euroopan yhteisöjen komission ehdotus neuvoston puitepäätökseksi järjestäytyneen rikollisuuden 
torjunnasta65.  
 
Torjuntatyötä EU:n puitteissa tehdään pääosin työryhmissä, joista voidaan mainita järjestäytyneen 
rikollisuuden monialainen työryhmä (MDG) sekä EU:n huumausaineyhteistyötä koordinoiva 
toimielin (HDG). EU-yhteistyöhön kuuluu Europolin toiminta operatiivisen torjuntatyön 
tehostamiseksi. Europolin yhteydessä toimii terrorismin vastainen työryhmä. Europol julkaisee 
vuosittain jo edellä kuvatun, järjestäytyneen rikollisuuden vakavia muotoja koskevan uhka-arvion 
(OCTA). Länsi Euroopan turvallisuuspalveluilla on käytössään terrorismin vastainen työryhmä 
Counter Terrorist Group (CTG). Suomi osallistuu aktiivisesti kansainväliseen operatiiviseen 
poliisiyhteistyöhön järjestäytyneen rikollisuuden torjumiseksi muun muassa ottamalla osaa edellä 
kuvattuihin COSPOL-projekteihin. 
 
Suomessa järjestäytyneen rikollisuuden torjunnassa on vallitsevana toimintatapana 
tiedusteluperusteisuus, tekijäkeskeisyys, rikollisen toiminnan kokonaisvaltainen paljastaminen ja 
selvittäminen. Järjestäytynyttä rikollisuutta voidaan torjua myös muun muassa rikoslajikohtaisesti, 
tapahtumakeskeisesti, takavarikkokeskeisesti, tilanneperusteisesti, alueperiaatteen mukaisesti ja niin 
edelleen.66 Euroopan unionin tasolla järjestäytyneen rikollisuuden torjunnan ensisijaiseksi 
tavoitteeksi on asetettu tietämyksen lisääminen sekä tietojen keruun ja analysoinnin kehittäminen. 
Tavoitteena on myös järjestäytyneen rikollisuuden tehostettu torjunta sisältäen muun muassa 
Suomessa jo sovellettavan kohdetorjuntamenettelyn kaltaisen instrumentin ja PTR-yhteistoiminnan 
käytön, rikollisuus- ja rikoksentorjuntavaikutusten arvioinnin, lahjonnan vastaiset toimet, julkisen ja 
yksityisen sektorin kumppanuussuhteet, yhteisten tutkintaryhmien käytön sekä rikoksen tuottaman 

                                                 
65 KOM (2006) 6 lopullinen. 
66 Sisäasiainministeriö poliisin ylijohto 8/2007 ja 6/2007. 
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hyödyn jäädyttämisen ja menetetyksi tuomitsemisen. Tärkeänä tavoitteena on esitetty myös 
nykyisten toimijoiden, Europolin, Eurojustin ja Euroopan poliisiakatemian käytön parantaminen.67  
 
Sisäasiainministeriön hallinnonalan toiminta- ja taloussuunnitelmassa vuosille 2008–2011 on 
asetettu painopistealueeksi järjestäytyneen rikollisuuden torjunta. Poliisin rikostorjunnan 
tulossuunnitelmassa vuodelle 2007 oli yhdeksi rikostorjunnan painopistealueeksi asetettu 
järjestäytyneen- ja huumausaine rikollisuuden torjunta. Edelleen vuoden 2006 tulossuunnitelmassa 
poliisin keskeisenä toimenpiteenä ja hankkeena oli järjestäytyneen rikollisuuden 
toimintaedellytysten heikentäminen yhteistyössä muiden viranomaisten kanssa kansainvälistä 
yhteistyötä hyödyntäen. 
 
Järjestäytynyttä rikollisuutta on torjuttu sisäasiainministeriön määräyksen mukaisesti vuodesta 2001 
lukien keskusrikospoliisin koordinoiman vakava rikollisuuden kohdetorjuntamenettelyn 
muodossa68. Järjestäytyneen ja muun vakavan rikollisuuden torjunta on perustunut analysoituun 
rikostiedustelutietoon sekä tekijäkeskeiseen toimintamalliin, jonka sovellus on nykyisin käytössä 
oleva vakavan rikollisuuden torjuntakohteiden määrittely- ja valintamenettely. Muun muassa tulli-, 
rajavartio- ja syyttäjäviranomaiset ovat osallistuneet kyseiseen toimintaan. Torjuntakohteiksi 
valittujen rikoskokonaisuuksien paljastaminen ja kokonaisvaltainen selvittäminen ei olisi ollut 
mahdollista ilman kyseisen kaltaista viranomaisyhteistyöhön perustuvaa toimintamallia. 
Torjuntakohteita, joissa pääosin on ollut kysymys järjestäytyneiden rikollisryhmän rikollisen 
toiminnan paljastamisesta ja selvittämisestä, on valittu vuosina 2001–2006 yhteensä 195. 
Kohdetorjuntamenettelyn soveltamisen aikana valituista kohteista oli vuoden 2006 lopussa vireillä 
25.69 
 
2.3.2.1 Rahanpesun ja terrorismin rahoituksen torjunnasta 
 
Rahanpesun yhteiskunnalliset vaikutukset ovat erityisen haitallisia, koska rahanpesun taustalla on 
usein vakava ja järjestäytynyt rikollisuus. Rahanpesun kohteena olevaa omaisuutta palautuu usein 
takaisin rikolliseen toimintaan kuten huumausainekauppaan. 
 
Rahanpesu kriminalisoitiin Suomessa vuonna 1994. Huhtikuusta 2003 lukien rahanpesu on ollut 
rikoslain 32 luvussa (39/1889) kriminalisoitu itsenäinen rikos oltuaan tätä ennen osa 
kätkemisrikostunnusmerkistöä. 
 
Lain rahanpesun estämisestä ja selvittämisestä (68/1998, myöhemmin rahanpesulaki) tavoitteena on 
estää rahanpesua ja terrorismin rahoittamista, edistää niiden paljastamista ja tutkintaa sekä tehostaa 
rikoksen tuottaman hyödyn jäljittämistä ja takaisinsaantia.  
 
Rahanpesun ja terrorismin rahoituksen torjunnassa keskeisessä asemassa ovat ilmoitusvelvolliset 
yhteisöt ja elinkeinonharjoittajat, joille on rahanpesulaissa asetettu velvollisuus tunnistaa 
asiakkaansa, selvittää epäilyttävien liiketointen tausta sekä ilmoittaa epätavallisista liiketoimista 
rahanpesun selvittelykeskukselle. Lisäksi rahanpesulaissa määritellään keskusrikospoliisissa 
sijaitsevan rahanpesun selvittelykeskuksen tehtävät ja toimivaltuudet. 
 
Rahanpesu on liitännäinen teko, joka edellyttää aina esirikosta, jolla hankittuun omaisuuteen 
rahanpesutoimet kohdistuvat. Rahanpesun kohteena olevat varat tai muu omaisuus voivat olla 
                                                 
67 Komission tiedonanto neuvostolle ja Euroopan parlamentille. Strategisen toimintaperiaatteen kehittäminen 
järjestäytyneen rikollisuuden torjumiseksi. KOM(2005) 232 lopullinen. 
68 SM-2001-1520/Ri-2 
69 Sisäasiainministeriö poliisin ylijohto 6/2007. 
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peräisin mistä tahansa rikoksesta. Esimerkiksi huumausainekaupoista saadut varat tai 
maksamattomien verojen vuoksi lisääntynyt varallisuus voivat olla rahanpesun kohteena.  
 
Rahanpesulaki on rahanpesun torjuntaa koskeva erityislaki. Jos tiettyä elinkeinoalaa koskien on 
annettu muita tarkoitusperiä silmälläpitäen erityisiä säännöksiä esimerkiksi asiakkaan 
tunnistamisesta, noita säännöksiä noudatetaan kyseisellä elinkeinoalalla rahanpesun torjuntaa 
koskevien säädösten lisäksi.  
 
Rikoslakiin lisättiin loppuvuodesta 2002 uusi terrorismirikoksia koskeva 34 a -luku. Kyseisen luvun 
5 §:n mukaan kyse on terrorismin rahoittamisesta, jos henkilö suoraan tai välillisesti antaa tai kerää 
varoja tarkoituksena rahoittaa terroristisiksi teoiksi määriteltyjä tekoja tai tietoisena siitä, että 
varoilla rahoitetaan tai aiotaan rahoittaa edellä mainittuja tekoja.  
 
Terrorismin rahoittamisen torjunnan tehostamiseksi siihen katsottiin tarpeelliseksi liittää rahanpesun 
torjuntaa vastaava ilmoitusjärjestelmä. Siksi rahanpesulain soveltamisala laajennettiin 1.6.2003 
lukien kattamaan myös terrorismin rahoittamisen estäminen ja selvittäminen.  
 
Käytännössä lain soveltamisalan laajentaminen tarkoittaa, että ilmoitusvelvollisilla on terrorismin 
rahoitusta epäillessään samat velvoitteet kuin rahanpesutapausta epäillessään. Erona kuitenkin on, 
että rahanpesua epäiltäessä epäillään liiketoimeen sisältyvien varojen laillista alkuperää, kun taas 
terrorismin rahoittaminen voi tapahtua myös laillisesti hankituilla varoilla. 70  
 
Rahanpesun torjuntatyön historia on maailmanlaajuisesti tarkasteltuna varsin lyhyt. Torjunta 
perustuu valtaosassa maita rahanpesusta laadittuihin lukuisiin kansainvälisiin sopimuksiin ja muihin 
instrumentteihin, joissa yksittäisille valtioille asetetaan varsin pitkälle meneviä velvollisuuksia niin 
rahanpesun ennalta estämisessä, kriminalisoinnissa kuin kansainvälisessä yhteistyössä.  
 
Rahanpesun torjuntaa koskevia tärkeitä kansainvälisiä instrumentteja ja yhteistyön muotoja Suomen 
kannalta ovat muun muassa  
   

• Wienin yleissopimus eli Yhdistyneiden kansakuntien yleissopimus huumausaineiden ja 
psykotrooppisten aineiden laitonta kauppaa vastaan vuodelta 1988 

• asetus huumausaineiden ja psykotrooppisten aineiden laitonta kauppaa vastaan tehdyn 
Yhdistyneiden Kansakuntien yleissopimuksen voimaansaattamisesta 

• Strasbourgin sopimus eli rikoksen tuottaman hyödyn rahanpesua, etsintää, takavarikointia ja 
menetetyksi tuomitsemista koskeva yleissopimus vuodelta 1990 

• asetus rikoksen tuottaman hyödyn rahanpesua, etsintää, takavarikkoa ja menetetyksi 
tuomitsemista koskevan yleissopimuksen voimaansaattamisesta 

• kansainvälinen järjestäytyneen rikollisuuden vastainen YK:n yleissopimus vuodelta 2000 
• asetus kansainvälisen järjestäytyneen rikollisuuden vastaisen YK:n yleissopimuksen 

voimaansaattamisesta ja yleissopimuksen lainsäädännön alaan kuuluvien määräysten 
voimaansaattamisesta annetun lain voimaantulosta. 

 
Financial Action Task Force on Money Laundering (FATF) on G7-maiden perustama 
kansainvälinen yhteistyöelin rahanpesun torjunnan alueella. Jäseninä on 33 valtiota ja kaksi 
kansainvälistä organisaatiota. Toiminnassa painopisteenä on ollut rahanpesun torjuntaa koskevien 
40 suosituksen uudistaminen sekä terrorismin rahoituksen vastaisten erityissuositusten laatiminen. 

                                                 
70 www.rahanpesu.fi 

 40



 

Suositukset määrittelevät millä tasolla kunkin maan rahanpesun ja terrorismin rahoituksen torjuntaa 
koskevan lainsäädännön tulee vähintäänkin olla. 
 
Egmont -ryhmä on epävirallinen yhteistyöelin, joka perustettiin vuonna 1995 kansainvälisen 
yhteistoiminnan kehittämiseksi rahanpesun torjunnassa. Egmont -ryhmään kuuluu 101 rahanpesun 
selvittelystä vastaavaa kansallista yksikköä Financial Intelligence Unit (FIU).  
 
Euroopan Neuvoston asettama asiantuntijaryhmä tekee rahanpesun torjunnan tilaa koskevia 
maatarkastuksia niissä Euroopan Neuvoston maissa, jotka eivät ole FATF:n jäseniä. 
 
Baltic Sea Region Task Force on Organised Crime (BSRTF) on Itämeren alueen valtioiden välinen 
järjestäytynyttä rikollisuutta koskeva yhteistyöelin. Se vastaa rahanpesun vastaisesta toiminnasta, 
jonka tarkoituksena on rahanpesua valvovien viranomaisten yhteistyön tehostaminen, koulutuksen 
järjestäminen sekä yhteinen operatiivinen yhteistyö. 
 
YK:n huumeiden ja rikollisuuden vastainen yksikkö The United Nations Office of Drugs and Crime 
(UNODC) taistelee laittomia huumeita ja kansainvälistä rikollisuutta vastaan. Yksikön alaisuudessa 
toimii kansainvälinen rahanpesun torjuntaohjelma The Global Programme against Money 
Laundering (UNGPML) 
 
FIU:NET-hanke on EU:n alueella toimivien selvittelykeskusten välinen hanke, jonka tavoitteena on 
jäsenmaiden rahanpesun torjunnasta vastaavien viranomaisten yhteistyön parantaminen. 
 
Edellä kuvattu FATF-yhteistyöelin tekee niin sanottuja maatarkastuksia ja arvioi rahanpesun 
torjunnan sekä terrorismin rahoituksen torjunnan tilaa eri valtioissa. Tarkastuksesta laaditaan 
erillinen raportti. Suomeen on tehty vuonna 2007 maatarkastus. Tarkastuksesta laadittu raportti on 
julkaistu marraskuussa 2007.71 Raportissa todetaan muun muassa, että Suomessa on järjestetty 
rahanpesun ja terrorismin rahoituksen torjunta oikeudelliselta kannalta hyvin ja että torjunnan 
kannalta keskeinen toimija, rahanpesun selvittelykeskus, on tehokas. 
 
2.3.2.2 Järjestäytyneen rikollisuuden torjunnassa huomioitavia keskeisiä asioita 
 
Erityinen henkilöturvallisuus 
 
Ensimmäisessä sisäisen turvallisuuden ohjelmassa on kiinnitetty huomiota todistajansuojelun 
kehittämisen tarpeeseen torjuttaessa järjestäytynyttä rikollisuutta. Tuolloin on arvioitu, että 
päättäjiin, viranomaisiin, asianosaisiin ja todistajiin tai heidän läheisiinsä kohdistuva lahjonta, 
painostus ja uhkailu sekä soluttautuminen yhteiskunnan rakenteisiin voi lisääntyä. 
 
Huumausaineiden ja järjestäytyneen rikollisuuden torjunnan tehostamisen loppuraportissa vuodelta 
2006 todetaan, että välittömäksi järjestäytyneen rikollisuuden torjunnan kehittämistoimenpiteeksi 
tulisi ottaa todistajien suojelu sekä viranomaisuhkien torjunta. 72 
 
Esimerkiksi Ruotsissa rikollisjärjestöjen taistelu markkinaosuuksista on kiihtynyt ja järjestäytyneen 
rikollisuuden epäillään tehneen iskuja viranomaisia vastaan. Lokakuussa 2007 Ruotsissa on tulitettu 
poliisin helikoptereita sekä räjäytetty pommi järjestäytynen rikollisuuden jäseniä syyttäneen 
                                                 
71 www.fatf-gafi.org. “Finland has a good legal structure to combat money laundering and terrorist financing. Overall, 
the Finnish FIU – the Money Laundering Clearing House – is effective. It is the focal point for Finnish AML/CFT 
efforts”. 
72 Sisäasiainministeriö, poliisin ylijohto 6/2007. 
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syyttäjän kotiovella. Ilmiön torjunnan tehostamiseksi havaittu ongelma nostettiin nopeasti Ruotsissa 
hallituksen asialistalle torjuntatoimenpide-ehdotusten muodossa. Ruotsin oikeusministeriö totesi 
lausunnossaan, että asia uhkaa yhteiskuntajärjestystä, koska se nakertaa tärkeitä toimintoja.73    
 
Klaus Helmisen vuonna 2006 laatimassa, turvallisuusviranomaisten toimivaltuussäännösten 
uudistamistarpeita koskevassa raportissa todetaan muun muassa, että todistajiensuojelu on tulossa 
yhä tärkeämmäksi nykyisestä koventuneesta rikollismaailmasta nousevien todellisten 
uhkatekijöiden johdosta. Suojelu ei koske ainoastaan todistajia, vaan tarvittaessa myös muita 
todistelutarkoituksessa kuultavia henkilöitä.74 
 
Oikeusministeriön kriminaalipoliittisessa toimintaohjelmassa vuosille 2007–2011 todetaan sen 
toimintaympäristöä koskevassa kuvauksessa muun muassa, että oikeudenmukaisen rikosprosessin 
lopputuloksen kannalta todistajat ovat avainasemassa. Tämän vuoksi todistajien tuki- ja 
suojelutoimia on kehitettävä. 
 
Euroopan unionin neuvosto on tehnyt kenttätutkimusta eräissä Euroopan unionin jäsenvaltioissa, 
koska on ilmennyt, että näiden valtioiden poliisiorganisaatioissa on kyetty vastaamaan 
järjestäytyneen rikollisuuden haasteisiin. Todistajansuojelun osalta neuvosto on perehtynyt Saksan, 
Italian ja Hollannin järjestelmiin ja todennut ne erittäin tehokkaiksi taistelussa järjestäytynyttä 
rikollisuutta vastaan. 
 
Jotta Suomi voisi osallistua Euroopan unionin jäsenvaltioiden ja myös Pohjoismaiden väliseen 
todistajien suojelua koskevaan yhteistyöhön Suomella tulisi olla oma kansallinen 
todistajansuojeluohjelma.75 
 
Peitetoiminta 
 
Peitetoiminnalla on tärkeä rooli erityisesti vakavimman järjestäytyneen rikollisuuden torjunnassa. 
Sen avulla pyritään toteuttamaan rikosvastuu myös rikollisorganisaation päätekijöiden osalta, joiden 
rikollisesta toiminnasta poliisin muiden menetelmien avulla ei välttämättä kyetä saamaan riittävästi 
näyttöä. Peitetoimintaa käytetään ainoastaan, jos muut poliisin käytössä olevat menetelmät eivät ole 
riittäviä. Epäkonventiaalisista tiedonhankintamenetelmistä eli peitetoiminnasta ja valeostosta 
säädetään 1.3.2001 voimaan tulleella poliisilain uudistuksella (21/2001). Poliisilain säännösten 
mukaan peitetoimintaa voidaan käyttää vain tiettyjen vakavien rikosten estämiseksi, paljastamiseksi 
ja selvittämiseksi. 20.7.2005 voimaan astunut poliisilain muutos sisältää peitetoiminnan osalta 
lähinnä tarkentavia säännöksiä.  
 
Peitetoiminnan tarkoituksenmukaiselle käytölle yleisesti asetetut tavoitteet edellyttävät, että 
peitehenkilö kykenee peiteroolissaan soluttautumaan rikollisten keskuuteen ja hankkimaan 
rikostorjunnan kannalta olennaista tietoa. Tämä merkitsee, että peitehenkilön täytyisi saada jossakin 
määrin osallistua rikolliseen toimintaan. Peitepoliisin oikeus osallistua peitetoiminnan kohteena 
olevan ryhmän toimintaan parantaisi näytön saamista rikollisorganisaation rakenteesta ja 
käskyvaltasuhteista. Toimintaan osallistuminen mahdollistaisi näytön hankkimisen sellaisten 
henkilöiden rikollisesta toiminnasta, jotka eivät itse varsinaisesti osallistu yksittäisten rikosten 
tekemiseen, vaan lähinnä rahoittavat ja käyttävät päätösvaltaa rikollisryhmän toiminnan osalta. 
Tällainen oikeus parantaisi myös peitepoliisina toimivien henkilöiden turvallisuutta.  
 
                                                 
73 Helsingin Sanomat 24.11.2007 
74 Helminen 2006. 
75 Jansson 2007. Erityinen henkilöturvallisuus, tutkielma Turun yliopisto. 
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Anonyymitodistelu 
 
Anonyymilla todistelulla tarkoitetaan sitä, ettei syytetty tai muu oikeudenkäynnissä vastapuolena 
oleva taho saa missään vaiheessa oikeudenkäyntiä tai sen jälkeen tietää, kuka todistaja on tai 
hänelle esitetään peitehenkilöllisyys. Yleinen lähtökohta on, että oikeudenkäynnissä todistaja 
esiintyy omalla nimellään. Anonyymia todistelua on pidetty toimintatapana, jota voitaisiin harkita 
käytettävän vain poikkeuksellisissa tapauksissa. On ajateltu, että anonyymitodistelu voisi tulla 
kyseeseen vain törkeimpiä rikoksia koskevissa oikeudenkäynneissä ja että siihen voitaisiin 
turvautua vakavaa järjestäytynyttä rikollisuutta koskevissa asioissa. Peitetoiminnan tehokas käyttö 
edellyttää, että peitetoimintaa suorittavaa poliisimiestä kyetään riittävästi suojaamaan sekä 
operaation aikana mutta myös sen jälkeen. Tästä syystä voisi olla tarkoituksenmukaista joissakin 
tilanteissa mahdollistaa myös peitehenkilön kuuleminen todistajana niin, että tämän oikea 
henkilöllisyys ei paljastu. Anonyymitodistelu ei kuitenkaan saisi olla pääasiallisena tai ainoana 
näyttönä syylliseksi tuomitsevassa tuomiossa. On katsottu, ettei anonyymitodistelun soveltamisalaa 
kuitenkaan voida rajata vain vakavaan järjestäytyneeseen rikollisuuteen, koska todistajien uhkailua 
voi esiintyä myös muussa kuin järjestäytyneessä rikollisuudessa.  
 
Anonyymitodistelun tarkoituksena olisi sen varmistaminen, että kaikki oikeudenkäynnissä 
tarvittava näyttö olisi saatavilla. Tällä pyrittäisiin edistämään asian selvittämistä ja tuomioiden 
aineellisesti oikeaa lopputulosta. Keinona on tällöin todistajan henkilöllisyyden salaaminen sen 
varmistamiseksi, ettei hän joutuisi uhkailun tai kostotoimenpiteiden kohteeksi.76 
 
Rikoksen valmistelu 
 
Valmistelurikosten kriminalisointi Suomessa on poikkeuksellista, ja ainoastaan erityisen 
vaarallisiksi katsottujen rikosten valmistelu on säädetty rangaistavaksi. Tällaisia ovat esimerkiksi 
joukkotuhonnan (RL 11:7), valtiopetoksen (RL 13:3), yleisen järjestyksen aseellisen rikkomisen 
(RL 34:9) ja terroristisessa tarkoituksessa tehtävän rikoksen (RL 34a:2) valmistelu.  
 
Lisäksi valmistelukriminalisointeja on viime aikoina ulotettu sellaisiinkin rikostyyppeihin, joissa on 
haluttu lähinnä rikostutkinnallisista syistä mahdollistaa puuttuminen jo valmistelutyyppiseen 
toimintaan.  Tällä perusteella rangaistavaksi on säädetty muun muassa salakuuntelun tai 
salakatselun valmistelu (RL 24:7) ja huumausainerikoksen valmistelu (RL 50:3).  
 
Tunnusmerkistöjä tarkasteltaessa havaitaan, että valmistelurikosten rangaistavuus perustuu joko 
tietynlaisen rikoksen tekemisessä käytettävän aineen tai esineen hallussapitoon eli varustautumiseen 
tai sopimuksen tai suunnitelman laatimiseen rikoksen tekemistä varten. Lisäksi rangaistavuus 
edellyttää tekijältä nimenomaista tarkoitusta tehdä varsinainen pääteko ja myös tosiasiallisia 
mahdollisuuksia toteuttaa se.  
 
Valmisteluvaiheen erityisillä rikoslain kriminalisoinneilla on haluttu korostaa toiminnan yleistä 
moitittavuutta ja tuomittavuutta. Lisäksi kriminalisointien taustalla ovat jo edellä mainitut 
rikostutkinnalliset tarpeet.   
 
Vakavina pidettävien ja suunnitelmallisuutta edellyttävien tekojen, kuten murhan, törkeän ryöstön 
ja törkeän pahoinpitelyn, valmistelu ei ole rikos Suomessa. Tämän tietävät ammattirikollisetkin. 
Esimerkiksi 2007 Liedossa tapahtuneesta rahankuljetusryöstöstä kiinniotetut epäillyt ovat kertoneet 

                                                 
76 Työryhmämietintö 2005:5, Oikeusministeriö. 
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kuulusteluissa, että he olivat vain valmistelemassa rikosta, eikä heitä pidä tuomita mistään. He ovat 
hyvin tietoisia siitä, ettei valmistelu ole rikos Suomessa.77  
 
Korruptio 
 
Yhdistyneet kansakunnat on arvioinut, että rajat ylittävä järjestäytynyt rikollisuus on yksi 
suurimmista uhkista yhteiskunnan kehitykselle. Järjestäytyneen rikollisuuden päätoimialana on 
huumausaineiden kauppa, mutta siihen liittyy myös muun muassa ihmiskauppaa, aseiden 
salakuljetusta, laittoman maahantulon järjestämistä ja rahanpesua. Järjestäytyneen rikollisuuden 
tunnuspiirteitä ovat kansainvälisyys, laillisen taloudellisen toiminnan hyödyntäminen, 
erikoistuminen, korruptio sekä väkivallan käyttö. Ryhmät ovat usein tiukasti organisoituja ja niissä 
on selkeä työnjako. 
 
Mika Junninen on tutkinut suomalaista järjestäytynyttä rikollisuutta vertailemalla sitä 
kansainväliseen järjestäytyneeseen rikollisuuteen. Kansainvälisesti on havaittu, että mitä pitemmälle 
ryhmän toiminta on viety, sitä suuremman osan sen tuloista muodostavat lailliset liiketoimet, joita 
tuetaan ja turvataan rikoksilla. Ryhmien ote ympäröivästä yhteiskunnasta on voimakas. Esimerkiksi 
Italiassa kristillisdemokraattien vuosikymmenien valta perustui pitkälti Etelä-Italian kontrolloitujen 
äänien varaan, ja New Yorkin kaupungin toimielinten työrauha, julkinen liikenne tai satamien 
toiminta on perustunut pitkään poliitikkojen ja viranomaisten lahjontaan ja kiristykseen sekä 
ammattiliittojen hallintaan 78. 
 
Kansainvälisten mittareiden ja arvioiden mukaan suomalaisessa yhteiskunnassa on hyvin vähän 
korruptiota. On kuitenkin todennäköistä, että mitä enemmän järjestäytynyt rikollisuus levittäytyy 
talousrikollisuuteen ja alkaa hyödyntää elinkeinoelämän laillisia rakenteita, sitä suuremmaksi 
korruption uhka kasvaa. 
 
Rakennusalan on kansainvälisesti todettu olevan ”lahjusherkimpiä” aloja maankäyttöön liittyvän 
poliittisen vallan sekä rakennustoimintaan liittyvien suurten taloudellisten intressien johdosta. 
Suomessakin muutamat vakavimmista ilmitulleista lahjustapauksista ovat liittyneet juuri 
rakennusprojekteihin ja kunnalliseen päätöksentekoon: metro 1980-luvun alussa ja Vantaan sotkut 
1990-luvulla. Ruotsissa on todettu alueellisen ja kunnallisen päätöksenteon olevan korruption osalta 
riskialttiimpaa kuin valtiollisen 79.  
 
 
3 ENNAKOITU KEHITYS JA UHKAKUVAT 
 
3.1 Yleistä 
 
Sisäisen turvallisuuden ohjelman toteutumisen seurannan yhteydessä on vuoden 2006 loppupuolella 
arvioitu turvallisuusuhkia ja tulevia muutoksia80. Tampereella 29.–30.8.2007 järjestetyn 
tulevaisuusseminaarin teemana oli arvioida sisäisen turvallisuuden tulevaa kehitystä ja 
toimintaympäristön muutoksia. 
 

                                                 
77 Keskusrikospoliisi tutkinnanjohtaja  Ristola 17.11.2007. 
78 Mika Junninen (2006). Adventures and Risk-Takers: Finnish professional criminals and their organisations in the 
1990s cross-border criminality. HEUNI, Helsinki. 
79 Korruptionens struktur i Sverige, Brå 2007:21. 
80 Sisäasiainministeriö, poliisin ylijohto 11/2006. 
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Arvioissa todetaan, että kansainvälisen toimintaympäristön nykyinen tilanne on pitkän kehityksen ja 
erityisesti 1990-luvulla tapahtuneiden merkittävien muutosten tulos. Runsaan kymmenen viime 
vuoden aikana Euroopan poliittiset muutokset ovat saattaneet Suomen viranomaiset ja kolmannen 
sektorin toimijat uuden tilanteen eteen.  
 
Eläkeläisten suhteellinen osuus kasvaa. Ulkomaalaisen työvoiman hankinta ja integroiminen 
yhteiskuntaan tulee olemaan haasteena. Tuloerojen ennustetaan kasvavan ja säästötoimien 
heikentävän sisäistä turvallisuutta. Sosiaalisen kontrollin heikkeneminen, arvomaailman muutokset 
sekä epäterve kilpailuhenkisyys lisäävät välinpitämättömyyttä ja syrjäytymisen uhkaa. Erilaisten 
kriisien nähdään lisääntyvän ja aiheuttavan pakolaisten siirtymää. Yhteiskunnalliset ja 
elinkeinoelämän toiminnot siirtyvät tietoverkkoihin ja kansainvälinen kauppa lisääntyy. 
Kansainvälisen kaupan kasvu aiheuttaa tavaroiden siirrosta johtuvaa logistiikkaa. Epätyypilliset 
työsuhteet lisääntyvät. 
 
Kansainvälistymiskehitykselle on ollut tyypillistä yhteistyökumppaneiden ja -foorumien määrän 
lisääntyminen sekä toimintakentän muuttuminen sirpaleiseksi, mikä vaikeuttaa kokonaiskuvan 
muodostumista. Samalla eri hallinnonalojen on pitänyt lisätä kansainvälisiin tehtäviin tarvitsemiaan 
henkilöresursseja. Etenkin pienet maat ovat tulleet riippuvaisiksi maailmantalouden 
kokonaiskehityksestä. Yritykset siirtävät toimintojaan ja tuotantoaan Itä-Euroopan ja Kaukoidän 
halvan kustannustason maihin. Monikansallisten konsernien rahoitusvaikeudet ja konkurssit voivat 
lisääntyä. Muutokset voivat olla nopeita ja vaarantaa hyvinvoinnin perustaa. Kehityksen herättämä 
vastustus voi purkautua muun muassa kansalaistottelemattomuutena.  
 
Maahanmuutto on lisääntynyt voimakkaasti. EU:n ulkopuolelta lähtömaina voidaan mainita 
erityisesti Venäjä, Kiina ja Intia. Voimakas väestönkasvu Euroopan köyhillä lähialueilla ja 
ikääntyminen läntisessä Euroopassa lisännee muuttoliikettä läntiseen Eurooppaan merkittävästi. 
Sisäisen turvallisuuden kannalta turvallisuusyhteistyö Venäjän ja Viron kanssa on ensiarvoisen 
tärkeää. Venäjän ulkomaalaispolitiikalla ja rajavalvonnalla on suuri merkitys Suomen sisäiselle 
turvallisuudelle. Työperäisen maahanmuuton seurauksena Suomi siirtyy hiljalleen perinteisesti 
vahvasta yhtenäiskulttuurista monikulttuurilliseen yhteiskuntaan.  Voimakkaaseen muutokseen 
sisältyy aina mahdollisuus yhteiskunnan pirstoutumiseen ja perinteisten yhteisöllisten rakenteiden 
heikkenemiseen.  Eurooppalaiset kokemukset osoittavat, että taloudellisen ja sosiaalisen 
syrjäytymisen sekä eriarvoistumisen seurauksena valtaväestön ja maahanmuuttajien väliset suhteet 
voivat kärjistyä.  Näin voi käydä erityisesti silloin, kun tietyille asuinaluille suurissa kaupungissa 
keskittyy heikossa sosiaalisessa asemassa olevia etnisiä vähemmistöjä ja valtaväestöä.  Uskonnon 
merkitys identiteettiä määrittävänä tekijänä kasvaa sekä maahanmuuttajien että valtaväestön 
keskuudessa. Mahdollisuus uskonnolliseen radikalisoitumiseen myös kasvaa.    
 
Suomessa asuu pysyvästi noin 114 000 ulkomaalaista ja vuonna 2014 lukumäärä on arviolta noin 
200 000. Maahanmuuton lisääntyessä myös maahanmuuttajaryhmät monimuotoistuvat ja kasvavat. 
Monikulttuurisuus lisääntyy. Erilaisten kulttuuri-identiteettien ja suomalaiselle yhteiskunnalle 
tärkeiden perusoikeuksien ja velvollisuuksien yhteensovittaminen on haasteellista. 
 
Viranomaisten huomiota vaativat esimerkiksi ihmiskauppa, ihmissalakuljetus ja niiden taustatekijät 
sekä mukana seuraava muu toiminta ja rikollisuus kuten esimerkiksi prostituutio ja paritus. 
 
Vuonna 2020 Suomen väkiluvun arvioidaan olevan 5 410 000 ja vuonna 2015 lähes neljäsosa 
suomalaisista on täyttänyt 65 vuotta.  On arvioitu, että maan sisäinen muuttoliike kasvukeskuksiin 
jatkuu ja valtaosassa maata väestö vähenee. Kasvukeskuksissa häiriöt lisääntyvät sosiaalisen 
kontrollin heikkenemisen ja aktiivi-iässä olevan väestön osuuden kasvun myötä. 
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Syrjäytymisen lisääntyminen on keskeinen tulevaisuuden uhka. Suomalaiselle henkirikokselle on 
tyypillistä, että uhri ja tekijä ovat syrjäytyneitä. Alkoholin ja huumeiden saatavuuden helpottuessa 
erityisessä vaarassa ovat lapset ja nuoret. Päihdehaitoista osa kohdistuu käyttäjään itseensä ja osa 
hänen ympäristöönsä.  
 
Tietoverkkopalvelujen käyttö ja merkitys kasvavat edelleen. Häiriöt ja onnettomuudet sekä 
tietojärjestelmien tarkoituksellinen vahingoittaminen voivat aiheuttaa laajojen toimintahäiriöiden 
lisäksi heijastusvaikutuksia, jotka vaarantavat väestön turvallisuutta ja lamauttavat yhteiskunnan 
toimintoja. Suojaus ja toimivuuden varmistaminen edellyttävät yhä suurempia panostuksia, sillä 
avoin verkko mahdollistaa myös tiettyyn yritykseen ja julkishallinnon organisaatioon kohdistetut 
tekniset hyökkäykset. Rikolliset hankkivat suojaamattomat, yksittäisten kuluttajien tietokoneet 
hallintaansa ohjelmistohaavoittuvuuksia hyväksikäyttävillä haittaohjelmilla. 
 
Verkkorikollisuuden määrästä on vaikea saada tarkkaa kuvaa, koska luotettavia tietoja ilmiöstä ei 
ole riittävästi saatavilla. EU:n komissio on tiedonannossaan arvioinut, että tietoverkkorikollisuus 
lisääntyy jatkuvasti, rikollinen toiminta on yhä kehittyneempää ja samalla kansainvälisempää. On 
olemassa selviä viitteitä siitä, että tietoverkkorikollisuus liittyy yhä useammin järjestäytyneeseen 
rikollisuuteen.  
 
Useissa perinteisen rikollisuuden muodoissa voidaan hyödyntää sähköisiä verkkoja. Yleisiä ovat 
erityyppiset petokset ja niiden yritykset. Väärän henkilöllisyyden käyttöä, phishing-hyökkäyksiä, 
roskapostia ja haittaohjelmia voidaan hyödyntää laajoissa petoksissa. Laittomien tavaroiden ja 
aineiden kauppa internetin välityksellä on kasvava ongelma. 
 
Todennäköistä kuitenkin on, ettei Suomessa poliisin tietoon tulleessa rikollisuudessa tapahdu 
merkittäviä muutoksia eikä riski joutua rikoksen kohteeksi juurikaan lisäänny. Päihteiden 
väärinkäyttö pitänee väkivaltarikosten määrän edelleenkin kansainvälisesti vertaillen korkealla 
tasolla. Huumausaineiden käytön kasvu on tasaantunut, mutta mikäli kovien huumeiden, erityisesti 
heroiinin käyttö kääntyy uudelleen kasvuun, törkeiden omaisuusrikoksien määrä lisääntyy. 
Rikollisuuden monialaosaajien määrä saattaa lisääntyä ja tietoverkkorikollisuus monipuolistua 
myös identiteettirikokset, korruptio, yritysten avainhenkilöihin kohdistuvat uhkat ja laiton aktivismi 
lisääntynevät. Viharikosten määrän arvioidaan kasvavan lähivuosina.   
 
Rikoksista tilastoituu arviolta vain 20–30 %. Piilorikollisuus on suurinta rikoksissa, jotka ovat 
paljastettavissa tiedustelulla tai valvonnalla kuten huumausainerikokset, talousrikokset, 
paritusrikokset ja rattijuopumukset. 
 
Toistuvasti rikoksiin syyllistyvien henkilöiden määrän arvioidaan pysyvän Suomessa noin 
11 000:ssa. Heistä noin kolmasosa on kerrallaan rangaistuslaitoksissa. Vankilaan palaa ehdottoman 
tuomion saaneista ensikertalaisista noin kolmannes. Erityisen korkea uusimisriski on nuorilla, alle 
18-vuotiailla vapautuneilla. Omaisuus- ja muista väkivaltarikoksista tuomitut palaavat vankilaan 
nopeammin ja useammin kuin henki- ja seksuaalirikoksista tuomitut. Vankilakierteeseen jäämisen 
todennäköisyys on korkeariskisissäkin ryhmissä suhteellisen alhainen. Sadasta ensimmäistä kertaa 
vankilasta olevasta palaa vankilaan vielä viidennen kerran jälkeen vain muutama.  
 
Kotimaisista toimintaympäristön muutoksista suuri haaste rikostorjunnalle on kihlakuntajaon 
uudistaminen ja poliisiorganisaation kehittäminen. Kehittäminen kytkeytyy valtionhallinnon 
tuottavuushankkeeseen. Budjettilakiesityksen mukaan kihlakunnanvirastoista luovutaan vuoden 
2008 alussa. Virastot lakkautetaan, ja niiden yhteinen henkilöstö siirretään poliisilaitosten sekä 
ulosotto- ja syyttäjävirastojen palvelukseen. Tällä hetkellä syyttäjäyksiköitä on 15 ja 
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ulosottoyksiköitä 1.1.2008 alkaen 22. Poliisilaitosten toimialueita koskeva valtioneuvoston asetus 
on tarkoitus saada voimaan vuoden 2009 alusta. Asetuksen mukaan poliisipiirejä olisi 2481.  
 
3.1.1 Järjestäytyneen ja rajat ylittävän rikollisuuden uhka-arviot Suomessa 
 
Venäjän, Viron ja Liettuan järjestäytyneellä rikollisuudella on edelleen merkittävä asema laittomien 
tavaroiden, hyödykkeiden ja palvelujen toimittajana suomalaisille rikollisorganisaatioille. Erityisesti 
Viron merkitys huumausaineiden lähtö- ja kauttakulkumaana Suomeen on säilynyt poikkeuksellisen 
vahvana viimeisen vuosikymmenen ajan. Matkustamisen helpottumisen ansiosta Viron ja Liettuan 
järjestäytynyt omaisuusrikollisuus, erityisesti ryöstö-, murto-, varkaus- ja rahanväärennys-
rikollisuus, vaikuttaa myös Suomessa. 
 
Euroopan unionin laajentuessa arvioidaan Euroopan yleisen turvallisuustason parantuvan. Toisaalta 
kehitys aiheuttaa sisäisen turvallisuuden alueelle painottuvia uhkia, kun rajat ylittävä rikollisuus 
etsii uusia reittejä ja toimintatapoja. Sisäisen turvallisuuden painoarvo turvallisuuspolitiikassa 
kasvaa, kun rajojen yli heijastuvat muut kuin sotilaalliset turvallisuusongelmat lisääntyvät. Uudet 
jäsenmaat aloittivat Schengen sopimuksen soveltamisen vuoden 2007 loppupuolella. 
 
Talouden kansainvälistyminen ja erityisesti palvelujen liikkuvuuden lisääntyminen tuo myös uusia 
riskejä turvallisuudelle. Pimeän työvoiman olemassaoloon liittyy työturvallisuusongelmia, ja 
uhkana on, että harmaiden liiketoimintatapojen leviäminen murentaa sekä työturvallisuutta että 
sopimuskulttuuria ja synnyttää korruptioriskiä. 
 
Kansallisesti ja kansainvälisesti toimivien järjestäytyneiden rikollisryhmien toiminnan arvioidaan 
tiivistyvän ja laajenevan entisestään vakavaan talousrikollisuuteen sekä muille toimialoille. 
Järjestäytyneen rikollisuuden yksi keskeisimmistä toiminta-aloista on edelleen huumausaine-
rikollisuus. Järjestäytyneiden rikollisryhmien valmius väkivallan käyttöön voi entisestään lisääntyä. 
Kehitys voi johtaa myös siihen, että laajenevia rikoskokonaisuuksia johdetaan enenevässä määrin 
ulkomailta, jonne myös rikoshyöty lähtökohtaisesti ohjataan. 
 
Rajat ylittävän järjestäytyneen ryöstö-, murto- ja varkausrikollisuuden uhka on edelleen 
varteenotettava. Vuoden 2007 helmikuussa Turussa tapahtuneen raharyöstön tutkinta eteni loka-
marraskuun vaihteessa lukuisien henkilöiden kiinniottoon uuden ryöstön toteuttamistilanteessa. 
Kiinniotetut olivat vahvasti varustautuneita suomalaisia, virolaisia ja etnistä taustaa omaavia 
ruotsalaisia kovan luokan ammattirikollisia. Tämän Ruotsissa voimakkaasti yleistyneen rikostyypin 
ennaltaehkäisy ja torjunta on edelleen erittäin ajankohtaista myös Suomessa. 
 
Useilla rajat ylittävän rikollisuuden alueilla riittäviä torjuntatoimia haittaa merkittävästi Venäjän 
passiivisuus kansainvälisessä rikosoikeusapuyhteistyössä. Käytännössä Venäjä tarjoaa 
rikosoikeudellista immuniteettia alueensa rikollisille toimijoille pidättäytymällä antamasta 
mahdollisuuksia rikollisten yhteyksien tai varojen rikollisen alkuperän toteamiseen tai syyte- ja 
konfiskaatiotoimiin. 
 
Suomalaiset rikolliset ja harmaan talouden toimijat ovat perinteisesti hyödyntäneet erityisesti 
Viroon rekisteröidyn yritystoiminnan tarjoamia mahdollisuuksia, mutta myös Suomeen perustetaan 
rikostorjunnan kannalta huomionarvoisia yrityksiä. 
 

                                                 
81Pajuoja Jussi 6.11.2007, Helsingin Sanomat. 
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Suomeen on EU:n laajentumisen jälkeen perustettu runsaasti myös yrityksiä, joiden vastuuasemissa 
on ulkomaalaisia, erityisesti venäläisiä ja virolaisia. Näistä virolaistaustaisia yrityksiä on tehdyn 
selvityksen mukaan 2 086 ja venäläistaustaisia jopa 3 336. Yhteensä näihin virolaisiin ja venäläisiin 
yrityksiin liittyy yli 6 500 vastuuhenkilöä. Virolais- ja venäläistaustaisista yrityksistä yhteensä 184 
on toimimattomia tai lakanneita. Yhteensä 208 yritystä on riskiluokiteltuja, 120 on uusia yrityksiä ja 
159 kuuluu normaalin riskin luokkaan.  
 
Suomalaisten hallinnoimien virolaisten yritysten määrä on moninkertaistunut muutaman vuoden 
aikana.  Tehdyn taustaselvityksen mukaan loppuvuonna 2006 Virossa oli 5 773 virolaista yritystä, 
joihin liittyi yhteensä 8 394 suomalaista vastuuhenkilöä. Näillä suomalaisilla oli voimassa 14 882 
vastuusuhdetta virolaisiin yrityksiin. Noin 50 Suomessa liiketoimintakiellossa olevaa henkilöä oli 
vastuuasemassa virolaisessa yhtiössä. 
 
Suomen ja Venäjän välisessä tavaraliikenteessä toimiviin yrityksiin liittyvät epäselvyydet ovat 
lisääntyneet. Venäjän vienti- ja tuontitoiminta Suomessa on kasvavassa määrin pienten 
ulkomaalaistaustaisten logistiikkayhtiöiden hallussa. Logistiikkatoiminnan osalta huolena on 
kilpailutilanteen vääristyminen ja yritysmoraalin rappeutuminen samaan aikaan kun 
logistiikkayrityksiä on mukana muun muassa vientitoiminnan kaksoislaskutuksessa. 
Kansainvälisessä kaupankäynnissä esiintyy usein rahanpesuun tai lahjusrikollisuuteen liittyvää 
maksutoimeksiantojen ja laskutuksen kierrättämistä veroparatiisiyhtiöiden kautta. Myös 
kuljetusreittejä muutetaan suurin kustannuksin ja epätarkoituksenmukaisesti kiinnijäämisriskin 
minimoimiseksi, mikä tukee käsitystä siitä, että kyse ei ole normaalista liiketoiminnasta. 
 
EU:n laajentuminen ei ole lisännyt ihmissalakuljetusta ja laitonta maahantuloa Suomeen tai Suomen 
kautta muualle EU:n alueelle. On ennustettavissa, että Kaukoidästä, erityisesti Kiinasta ja Intiasta 
Suomeen suuntautuva paine laittoman maahantulon osalta jatkuu ja lisääntyy. Erityisesti tämä 
näkyy lentoliikenteessä. Venäjälle suuntautuvien kaukolentojen ja muiden kulkuyhteyksien myötä 
paine myös itärajalla kasvanee. Paritusrikollisuuden näkökulmasta katsottuna Schengen-alueen 
laajentuminen uusiin jäsenmaihin vahvistaa merkittävästi Baltian maista saapuvien prostituoitujen 
toimintaedellytyksiä Suomessa.  
 
Laajeneva osa talousrikollisuudesta ja erityisesti harmaasta taloudesta esimerkiksi rakennusalalla 
näyttää siirtyvän järjestäytyneen rikollisuuden käsiin. Muutamilla huumausainekaupassa sekä 
omaisuus- ja väkivaltarikollisuudessa toimivilla merkittävillä rikollisorganisaatioilla on todettu 
olevan myös vakiintunutta laajamittaista aliurakointitoimintaa, johon liittyy tulojen salausta, pimeän 
ulkomaisen työvoiman käyttöä ja pimeiden palkkojen maksua, kuittikauppaa ja tilauspetoksia. 
Talousrikosten avulla hankitaan nopeasti rikoshyötyä ja teoista seuraavat rangaistukset ovat lieviä 
verrattuna huumausainerikoksista seuraaviin rangaistuksiin. Rahoitusmarkkinoita valvova 
Rahoitustarkastus on arvioinut, että osakemarkkinoiden laittomat sisäpiirikaupat ovat muuttuneet 
entistä järjestäytyneemmäksi toiminnaksi82. 
 
Tietoverkkorikollisuuden uudet uhkat ovat entistä vaikeammin torjuttavissa. Ajantasainen 
virustorjunta ei riitä torjumaan verkkoyhteyksiin kohdistuvia hyökkäyksiä. Rikolliset testaavat 
kunkin haittaohjelmavariantin kaikilla markkinoilla olevilla virustorjuntaohjelmilla ennen liikkeelle 
laskemista.  
 
Laittomat verkkosivustot lisääntyvät Euroopassa. Sivut voivat sisältää lasten seksuaalista 
hyväksikäyttöä tai kannustaa muukalaisvihaan, rasismiin tai terrorismitekoihin. Tämäntyyppisiin 

                                                 
82 Helsingin sanomat 1.1.2008 
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sivustoihin on vaikea puuttua, koska sivustojen omistajat ja ylläpitäjät ovat sijoittautuneet usein 
EU:n ulkopuolelle. 
 
Ainoastaan sähköisissä verkoissa tapahtuvat rikokset kuten laajamittaiset hyökkäykset 
tietojärjestelmiä tai yksityishenkilöitä vastaan, ovat hyvin yleisiä ja ne tapahtuvat usein niin 
sanottujen botnet-verkkojen välityksellä. Viime aikoina on havaittu järjestelmällisiä, koordinoituja 
ja laajamittaisia hyökkäyksiä, jotka kohdistuvat suoraan valtioiden kriittisiin infrastruktuureihin. 
Hyökkäykset ovat hyvin suunniteltuja, ja usein niiden tarkoituksena on kiristää rahaa. On 
todennäköistä, että hyökkäyksistä raportoidaan harvoin viranomaisille, koska turvallisuusongelmien 
julkiseksi tulemisesta saattaisi olla yrityksille haittaa. 
 
Ulkomaalaisten tai ulkomaalaistaustaisten muodostamia järjestäytyneitä rikollisryhmiä toimii 
Suomessa toistaiseksi vain muutamia, mutta rajat ylittävillä, vakiintuneilla yhteistyösuhteilla on 
tärkeä merkitys suomalaisryhmien toiminnalle. Virolaiset järjestäytyneet rikollisryhmät ovat 
edelleen suomalaisten rikollisryhmien keskeisimpiä yhteistyökumppaneita niin 
huumausainerikollisuudessa kuin monilla muillakin rikollisuuden aloilla. Suomessa näkyvät entistä 
monipuolisemmin myös muualta johdetun kansainvälisen järjestäytyneen rikollisuuden ilmiöt, 
kuten maamme kautta tapahtuva huumaus- ja muiden kiellettyjen aineiden ja laittomien tuotteiden 
kuljetus, laiton maahantulo, paritus, väärennettyjen eurojen levittäminen tai ulkomailta Suomeen 
suuntautuva omaisuusrikollisuus. 
 
Järjestäytyneille ryhmille on ominaista sisäinen kuri sekä valmius kovaan väkivaltaan ja uhkauksiin 
etujen varmistamiseksi. Ne pyrkivät vaikuttamaan rikosoikeudenkäyntien asianosaisiin ja todistajiin 
sekä myös viranomaisiin väkivallalla uhkaamalla. Kyseisen tyyppiset toimintatavat lisääntynevät. 
 
Jengiytyminen on jatkunut Suomessa sekä vankiloissa että niiden ulkopuolella. Rikollisjärjestöjen 
hyvänä kasvualustana ovat ahtaat vankilat, joissa valvontakoneisto muodostaa rikollisryhmille 
yhteisen vihollisen.83 Vankiloiden infrastruktuuri ei tue rikollisjärjestöihin rekrytoimisen estämistä. 
 
OCTA  uhka-arvion perusteella asetetut prioriteetit  
 
Vuoden 2006 OCTA-arviossa päädyttiin siihen, että järjestäytyneen rikollisuuden aiheuttamat 
tärkeimmät uhkat johtuvat rikollisryhmien toiminnan kansainvälisyydestä, mikä aiheuttaa suuria 
haasteita toiminnan torjumiselle, sekä rikollisryhmien integroitumisesta lailliseen yhteiskuntaan ja 
talouteen. Vuoden 2007 OCTA:ssa arviota on tarkennettu huomioimalla rikollisryhmille ominainen 
laillisten liiketoimintarakenteiden hyödyntäminen, kuljetussektori, erikoistuminen, väkivallan ja 
korruption käyttö sekä ryhmien vaikutusvaltaisuus. On päätetty, että EU:n neuvosto asettaa jatkossa 
OCTA uhka-arvion perusteella joka toinen vuosi prioriteetit järjestäytyneen rikollisuuden 
torjumiseksi. Seuraavan kerran prioriteetit asetetaan vuonna 2009, ellei asiassa muuta ilmene. 
OCTA uhka-arvio laaditaan jatkossakin joka vuosi.84 
 
OCTA uhka-arvion perusteella prioriteeteiksi vuodelle 2007 oli asetettu erityisesti synteettisiin 
huumausaineisiin liittyvä huumausaineiden kauppa, ihmissalakuljetus erityisesti silloin, kun se 
liittyy laittomaan maahanmuuttoon, petokset, jotka liittyvät korkeasti verotettuihin tuotteisiin ja niin 
sanottuun arvonlisäverokaruselliin, eurojen väärennys, hyödykkeiden väärennys sekä tietovarkaudet 
ja rahanpesu. 
 

                                                 
83 Sisäasiainministeriö, poliisin ylijohto 6/2006. 
84 Council of the European Union 7547/3/07, Crimorg 57, public. 
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Järjestäytyneen rikollisuuden tehokas torjunta edellyttää monitieteellistä ja tiedusteluperusteista 
lähestymistapaa. On tärkeää, että toimenpiteitä kohdennetaan ylätason toimijoihin ja rikollisella 
toiminnalla hankittu taloudellinen hyöty takavarikoidaan. Torjuntatyössä on keskeistä tehdä 
yhteistyötä eri lainvalvontaviranomaisten sekä EU:n yhteistyörakenteiden ja verkostojen välillä. 
Yhteistyötä yksityisen sektorin kanssa tulee tehostaa sekä rikosten ennalta ehkäisemiseksi että 
rikostutkinnan tehostamiseksi. Toimenpiteitä kohdentaessa tulee ottaa huomioon myös muut EU:n 
toimintasuunnitelmat rikollisuuden torjumiseksi. 
 
OCTA 2007 listaa useita monilla rikollisuuden aloilla hyödyntämiskelpoisia toimintoja tai tekijöitä 
(facilitating factors). Dokumenttien väärentäminen voi palvella lähes kaikkia rikollisia toimintoja, 
joten sillä on huomattavan suuret markkinat. Tieto- ja kommunikaatioteknologian uutuuksien 
hyödyntäminen näyttää palvelevan muun muassa rikollisten yhteydenpidon suojausta ja 
rahansiirtoja, koska lainsäädäntö etenee teknologiaa huomattavasti hitaammin. 
Kuljetusliiketoiminnan hyödyntäminen on kansainvälisessä järjestäytyneessä rikollisuudessa erittäin 
laajamittaista ja monimuotoista. Laillisen liiketoiminnan rakenteiden hyödyntäminen heikentää 
rahanpesun torjuntatoimien tehoa ja vahvistaa petosrikollisuutta. Rikollisesti hankittuja varoja 
sijoitetaan erityisesti EU:n ulkopuolelle ja palautetaan EU-markkinoille erilaisia finanssi-
instrumentteja käyttäen.  
 
EU:n asettamien prioriteettien mukaan jäsenvaltioiden tulisi kohdentaa operatiivisia toimenpiteitä 
väärennettyjen tai petollisesti hankittujen henkilötietojen tai -korttien käytön estämiseksi. 
Toimenpiteitä tulisi kohdentaa ja huomiota kiinnittää pankki- ja rahoitusteknologian väärinkäytön 
estämiseen, esimerkiksi internetin välityksellä suoritettaviin niin sanottuihin CNP-maksuihin (card-
no-present), sekä modernin teknologian hyödyntämiseen rikosten torjumiseksi.  
 
Jotta kuljetussektorin väärinkäyttöä rikollisiin tarkoitusperiin voitaisiin estää, tulisi 
torjuntatoimenpiteitä kohdentaa riskianalyysin avulla. Rahanpesun torjuntaa tulee tehostaa muun 
muassa kehittämällä torjunnan kannalta tehokkaita organisaatiorakenteita, kouluttamalla 
henkilökuntaa, lisäämällä tietoisuutta rahanpesun typologioista sekä parantamalla laillisen 
liiketoiminnan kontrollia tarkoituksena estää sen rakenteiden käyttöä rahanpesutarkoituksiin tai 
petolliseen toimintaan.    
 
OCTA 2007 uhka-arviossa rikollisryhmien suojautumistekijöinä pidetään: 1) rikollisryhmien 
toiminnan kansainvälisyyttä, joka ilmenee muun muassa toiminnan hajauttamisena viranomaisten 
ulottumattomiin sekä hallinnollisten rajojen, esimerkiksi verotuksellisten erojen hyödyntämisenä, 2) 
ryhmien hierarkiaa ja rakennetta, minkä avulla johtajat pyritään etäännyttämään suorittavasta 
tasosta, 3) laillisten elinkeinorakenteiden hyödyntämistä, esimerkkinä kuljetus- ja ulkomaankauppa, 
arvonlisäverokarusellit, kuljetusalan hankintojen ketjutus, rahoitustoimintojen hyödyntäminen, 
sijoituskiinteistöt ja yhtiöt rahanpesun peitteinä, 4) erikoitumista, esimerkiksi asiantuntijoiden 
rekrytointi rahapesuun, väärien dokumenttien valmistaminen ja väkivalta, 5) 
vaikutusmahdollisuudet, mikä näkyy toisen sukupolven rikollisryhmien integroitumisena 
yhteiskuntaan ja nuhteettomana julkisivuna näyttämisenä ulospäin, 6) väkivaltaisuutta joko siihen 
erikoistumista tai sen ulkoistamista, omaan toimintaan liittyvän turvatekniikan vahvistaminen ja 7) 
lainvalvonnalta suojaavat vastatoimet, jotka ilmenevät kansainvälisyytenä, organisaatiorakenteissa, 
teknisinä keinoina, tiedonhankintana ja väkivaltana. 
 
Schengen-alueen laajentuminen  
 
Schengen-alue laajeni yhdeksällä uudella EU-maalla 21. joulukuuta 2007, jolloin 
sisärajatarkastukset vuonna 2004 liittyneiden valtioiden ja vanhojen EU-maiden välisillä maa- ja 
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merirajoilla poistuivat. EU:n sisäasioista vastaavat ministerit päättivät asiasta 8.11.2007 Brysselissä 
pitämässään kokouksessa. Ilmarajoilla sisärajatarkastusten poistamisessa pysytään alkuperäisessä 
tavoitteessa eli sisärajatarkastukset lentokentillä poistuvat 30.3.2008. 
 
Tällä hetkellä Schengeniin kuuluvat kaikki vanhat EU-maat lukuun ottamatta Britanniaa ja Irlantia. 
Schengen-alue laajeni joulukuussa kattamaan Viron, Latvian, Liettua, Puolan, Unkarin, Tshekin, 
Slovakian, Slovenian ja Maltan. Kyseiset maat liittyivät EU:hun toukokuussa 2004. Samaan aikaan 
liittynyttä Kyprosta koskee vuoden lykkäys. Bulgaria ja Romania, jotka liittyivät EU:hun vuonna 
2007, jäivät yhä Schengen-alueen ulkopuolelle. EU:n tämän hetkisiä ehdokasmaita ovat muun 
muassa Makedonia, Turkki ja Kroatia. Schengen-alueen ajatuksena on vapaa liikkuvuus, joka 
tarkoittaa, että ihmiset pääsevät liikkumaan vapaasti, ilman säännönmukaisia rajatarkastuksia. 
Passia tai henkilötodistusta ei yleensä kysytä, vaikka siihen täytyykin varautua. 
 
Schengen-alueen laajentuminen on jatkoa kehitykselle, joka alkoi Euroopan unionin laajentumisen 
myötä. Schengen-alueen laajentumisella on suuri merkitys koko Euroopan tulevaisuudelle, sillä 
sisärajatarkastusten poistaminen mahdollistaa yhden EU:n perusperiaatteen eli työvoiman vapaan 
liikkuvuuden toteutumisen. 
 
Kyseisessä Brysselin kokouksessa käsiteltiin myös komission antamaa ehdotusta EU:n niin 
kutsutusta Sinisestä kortista koulutetulle työvoimalle. EU:n tarkoituksena on helpottaa erityistä 
ammattitaitoa omaavien kolmansien maiden kansalaisten mahdollisuuksia saada työlupa EU:sta.  
 
Suomen hallituksen kansallisena politiikkalinjauksena on edistää kaikenlaisen työmarkkinoilla 
tarvittavan, myös koulutetun, työvoiman maahanmuuttoa. Työvoiman maahanmuuttoa koskevien 
menettelyjen harmonisointi ei saa kuitenkaan aiheuttaa jäykkyyttä ja monimutkaisuutta kansallisiin 
lupajärjestelmiin. 
 
Suomen näkökulmasta ehdotettua direktiiviä tulisi huomattavasti muokata, jotta se toisi lisäarvoa 
Suomen kansalliseen järjestelmään. Muutosta kaipaavia kohtia ovat muun muassa erityisosaajan 
määritteleminen, joka on muuttuville työmarkkinoille liian muodollinen ja jäykkä, sekä työtehtävien 
tai työnantajan vaihtumiseen liittyvä etukäteishyväksyminen. On arvioitu, että nykymuodossa 
toteutettuna direktiivi voisi vaikuttaa jopa tavoitteensa vastaisesti, lisäämällä ammatillisen 
liikkuvuuden esteitä. Direktiivi ei käytännössä muuttaisi henkilöiden mahdollisuuksiin liikkua 
työntekijän ominaisuudessa EU-maasta toiseen.85 
 
Schengen-alueen laajenemisella näyttäisi olevan kahdensuuntaisia vaikutuksia 
rikollisuustilanteeseen Suomessa. Uhkana voidaan nähdä se, että alueen laajentuminen helpottaa 
etenkin ammattirikollisten toimintaa. Toisaalta monien rikostyyppien, kuten ihmiskaupan 
siirtyminen uusien Schengen-maiden ulkorajoille aiheuttanee sen, että Suomi ei ole enää 
houkutteleva vaihtoehto. Schengen-alueen laajentuminen uusiin jäsenmaihin vahvistaa merkittävästi 
Baltian maista saapuvien prostituoitujen toimintaedellytyksiä Suomessa. 
 
On arvioitu, että matkustamista ja rajojen ylittämistä helpottava kehitys ei suoranaisesti vaikuta 
Suomen sisäiseen turvallisuuteen. Ainakin kielteiset vaikutukset arvioidaan pienemmiksi kuin 
monessa eteläisessä jäsenvaltiossa.  Vastapainona sisärajatarkastusten poistumiselle Schengen-
säännöstö sisältää määräyksiä niin sanotuista korvaavista toimenpiteistä, joita ovat muun muassa 
yhtenäisviisumi, yhtenäiset ulkotarkastukset ja erilaiset poliisiyhteistyön keinot.   
 

                                                 
85 www.intermin.fi 
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Viranomaisten toiminnan osalta voidaan todeta, että etenkin rajavartiolaitoksen 
toimintamahdollisuudet Schengen-alueen sisärajalla muuttuvat ja ulkomaalaisvalvontavastuu 
jakautuu rajavartiolaitoksen ja poliisin välillä. 
 
On tärkeää huomata, että Euroopan unionin laajeneminen vaikuttaa sisäiseen turvallisuuteen ja 
ihmisten liikkuvuuteen paljon enemmän kuin Schengen-alueen laajentuminen. 
 
Balkanin alue  
 
Balkan on alue Euroopan kaakkoisosassa. Valtiota, joiden katsotaan kuuluvaksi Balkanin alueeseen 
ovat Albania, Bosnia ja Hertsegovina, Bulgaria, Kreikka, Makedonia, Montenegro ja Serbia, 
sisältäen sen kaksi autonomista maakuntaa Kosovon ja Vojvodinan. Osaksi Balkanin maita 
lasketaan kuuluvaksi Turkin Euroopan puoleinen osa. Joskus myös Romanian, Kroatian ja 
Slovenian katsotaan kuuluvan Balkanin maihin.86 
 
Balkanin alue on yksi Aasiasta peräisin olevan heroiinin pääreiteistä Eurooppaan. 
Huumerikollisuuden ohella Euroopan unioni on huolestunut laittomasta maahanmuutosta, 
ihmiskaupasta ja korruptiosta. EU:n oikeus- ja sisäasiat ovat keskeisellä sijalla Länsi-Balkanin 
vakaus- ja assosiaatioprosessissa. 
 
Kansainvälisesti on todettu, että ihmiskauppa houkuttelee rikollisjärjestöjä sen tuottoisuuden takia. 
YK:n huumeiden ja rikollisuuden torjunnan toimiston (UNODC) arvion mukaan vuosittaiset 
ihmiskaupan tuotot ovat noin 7-10 miljardia dollaria. Ihmiskaupan tuotot sijoitetaan edelleen 
muihin järjestäytyneen rikollisuuden muotoihin kuten asekauppaan tai huumekauppaan. 
 
EU:n komissio on vaatinut Balkanin alueita uudistumaan. Erityistä huomiota se on kiinnittänyt 
alueella syvään juurtuneeseen korruptioon ja järjestäytyneeseen rikollisuuteen. Korruptio on 
ongelma, joka syövyttää taloudellisia kehitystä ja yhteiskunnan perusteita. Järjestäytynyt rikollisuus 
on vakava ongelma, sillä Balkanilta tulevat liigat ovat aktiivisia EU:n jäsenmaissa87. Balkanin 
huumereitti on merkittävä. Interpolin arvion mukaan huumesalakuljetus tuo Kosovoon noin sadan 
miljoonan euron vuosittaiset voitot. YK on arvioinut, että Afganistanista Länsi-Eurooppaan tulevan 
huumekaupan arvo on kurdi-, turkkilais- ja albaanikartelleille 2,1 miljardia euroa. YK:n 
huumeidenvastaisen järjestön johtaja Antonio Costa on arvioinut, että järjestäytyneen rikollisuus, 
rahanpesu ja korruptio ovat Balkanin suurimmat ongelmat. Vielä monimutkaisemmaksi Balkanin 
tilanteesta tekee se, että ase-, huume- ja ihmiskauppaan on sekoittunut ääri-islamistisia aineksia. 
 
Tiedotusvälineet uutisoivat marraskuussa 2007 Italian valtion aloittamista romanialaisten 
maastakarkotuksista. Italian lähes neljästä miljoonasta laillisesta siirtolaisesta romanialaisia on 
runsaat 500 000.88 Karkotukset perustuvat Italian hallituksen voimaan saattamalle laille EU-
kansalaisten maasta karkottamisesta. Italialaisten viranomaisten mukaan Rooman rikostilastoissa 
romanialaisilla on yliedustus. EU:n komission edustaja on ilmaissut varovaisen tukensa Italian 
uudelle laille. EU sallii karkotukset, jos henkilöistä on aito ja riittävä uhka yleisön turvallisuudelle.   
 
Arvioissa on todettu, että Balkanin alueen järjestäytyneellä rikollisuudella on välitön vaikutus lähes 
kaikissa EU:n jäsenvaltioissa. Turkin järjestäytyneet rikollisryhmät toimittavat heroiinia Euroopan 
unionin alueelle yhteistyössä Balkanin alueen rikollisten kanssa 89. 
                                                 
86 http://fi.wikipedia.org/ 
87 Laajentumiskomissaari Olli Rehn 5.11.2007. 
88 Helsingin Sanomat 6.11.2007 
89 OCTA 2006. 
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Afganistan  
 
On esitetty arvioita siitä, että huumeet muodostavat yli puolet Afganistanin bruttokansantuotteesta. 
Tilannetta vaikeuttaa se, että huumeviljelijöille ei ole tarjolla tarpeeksi houkuttelevaa laillista 
vaihtoehtoa, mitä voidaan pitää erittäin huolestuttava.90 
 
Afganistania pidetään maailman suurimpana heroiinin tuottajana. Jo 2000-luvun alkupuolella 
arvioitiin, että Afganistan hallitsee 70 prosenttia heroiinin maailmanmarkkinoista ja jopa 90 
prosenttia Euroopan markkinoista. EU:n huumausaineiden ja niiden väärinkäytön seurantakeskus on 
todennut vuonna 2006, että Euroopassa kulutettava heroiini valmistetaan pääasiassa Afganistanissa, 
joka on edelleen maailman suurin laittoman oopiumin tuottaja. Vuonna 2005 Afganistanin osuus 
maailmanlaajuisesta laittoman oopiumin tuotannosta (4 100 tonnia) oli arviolta 89 %.91 Suomessa 
on tämän hetkisten tietojen mukaan huumausainemarkkinoilla heroiinia hyvin vähän, eikä viitteitä 
kokonaiskysynnän kasvusta näyttäisi olevan. 
 
Suomi osallistuu aktiivisesti kansainvälisiin rauhanturva- ja kriisinhallintaoperaatioihin. Yhä 
useampiin rauhanturvaoperaatioihin osallistuviin länsimaihin kohdistetaan uhkauksia ääri-
islamistien julkaisemilla ääni- ja videonauhoilla. Suomella on Afganistanissa noin 100 miestä. 
Myös Suomeen kohdistuvien terroritekojen uhka saattaa voimistua Afganistanin 
jälleenrakennusoperaatioon osallistumisen myötä. Suomen eduskunnassa on käyty keskusteluja 
lisävastuun ottamisesta Afganistanissa ja osallistumisesta Naton nopeantoiminnan joukkojen eli 
NFR- joukkojen toimintaa92.  
 
3.2 Keskeisimpiä konfliktialueita ja ilmiöitä  
 
Irak 
 
Yhdysvaltain hyökkäys Irakiin maaliskuussa 2003 tuomittiin laajasti islamilaisessa maailmassa. 
Kairon al-Azharin -yliopiston Islamilaisen tutkimusakatemian edustaja ilmoitti, että jhiad on 
kaikkien muslimien velvollisuus, jos Yhdysvallat aloittaa hyökkäyksen Irakia vastaan. Osama bin 
Laden julisti helmikuussa 2003 sodan amerikkalaisia vastaan pyhäksi velvollisuudeksi. 
 
On arvioitu, että Irak on syrjäyttänyt Afganistanin ja Pakistanin al-Qaida taistelijoiden 
merkittävimpänä tukipisteenä. Arabimaiden hallitukset ovat huolestuneita siitä, että ”Irakin sodan” 
päättyessä siellä olevat eri maiden taistelijat palaavat kotimaihinsa ja ryhtyvät terroritekoihin niissä. 
Siitä huolimatta, että eurooppalaisten osuus al-Qaida taistelijoista on vähäinen, uhkan voidaan 
nähdä koskevan myös Euroopan maita. Irak on tarjonnut islamisteille hyvän syyn tehdä terrori-
iskuja varsinkin niissä maissa, joilla on joukkoja Irakissa.93  
 
Irakissa ei tällä hetkellä ole varsinaista sotatilaa. Maassa tapahtuu jatkuvasti väkivaltaisia terrori-
iskuja ja ajoittain aseellisia yhteenottoja. Kidnappaukset ja rikollisuus muodostavat suuren uhan. 
Turvallisuustilanne Irakissa vaihtelee alueittain ja myös ajallisesti varsin suuresti. Rauhallisia 
ajanjaksoja saattavat seurata tuhoisat pommi-iskut. Pysyvien johtopäätösten tekeminen maan 
tämänhetkisestä turvallisuustilanteesta on vaikeaa. 
 

                                                 
90 Häkämies 6.9.2007. 
91 EMCDDA 23.11.2006. 
92 Helsingin Sanomat 14.11.2007. 
93 Malkki &Paastela, Terrorismin monet kasvot 2007, WSOY. 
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Väkivalta ja iskut ovat keskittyneet voimakkaasti Bagdadin alueelle, ja pääkaupunkiseutua 
voidaankin pitää Irakin vaarallisimpana alueena. Tilanne Pohjois-Irakin itsehallinnollisella 
Kurdistanin alueella (Arbil / Hawler, Suleymaniya ja Dohuk) on pysynyt Irakin rauhallisimpana ja 
vakaimpana. Arbilissä on tapahtunut kuluneena vuonna useita iskuja. Ääriliike PKK:n toiminta 
Kandil-vuorilla ja Turkin rajan tuntumassa sekä Turkin armeijan vastatoimet tekevät raja-alueesta 
vaarallisen.  
 
Pohjoisen Irakin suuret kaupungit Mosul ja Kirkuk ovat varsinaisen Kurdistanin alueen 
ulkopuolella. Niissä on tapahtunut lukuisia verisiä pommi-iskuja. Kirkukissa tilanne etnisten 
ryhmien – kurdien, arabien ja turkkilaisten – välillä on kireä Saddamin aikaisten väestönsiirtojen, 
paluumuuton ja kaupungin asemasta käydyn kiistelyn vuoksi. 
 
Länsi-Irakin ja Eufratin varren sunnialueet ovat ajoittain kuuluneet Irakin vaarallisimpiin alueisiin. 
Vakavat aseelliset yhteenotot ja terrori-iskut ovat seuranneet pitkiäkin rauhallisia ajanjaksoja. 
Anbarin läänin tilanne on yleisesti rauhoittunut, mutta ei suinkaan turvalliselle tasolle. 
 
Etelä-Irakin shiialaisilla alueilla (mm. Basra) on ollut vuonna 2007 edellisvuotta rauhallisempaa, 
mutta alue on monien valtataistelujen keskiössä. Aseelliset yhteenotot ja terrori-iskut ovat siksi 
todennäköisiä. Shiialaisten pyhissä kaupungeissa Kerbalassa ja Najafissa on tehty monina vuosina 
verisiä terrori-iskuja shiialaisia pyhiinvaeltajia vastaan. 94 
 
Somalia  

Poliittinen tilanne Somaliassa on toistakymmentä vuotta jatkuneen sisällissodan ja levottomuuksien 
jälkeen sekava. Hallinnosta vastaa väliaikainen hallitus Transitional Federal Government (TFG). 
Aseelliset yhteenotot ovat tavanomaisia. YK on luokitellut koko Somalian, mukaan lukien 
Somalimaan, suuren riskin alueeksi. Terrorismiuhka alueella koskee varsinkin kaikkia 
länsimaalaisia. Mogadishussa on tapahtunut myös ulkomaalaisiin kohdistuneita kidnappauksia ja 
henkirikoksia. 

Poliisi ja oikeuslaitos toimivat heikosti. Koko Somaliassa on runsaasti aseita ja puolisotilaallisia, 
pitkälti hallitsemattomia joukkoja. Väkivallan, ryöstön, kidnappauksen ja hengen menettämisen 
riski on Somaliassa ilmeinen. 

Somalian tilanne on jännittynyt. Varsinkin Mogadishussa taistelut jatkuvat vaatien lähes päivittäin 
kuolonuhreja väliaikaishallituksen TFG ja islamilaisten oikeuksien liiton jäänteiden Union of 
Islamic Courts (UIC) sekä klaanien välisissä yhteenotoissa. Taisteluja on esiintynyt myös 
Puntinmaan ja Somalimaan rajalla. Tammikuussa 2006 teollisuusmaissa oleskeli YK:n 
pakolaisjärjestön UNHCR:n arvion mukaan edelleen noin 400 000 somalialaispakolaista. On 
oletettavaa, että pakolaisten määrä lisääntyy tilanteen pahentuessa. Suomessa asuu noin 8 500 
somalia äidinkielenään puhuvaa henkilöä.  

Tilanne Somaliassa on edelleen vaarallinen, ja sen kehittymistä on vaikea ennakoida. Vaarana ja 
uhkana on arvioitu olevan myös se, että Somaliasta muodostuu pitkällä tähtäimellä Bosnian, 
Afganistanin ja Irakin kaltainen koulutusareena ääri-islamilaisuutta tunnustaville taistelijoille. 95 

 

                                                 
94 www.formin.fi 
95 www.formin.fi  
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Pakistan 

Pakistaniin julistettiin 3.11.2007 hätätila96. Hätätilan vuoksi maan perustuslaki on ollut vain osin 
voimassa, ja kansalaisten perusoikeuksia ja tiedotusvälineiden toimintaa on rajoitettu.  
 
Poliittisista syistä tapahtuva liikehdintä on kasvanut sekä lähestyvän vaaliajankohdan että 
oppositiojohtaja Benazir Bhutton joulukuussa tapahtuneen murhan vuoksi. Pakistanissa järjestettiin 
parlamenttivaalit helmikuussa 2008. Poliittisesti epäselvä tilanne on aiheuttanut väkivaltaisuuksia 
eri puolilla maata. Levottomuuksia saattaa syntyä myös muista ennalta arvaamattomista poliittisista 
tai uskonnollisista syistä. 
 
Pakistanissa on tapahtunut vuoden 2007 aikana useita itsemurhaiskuja. Iskujen mahdollisuus on 
kasvanut kaikkialla Islamabadin Lal Masjidin (Punaisen moskeijan) heinäkuisen piirityksen ja 
sotilasoperaation seurauksena. Operaation jälkeen eri puolilla Luoteisprovinssia (NWFP) ja 
heimoalueita (FATA) on tapahtunut lähes päivittäin poliisi- ja sotilasviranomaisiin kohdistuneita 
väkivaltaisuuksia. Lokakuun lopussa tilanne on kiristynyt myös Swatin laaksossa. Islamabadissa, 
Rawalpindissä ja Karahissa on tapahtunut useita vakavia itsemurhaiskuja. Arvellaan, että 
väkivaltaisuudet voivat suuntautua sotilas-, poliisi- ja muiden viranomaiskohteiden lisäksi myös 
länsimaalaisiin ja siviilikohteisiin. 
 
Pakistan on Yhdysvaltojen ja muiden länsivaltojen kannalta ensiarvoisen tärkeä liittolainen 
terrorismin vastaisessa kamppailussa. Islaminuskoisessa maassa on yli 165 miljoonaa asukasta, ja 
Pakistanin maantieteellinen sijainti on strategiselta kannalta katsottuna tärkeä. Pakistan on 
Afganistanissa jatkuvan terrorisminvastaisen kamppailun tärkeä tukialue, vaikka esimerkiksi 
Afganistanissa sotivat talebanit ovat pystyneet luomaan suoja-alueita maan syrjäisille alueille. On 
arvioitu, että Afganistanin rajan pinnassa on alueita, jotka todellisuudessa ovat Pakistanin hallitusta 
vastustavien islamistien hallussa.97 
 
3.2.1 Radikalisoituminen  
 
Viime vuosina terrorismia on torjuttu ennen muuta lainvalvontaviranomaisten keinoin, ja muut 
keinot ovat jääneet paljolti kokeilematta. Euroopan unionin tasolla merkittävin instrumentti, jolla 
pyritään torjumaan erityisesti muslimien radikalisoitumista ja parantamaan heidän 
vaikutusmahdollisuuksiaan yhteiskunnassa, on Euroopan unionin huippukokouksessaan 
joulukuussa 2005 hyväksymä strategia radikalisoitumisen ja terroristiryhmiin värväyksen 
torjumiseksi. Strategiaan sisältyy toimintaohjelma, jossa jäsenmaiden hallituksia velvoitetaan 
luomaan olosuhteet radikalisoitumisen vähentämiseksi yhteistyössä ao. maan muslimiyhteisöjen 
kanssa. EU:lle toimitetuissa Suomen kansallisissa vastauksissa on jouduttu toteamaan, että riittäviin 
toimenpiteisiin ei meillä ole kansallisesti ryhdytty. 
 
Kuten edellä on todettu Euroopassa monet maahanmuuttajat kokevat, etteivät he pääse riittävästi 
nauttimaan demokraattisten ja tasa-arvoisten yhteiskuntien kansalaisilleen suomista oikeuksista. 
Näin ollen Euroopan unionin jäsenmaissa monien muslimien kokema osattomuus  on synnyttänyt 
muun muassa radikalisoitumista. Ääri-islamilaiset ryhmät kohdentavat rekrytointia erityisesti 
nuoriin miehiin, jotka kokevat jäävänsä länsimaisen yhteiskunnan ulkopuolelle. Kyseisten 
henkilöiden kohdalla ei välttämättä ole kyse taloudellisesta syrjäytymisestä vaan 
näköalattomuudesta. 
 
                                                 
96 Ulkoasiainministeriö 5.11.2007. 
97 Helsingin Sanomat 13.11.2007. 
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Esimerkiksi Hollannin hallitus pitää polarisaatiota ja radikalisoitumista laajoina yhteiskunnallisina 
ongelmina, joita täytyy ehkäistä ja rajoittaa. Hollannin tiedustelupalvelun AIVD:n 
vuosikertomuksessa 2005 asia on muotoiltu seuraavasti: "Hollannin kansanvaltaisen järjestelmän 
suurin uhka on nykyään laajan sosiaalipoliittisen ongelman olemassaolo, jossa valtaväestö ja etniset 
vähemmistöt provosoivat etnisten ryhmien välisiä yhteenottoja ilmapiirissä, jota sävyttää 
turhautuminen hollantilaiseen "monikulttuuriseen" yhteiskuntaan.  Polarisaatio ja 
radikalisoituminen voivat uhata sosiaalista yhteenkuuluvuutta ja solidaarisuutta yhteiskunnassa. 
Yksittäiset henkilöt ja ryhmät etsivät selkkauksia, kääntyvät pois yhteiskunnasta ja ottavat riskin 
joutua eristetyksi 
 
Valtioneuvoston kansliapäällikkökokous käsitteli vuoden 2007 huhtikuussa 
maahanmuuttajaväestön, erityisesti muslimien, kotoutumista ja siihen liittyviä mahdollisia 
ongelmakohtia. Kansliapäällikkökokous päätti toteuttaa eri hallinnonaloille kohdistettavan 
toimenpidepyynnön, jonka avulla on tarkoitus selvittää tämänhetkistä tilannetta. 
 
3.2.2 Ääriliikkeet  
 
Ääriliikkeitä voidaan luokitella usealla eri tavalla, eikä ole olemassa yhteistä määritelmää 
ääriliikkeelle. Radikaaleina ääriliikkeinä voidaan pitää muun muassa rasistisia liikkeitä, 
äärinationalismia ja eläinoikeusaktivismia. Eduskunta on vastatessaan kansanedustaja Raimo 
Vistbackan äärimmäisyys- ja rasistisia liikkeitä Suomessa koskevaan välikysymykseen (159/2007) 
lausunut muun muassa seuraavasti: ”Poliisin tiedossa ei ole kysymyksessä tarkoitettuja merkittäviä 
Suomessa toimivia rasistisia tai muita ääriliikkeitä. Poliisin tietojen mukaan Suomessa toimii 
kuitenkin muutamia jokseenkin merkityksettömiä rasistisesti motivoituneita ulkomaalaisvastaisia 
ryhmiä.” 
 
1990-luvun lopulla Suomessa tehtiin vuosittain jopa 20 turkistarhaiskua. Tällä vuosikymmenellä 
tarhaiskut ovat hiipuneet niin, että vuonna 2006 turkistarhoille iskuja ei tehty.  Syyksi on arvioitu 
muun muassa turvajärjestelyjen yleistymistä. Viime vuosina kehitys näyttääkin olevan se, että 
aktivistit ovat siirtyneet maalta kaupunkeihin ja tarhoilta turkiskauppoihin.  
 
On arvioitu, että monien turkistarhaiskujen taustalla näyttää olleen myös terroritoiminnalle 
tyypillistä logiikkaa. Sen lisäksi, että iskuilla häiritään kohteena olevan toimintaa, vähintään yhtä 
tärkeänä tarkoituksena lienee herättää levottomuutta muissa turkistarhaajissa sekä nostaa 
turkistarhauskysymys näkyviin mediassa ja siten vaikuttaa laajemmin yleisön mielipiteisiin.98   
 
Helsingin käräjäoikeudessa käsiteltiin syksyllä 2007 Smash Asem -mielenosoitukseen liittyvää 
mellakointia. Kihlakunnansyyttäjä vaati 24 henkilölle vankeutta väkivaltaisesta mellakasta. 
Haastehakemuksessa esitettiin rangaistusvaatimuksia yhteensä 86 henkilölle. 
 
Ääriliikkeiden toiminta on kansainvälistynyt. Tämänsuuntainen kehitys on todettavissa etenkin 
eläinoikeusliikkeen toiminnassa, mutta myös muut suomalaiset aktivistit ovat omaksuneet 
toimintatapoja ulkomailta. Metsähakkuut Pohjois-Suomessa ja Olkiluodon kolmannen 
ydinvoimalayksikön rakentaminen ovat olleet aktivistien kampanjoinnin kohteena.  
 
Ympäristö- ja ilmastokysymykset sekä ydinvoimaan ja ydinpolttoaineen jatkokäsittelyyn ja 
varastoimiseen liittyvät ongelmat säilyvät edelleen aktivismin keskeisinä teemoina. Kohteena on 
edelleen myös mahdollisen uraanin etsinnän vastustaminen, mutta viitteitä tähän liittyvästä 

                                                 
98 Malkki & Paastela, Terrorismin monet kasvot 2007 s. 40. 
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laittomasta toiminnasta ei ole havaittavissa. Todennäköisimpiä laittomia toimintamuotoja ovat 
kansalaistottelemattomuustempaukset. Merkkejä tilanteen radikalisoitumisesta ei ole havaittu. 
Ulkomailta tulevat aktivistit kuuluvat lähes poikkeuksetta johonkin kansainvälisiin 
kansalaisjärjestöihin, jotka sanoutuvat irti väkivaltaisesta toiminnasta. Suurimpana uhkana on 
merkittävien taloudellisten vahinkojen aiheuttaminen pitkäaikaisella tai tehokkaasti kohdennetulla 
kansalaistottelemattomuuskampanjalla.  
 
Suomalaisia aktivisteja osallistuu väkivallattomiin kansalaistottelemattomuustapahtumiin myös 
ulkomailla. Suomalaisia osallistujia on pidätetty esimerkiksi Iso-Britanniassa ydinaseita vastustavan 
tapahtuman yhteydessä sekä Tanskassa, jossa nuorisojoukko yritti vallata kiinteistön 
sosiaalikeskukseksi. Lisäksi suomalainen Greenpeacen aktivisti osallistui äskettäin Ruotsissa 
ydinjätekuljetusta vastustaneeseen aktioon. 
 
Äärioikeiston toiminta on Suomessa näkyvintä internetissä. Suomessa toimii useita rasistista 
materiaalia myyviä verkkokauppoja, joilla on asiakkaita myös ulkomailla. Kyseiseen toimintaan 
liittyviä rikostutkimuksia on aloitettu, ja sen seurauksena muutamat verkkokaupat ovat lopettaneet 
toimintansa 
 
Isossa-Britanniassa, Saksassa ja Yhdysvalloissa on säädetty kansalaisvapauksia rajoittavat lait 
eläinaktivismin torjumiseksi. Ruotsissa ääriryhmien yhteenotot aiheuttavat ongelmia, ja niiden 
konkreettiset uhat ovat lisääntyneet. Muun muassa joulukuussa 2007 Ruotsin poliisi otti kiinni yli 
100 vasemmistonuorta estääkseen heidän ja uusnatsien välisen yhteenoton.  
 
3.2.3 Terrorismi  
 
Suomeen ei kohdistu tällä hetkellä vakavaa terroriteon uhkaa. Suomea voidaan kuitenkin käyttää 
terroritoiminnan tukialueena muun muassa terrorismin rahoittamiseksi tai tukemiseksi muilla 
tavoin.  
 
Euroopan unionin terrorismin tilaa kuvaavassa raportissa EU Terrorism situation and Trend Report 
2007 on todettu, että EU:n alueella esiintyy aktiivisena laaja joukko erilaisia 
terroristiorganisaatioita. Niiden tavoitteena voi olla isku unionin alueella joko jäsenvaltion tai 
unionin ulkopuolisen valtion kohteeseen. Lisäksi organisaatiot käyttävät EU:n aluetta toimintansa 
tukialueena.  
 
Raportissa on jaoteltu terroristiset organisaatiot kategorioihin niiden toimintaan liittyvän 
pääasiallisen motivaation perusteella seuraavasti: islamilainen terrorismi, etno-nationalistiset ja 
separatistiset terroristiryhmät (ETA, PKK), left-wing terroristiryhmät (DHKP-C, FAI), right-wing 
terroristiryhmät (ANTIFY).     
 
Raportin mukaan vuonna 2006 EU:n alueella tapahtui yhteensä 498 kyseisiin kategorioihin 
luokiteltujen organisaatioiden iskua. Iskuista 424 liittyi separatististen ryhmien toimintaan. Suurin 
osa iskuista rajoittui materiaalisiin vahinkoihin ilman surmaamisen tarkoitusta. Ranska, Espanja ja 
Yhdistyneet kuningaskunnat ovat olleet eniten terrorististen tekojen kohteena. Puolet kaikista 
terroristitekoihin liittyvien epäiltyjen pidätyksistä on liittynyt islamilaiseen terrorismiin. 
Kansainvälisten uhka-arvioiden mukaan kansainvälisen järjestelmän toiminnan kannalta 
vakavimman uhkan muodostaa ääri-islamilainen terrorismi. 
 
Suomeen ei tällä hetkellä kohdistu suoraa terrorismin uhkaa. On kuitenkin otettava huomioon, että 
ulko- ja turvallisuuspoliittisten ratkaisujen lisäksi myös sisä- ja maahanmuuttopolitiikka ovat 
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nousseet aiempaa tärkeämmiksi ääri-islamilaisen terroritoiminnan motiiveiksi ja niillä on aiempaa 
suurempi merkitys maan profiloitumisessa terroristien kohdevaltioksi. Loukkaaviksi koetut 
toimintatavat lisäävät länsivihaa ja saattavat nopeuttaa terroritekoon johtavaa 
radikalisoitumisprosessia. Uhkana on, että viholliskuvassa kaikki Euroopan maat nähdään yhtenä 
toimijana, jonka intressejä vastaan on oikeutettua kohdistaa väkivaltaa. Myös yksittäiset ei-
valtiollisten toimijoiden teot saattavat varsin nopeasti ja ennakoimattomasti nostaa jonkin 
yksittäisen maan profiilia terroritoimintaa harjoittavien ryhmien ja henkilöiden kohdevalinnassa. 
Esimerkkinä tästä oli Tanskan Muhammed-pilakuvakriisi, joka sai odottamattomat mittasuhteet ja 
toimi jopa terroriteon yrityksen päämotiivina Saksassa.  
 
Ääri-islamistien nimeämien kohdevaltioiden Suomessa oleviin intresseihin kohdistuu nyt ja 
tulevaisuudessa uhkia. Mahdollisia terroritoiminnan kohteita ovat myös Suomessa järjestettävät 
kansainväliset suurtapahtumat kuten huippukokoukset, urheilukilpailut ja konferenssit. Niiden 
turvallisuusjärjestelyt ovat kuitenkin olleet kansainvälisestikin mitattuna onnistuneita. Globaalisti 
toimivat terroristit vertailevat systemaattisesti eri maiden turvallisuusjärjestelyjä ja pyrkivät iskuihin 
siellä, missä onnistumisen mahdollisuus arvioidaan suurimmaksi. On ajateltavissa, että Euroopan 
pienet maat kuten Suomi luetaan kuuluviksi tähän kategoriaan. Tästä syystä on ensiarvoisen 
tärkeää, että korkea turvallisuustaso kyetään säilyttämään toimivan viranomaisyhteistyön avulla.  
 
Suomeen kohdistuvaa terroriuhkaa saattaa tulevaisuudessa lisätä maan osallistuminen 
kansainvälisiin kriisinhallintaoperaatioihin. Yhä useampiin kansainvälisiin operaatioihin 
osallistuviin länsimaihin kohdistetaan uhkauksia ääri-islamistien julkaisemilla ääni- ja 
videonauhoilla. Uhkauksen esittävällä ryhmällä ei tarvitse olla valmiuksia tai kykyä sen 
toteuttamiseen. Tärkeämpää on, että julkisesti esitetty uhkaus kiinnittää huomion sen kohteeseen.  
  
3.3 Ilmiöiden ja konfliktialueiden arvioidut vaikutukset rikollisuuteen Suomessa 
 
Omaisuus- ja petosrikollisuus 
 
Tampereella keväällä 2007 järjestetyssä tulevaisuusseminaarissa on arvioitu, että tulevaisuudessa 
omaisuusrikollisuus lisääntyy ja siihen on syynä rikostilaisuuksien lisääntyminen. Tilaustyönä 
tehdyt varkaudet ja etenkin Baltian maista annetut toimeksiannot lisääntyvät. Schengenin alueen 
laajeneminen helpottaa erityisesti Baltian maissa vakituisesti asuvien Venäjän kansalaisuuden 
omaavien ammattirikollisten liikkumista rajojen yli 99. 
 
Suomeen kohdistuvaa, rajat ylittävää omaisuusrikollisuutta harjoittavat ulkomaalaiset ovat olleet 
lähinnä Viron, Liettuan ja Venäjän kansalaisia. Vuonna 2007 ilmeni, että Romaniasta saapui 
Suomeen muutamia omaisuusrikosiin erikoistuneita ryhmiä. Romanialaisia on otettu kiinni myös 
maksukorttien kopioinnista ja kauppojen kassoilla toteutetuista vaihtorahahuijauksista.  Liettualaiset 
ryhmät ovat syyllistyneet Suomessa muun muassa kulta- ja turkisliikkeisiin sekä ajoneuvoihin 
kohdistuneisiin murtoihin ja perämoottorivarkauksiin. Virolaisten ryhmien kohteena ovat olleet 
muun muassa ajoneuvot ja moottoripyörät. Tampereen tulevaisuusseminaarissa arvioitiin, että 
vastaavanlainen rikollisuus sekä tilaustyönä tehdyt varkaudet ja niihin liittyvät ulkomaalaiset 
toimeksiannot lisääntyvät. Rikollisilmiöiden siirtyminen maasta toiseen kasvaa ja kovat 
rikollisuuden tekotavat tulevat Suomeen. Todennäköisesti niin sanottu kovan luokan 
ryöstörikollisuus lisääntyy Suomessa. Kansainvälisten tietojen mukaan rahanväärennysrikollisuus 
liittyy Baltian ja Itä-Euroopan (Venäjän, Viron, Bulgarian ja Liettuan) järjestäytyneeseen 
rikollisuuteen.  

                                                 
99 KRP/RTP 479/213/07, yrityksiin kohdistuva ja niitä hyödyntävän rikollisuuden tilannekuva. 
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Erityisesti logistiikkatoimintojen arvellaan olevan alttiita kansainväliselle järjestäytyneelle 
omaisuusrikollisuudelle. On viitteitä siitä, että merkittävä osa esimerkiksi liettualaisten ja 
virolaisten anastamista perämoottoreista, moottoripyöristä ja mönkijöistä salakuljetetaan venäläisen 
maantierahtiliikenteen välityksellä Venäjälle. Suomi on Viron keskusrikospoliisin arvion mukaan 
virolaisille ryöstö- ja varkausrikollisuuden ammattilaisille suotuisa kohdemaa Suomessa noudatetun 
rangaistuskäytännön ja rangaistusten täytäntöönpanon ominaispiirteiden vuoksi. Lisäksi 
suomalaisissa liikkeissä turvallisuusratkaisut ovat jääneet usein puutteelliseksi. 100 
 
Euroopan unionin laajeneminen ja Schengen-säännöstö helpottaa järjestäytyneen rikollisuuden 
toimintaa. Rajat ylittävän, järjestäytyneen ryöstö-, murto- ja varkausrikollisuuden uhka on varteen 
otettava. Turussa helmikuussa 2007 tehty raharyöstö eteni lukuisien henkilöiden kiinniottoon uuden 
ryöstön toteuttamistilanteessa. Kiinniotetut olivat vahvasti varustautuneita suomalaisia, virolaisia ja 
etnistä taustaa omaavia ruotsalaisia ammattirikollisia.  
 
Kaupan alaan kohdistuu huomattava määrä petoksia ja maksuvälinepetoksia, jotka ovat kaupan 
tietojen mukaan selvästi yleisempiä etäkaupassa kun myymälöissä. Kauppaan ja muihin 
palvelualoihin kohdistuvassa petosrikollisuudessa ammattimaisesti toimivien tekijöiden ja 
järjestäytyneen rikollisuuden merkitys on huomattava. 
 
Väkivalta- ja henkirikollisuus 
 
Suomessa henkirikosten määrä on suhteessa väestöön 2-3 kertaa suurempi verrattuna muihin 
länsimaihin. Kansainvälisen uhritutkimuksen mukaan väkivaltatapahtumia eli tilanteita, joissa 
käytetään väkivaltaa tai sen uhkaa, on Suomessa suunnilleen yhtä paljon kuin läntisissä 
teollisuusmaissa keskimäärin. Maitten välillä on eroja siinä, kuinka väkivalta tai sillä uhkaaminen 
tiedostetaan ja raportoidaan tällaisissa kyselyissä. Kyselyt eivät myöskään tavoita syrjäytyneintä 
väestöä.101 
 
Jannen Kivivuoren 1999 julkaistussa tutkimuksessa Suomalainen henkirikos on kuvattu 
tyypillisimpiä henkirikokseen liittyviä konflikteja. Tyypillisin kuolemaan johtava konflikti liittyy 
kiistaan, jossa on kyse parisuhteen jatkumisesta tai päättymisestä tai siitä, että mies haluaa 
monopolisoida naisen seksuaalisuuden omaan käyttöönsä. Tähän konfliktiryhmään laskettiin myös 
teot, joissa mies surmasi vaimonsa ja itsensä sekä teot, joissa mies surmasi toisen miehen 
voidakseen pitää naiskumppaninsa tai surmatakseen samasta naisesta kilpailevan miehen. 
 
Lähes yhtä yleisiä olivat ryyppyporukoiden riidat, joiden syy saattaa olla epäselvä jopa tekoon 
osallisille henkilöille. Usein kiistoissa on kuitenkin kysymys käytettävissä olevan viinan 
jakamisesta tai siitä, kuka sai kuulua ryyppyrinkiin. 
 
Kolmanneksi yleisimmän konfliktityypin muodostivat teot, joiden motiivi oli ongelmalliseksi 
koetun, pitkään jatkuneen tilanteen ratkaiseminen väkivallan avulla, esimerkiksi velanperintä tai 
kosto vasikoinnista. Tähän ryhmään laskettiin myös teot, joissa kahden miehen välinen 
kiusaamissuhde päättyi henkirikokseen. 
 
Neljäs suhteellisen yleinen konfliktityyppi oli miesten välinen kunniakiista, jossa surmaaja puolusti 
kunniaansa. Nämä tilanteet olivat yleisin väkivaltaan johtanut vuorovaikutustyyppi henkirikoksen 
yritykseksi nimetyssä väkivallassa. Tilanteet olivat nuorille miehille tyypillisiä ja tapahtuivat 
                                                 
100 emt. 
101 Väkivallan vähentämisohjelman valmistelua koskeva työryhmäraportti. Valtioneuvoston periaatepäätös ohjelmasta 
14.12.2006 
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julkisilla paikoilla tai julkisissa tilanteissa. Eräissä tapauksissa tekijä oli vastannut väkivallalla 
siihen, että häntä sanottiin tai epäiltiin homoksi. 
 
Ammattimaisen ja järjestäytyneen rikollisuuden väkivaltaistuminen on nähtävissä esimerkiksi 
rikostorjunnan yhteydessä takavarikoitujen ampuma-aseiden ja räjähteiden määrän kehityksessä. 
Suomessa on viime vuosina takavarikoitu huume- tai dopingrikosten tutkinnan yhteydessä 500–700 
ampuma-asetta. Niiden joukossa erityisesti rikoksenteossa käyttökelpoisia käsiaseita – kaasuaseita 
ja sumuttimia sekä pistooleja ja revolvereita – esiintyy huomattavan paljon. Haulikkoja ja kivääreitä 
esiintyy selvästi enemmän kuin käsiaseita. Sotilasaseita ja räjähteitä tulee esiin takavarikoissa aika 
ajoin.102 
 
Järjestäytyneisiin rikollisryhmiin kuuluvien henkilöiden tekemiksi epäiltyjen väkivaltarikosten 
määrä on vuoden 2006 aikana hieman laskenut. Noin viidennes näistä väkivaltarikoksista on 
kohdistunut muihin järjestäytyneiden rikollisryhmien jäseniin, henkirikoksista 10–15%. 
 
Järjestäytyneiden ryhmien valmius kovaan väkivaltaan ja uhkauksiin etujen varmistamiskeksi 
voidaan nähdä uhkatekijänä etenkin rikosoikeudenkäynnin asianosaisten, todistajien ja 
viranomaisten osalta. Ulkomaalaisten rikollisjärjestöjen toiminnan ja toimintatapojen leviäminen 
Suomeen lisännee väkivaltarikoksia Suomessa. Yhteenottoja suomalaisten rikollisjärjestöjen kanssa 
ei voida sulkea pois. Maahanmuuton kautta etnisten kulttuurien lisääntyminen ja siitä aiheutuva 
radikalisoituminen sekä yhteiskunnan polarisoituminen saattavat tulevaisuudessa lisätä 
väkivallantekojen määrä.  
 
Paritus 
 
Lainvalvontaviranomaiset ovat arvioineet, että Suomessa toimii ihmiskaupan parissa, paljolti 
lähialueilta johdettuun paritukseen, pimeän työvoiman välittämiseen ja hyväksikäyttöön liittyen 
noin kymmenkunta ryhmää. Ryhmissä on tavalla tai toisella mukana muutamia kymmeniä, 
kansallisuudeltaan lähinnä suomalaisia, virolaisia ja venäläisiä henkilöitä. Lähialueilta johdetussa 
Suomeen suuntautuvassa parituksessa, pimeän työvoiman välittämisessä ja hyväksikäytössä ovat 
Venäjä, Viro ja Latvia tärkeimpiä lähtömaita. Prostituutio ei ole Suomessa erikseen kriminalisoitu, 
eikä voida tehdä sellaista johtopäätöstä, että se liittyisi aina kriminalisoituun paritukseen.  
 
Keskusrikospoliisi on julkaissut vuonna 2003 Jari Leskisen tekemän tutkimuksen Organisoitu 
paritus ja prostituutio Suomessa.  Tutkimuksessa on todettu, että Suomessa itsenäisesti toimivat 
parittajat ja prostituoidut ovat joutuneet ahtaalle viime vuosien aikana, koska Viron ja Venäjän 
organisoitu rikollisuus on vallannut Suomen seksimarkkinat. Kyseisen tutkimuksen mukaan muun 
muassa liikemiesmäisesti toimivat parittajajengit lähtevät siitä, että Venäjältä ja Baltian maista 
tulevat prostituoidut tietävät tulevansa myymään seksipalveluita ja noudattavat lähtömaissa 
sovittuja työehtoja Suomessa. Parittajat ja Suomeen vapaaehtoisesti tulevat prostituoidut tekevät 
sopimuksen, eivätkä parittajat rekrytoi prostituoituja vastentahtoisesti työskentelemään, koska 
tällöin he aiheuttaisivat ongelmia ja herättäisivät kielteistä huomiota. Tutkimuksessa todettiin, että 
kesästä 1999 lähtien ilman parittajaa toimivia prostituoituja on ryöstetty ja pahoinpidelty yhä 
enemmän. Tutkituissa paritustapauksissa ilmeni, että jo tuolloin toiminnan yhteydessä 
hyödynnettiin paritusta varten räätälöityjä tietokoneohjelmia. 
 
Ihmiskauppaa tarkasteltaessa vuonna 2005 on todettu, että ilmiö on monessa suhteessa varsin 
vaikeasti tutkittava rikollisuuden muoto. Tarkkoja tietoja rikollisuuden laajuudesta, uhreista, 

                                                 
102 Sisäasiainministeriö, poliisin ylijohto 6/2007. 
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organisaattoreista, hyväksikäyttäjistä, järjestäytymismuodoista ja alueellisesta jakautumisesta ei ole 
saatavissa yhdestäkään EU:n jäsenmaasta, saati maailmanlaajuisesti. Suomen lainsäädännön on 
todettu vastaavan tuolloin sekä kansainvälisiä sitoumuksia että ihmiskaupan ja järjestäytyneen 
paritusrikollisuuden torjunnan asettamia käytännön vaatimuksia.  
 
Keskusrikospoliisi on arvioinut vuonna 2005, että prostituution järjestäytymisaste on tiivistynyt 
viimeisinä vuosina. Samalla paritusrikollisuus on siirtynyt aiempaa suuremmassa määrin 
järjestäytyneen rikollisuuden toimijoiden käsiin. Keskusrikospoliisin näkemyksen mukaan 
Suomeen suuntautuva itäprostituutio onkin jo vuonna 2005 ollut käytännössä kokonaisuudessaan 
Venäjän ja Viron järjestäytyneen rikollisuuden hallinnassa. Tilastot tukevat pääosin näkemystä: 
vuosina 1999–2003 poliisin tietoon tuli yhteensä 215 paritusrikosta, joissa epäiltyjä oli kaikkiaan 
314. Ulkomaalaisten osuus epäillyistä oli vuonna 1999 vain 17 prosenttia, vuonna 2003 jo 55 
prosenttia. Pro-tukipisteen arvion mukaan Helsingin seudulla toimi syksyllä 2004 noin 1 000–1 500 
ulkomaalaista prostituoitua.103 
 
Prostituution kehitykseen Suomessa ovat vaikuttaneet muun muassa Viron ja Venäjän tulotason 
hidas nousu, Suomen sisäisten tuloerojen kasvu ja Viron EU-jäsenyys. On arvioitu, että osa 
parituksesta liittyy järjestäytyneeseen rikollisuuteen ja merkittävä osa siitä kytkeytyy 
kansainvälisiin rikollisjärjestöihin.104  
 
Ihmiskauppa liittyy usein paritusrikollisuuteen. Lähellä ihmiskaupan rikosoikeudellista 
tunnusmerkistöä ovat törkeä paritus, törkeä laittoman maahantulon järjestäminen, 
kiskonnantapainen työsyrjintä ja ulkomailla tapahtuva törkeä lapsen seksuaalinen hyväksikäyttö. 
Näitä rikoslajeja voidaan kutsua ihmiskaupan kaltaiseksi rikollisuudeksi, joista on langetettu 
Suomessa useita kymmeniä tuomioita.105 
 
Schengen-alueen laajentuminen uusiin jäsenmaihin vahvistaa Baltian maista saapuvien 
prostituoitujen toimintaedellytyksiä Suomessa. Paritusrikollisuuden ja siihen liittyvän 
oheisrikollisuuden arvioidaan lisääntyvän Schengen-alueen laajenemisen myötä. 
 
Laiton asekauppa 
 
Laiton asekauppa ei näytä rikostilastojen valossa olevan ongelma Suomessa. Suomalainen aseita 
koskeva lainsäädäntö on yhtenäinen muiden Pohjoismaiden kanssa. Ampuma-asevalvonnan 
heikentyminen entisen Neuvostoliiton alueella muodostaa riskin laittomien ampuma-aseiden 
kulkeutumisesta Venäjältä ja Baltiasta Suomeen. Laittomien aseiden virtaa Suomeen ei kuitenkaan 
ole todettu. Suomen ja Venäjän välinen tehokas rajavalvonta vähentää osaltaan kyseistä riskiä. 
Baltian maiden liittyminen Euroopan unioniin on yhtenäistänyt näiden valtioiden ampuma-aseita 
koskevaa lainsäädäntöä Suomen ja muiden vanhojen EU-valtioiden kanssa. 
 
Rikostutkinnan yhteydessä takavarikoitujen aseiden ja käteisen rahan määrät kertovat rikollisen 
toiminnan ammattimaisuudesta. Rikostutkinnan yhteydessä on alkuvuonna 2007 takavarikoitu 
entisessä määrin ampuma-aseita, joiden joukossa konetuli- ja käsiaseita. Erityisesti 
kaasusumuttimia esiintyy entistä useammin. Käteistä rahaa huumaus- ja dopingainerikosten 

                                                 
103 Haaste 2005, Lehti Martti. 
104 Kontula, Anna s. 39 ja 47. Prostituutio Suomessa 2005.  
105 Vuoden 2007 lokakuun puoleenväliin mennessä rikosilmoituksia on kirjattu: ihmiskaupasta 1 (2006: 2 kpl), törkeästä 
ihmiskaupasta 0 (2006: 4), törkeästä laittoman maahantulon järjestämisestä 11 (2006: 27), kiskonnantapaisesta 
työsyrjinnästä 10 (2006:169) ja törkeästä parituksesta 0 (2006: 5). 
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tutkinnan yhteydessä takavarikoitiin vuoden 2007 ensimmäisellä puoliskolla lähes 730 000 euroa, 
mikä on selvästi enemmän kuin aikaisemmin. 
 
Kansainvälisen kovan luokan järjestäytyneen rikollisuuden leviämiseen liittyvänä uhkatekijänä 
voidaan nähdä myös laittomien aseiden lukumäärän lisääntyminen rikollisilla markkinoilla. 
Tampereen tulevaisuusseminaarissa arvioitiin, että järjestäytynyt rikollisuus lisääntyy, muuttuu 
dynaamisemmaksi, väkivaltaistuu ja raaistuu.  
 
Savukkeiden ja alkoholin salakuljetus 
 
Alkoholin verotuksen lieventämisen ja EU:n sisäistä liikennettä koskevien tuontirajoitusten 
poistumisen jälkeen suurimittainen, ammattimainen alkoholin salakuljetus on käytännössä 
loppunut. Monet aikaisemmin ammattimaisesti alkoholia salakuljettaneet rikollisryhmät ovat 
jatkaneet toimintansa savukesalakuljetuksessa. Osin tämän seurauksena salakuljetettuja savukkeita 
on takavarikoitu edelleen hyvin runsaasti. Savukkeiden laittomaan maahantuontiin liittyy miltei 
poikkeuksetta virolaisia ja venäläisiä henkilöitä. 
 
Valtaosa Suomessa haltuun otetuista savukkeista on ollut aitoja tuotteita, jotka on valmistettu 
lähinnä kansainvälisten savukkeiden valmistajien tehtailla Venäjällä. Savukkeita salakuljetetaan 
Pohjoismaihin myös Kiinasta. Suomea käytetään myös läpikulkumaana savukkeiden 
salakuljettamiseen. Toiminnan taustalla on todettu olevan muun muassa liettualaisia 
ammattisalakuljettajia. 
 
Tavaroiden vapaa liikkuvuus yhteisöalueella mahdollistaa ulkorajoilla tapahtuvan eritasoisen 
tullivalvonnan hyväksikäyttämisen. Suomen kannalta riskin aiheuttaa se, etteivät Baltian maat saa 
toteutettua Suomen tasoa vastaavaa tullivalvontaa ulkorajoillaan. Tällöin on vaarana se, että 
Suomeen tarkoitetut laittomat tavaraerät saapuvat yhteisöalueelle Baltian maan kautta ja sisärajojen 
ylitse Suomeen.106 Verokohtelun suunniteltujen muutosten toteutuminen lisännee salakuljetetun 
alkoholin kysyntää ja salakuljetusta.  
 
Huumausainerikollisuus 
 
Lainvalvontaviranomaisten tietoon tulleiden huumausainerikosten kokonaismäärä on alkuvuonna 
2007 ollut hieman nousussa verrattuna edelliseen vuoteen. Törkeiden huumausainerikosten 
lukumäärä on kuitenkin jonkin verran pudonnut. Törkeän huumausainerikoksen tekijöiksi epäiltyinä 
oli useimmiten suomalaisia. Tammi-elokuussa 2007 ulkomaalaisten osuus epäillyistä oli 16 
prosenttia (14 % vuonna 2006, 28 % vuonna 2005). Törkeistä huumausainerikoksista epäillyistä 
ulkomaalaisista edelleen noin 40 prosenttia oli Viron ja noin 15 prosenttia Venäjän kansalaisia.  
 
Vuoden 2007 alkupuoliskolla huumausaineiden takavarikoissa ei tapahtunut poikkeuksellisia 
muutoksia. Ekstaasin takavarikkomäärä kohosi alkuvuodesta koko edellisvuoden tasolle Helsingin 
poliisin takavarikoitua virolaismieheltä huhtikuussa 2007 lähes 30 000 ekstaasipilleriä. Valtaosa, 
arviolta 90 prosenttia Suomen markkinoilla tavattavasta amfetamiinista tulee Virosta tai Viron 
kautta. Lokakuussa 2007 Helsingin huumepoliisi tiedotti saaneensa poliisin haltuun 25 kiloa 
amfetamiinia ja jonkin verran kokaiinia. Toisessa takavarikossa poliisi otti haltuun 10 000 
ekstaasitablettia.  
  

                                                 
106 Sisäasiainministeriö, poliisin ylijohto 11/2006. 
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Huumausaineiden käyttöä koskevat selvitykset osoittavat kokeilun ja käytön suosion vähentyneen. 
Huumausaineiden tarjonta Suomessa perustuu tehokkaasti järjestettyyn, ammattimaiseen 
huumausainekauppaan. Rikostiedustelutietojen perusteella määritellyistä ja epäillyistä 
rikollisryhmistä hieman yli 40 vaikuttaa pääasiassa huumausainerikollisuudessa ja noin 10 ryhmän 
päätoimiala liittyy talousrikollisuuteen. Organisaatiotaan tiivistävien ja uutta jäsenkuntaa 
rekrytoivien rikollisryhmien toiminnan laajentuminen rikollisuuden muille alueille, etenkin erilaista 
yritystoimintaa eri tavoin hyödyntävään rikollisuuteen, on tästäkin syystä erityisen ajankohtainen 
uhka. 
 
On huomattava, että Suomeen suuntautuvan huumausainekaupan rikostutkinta tapahtuu osittain 
ulkomailla. Kasvava osuus epäillyistä joutuu tutkinnan kohteeksi ulkomailla eikä tapauksia tällöin 
tilastoida Suomessa. Suomen huumausainemarkkinoilla suomalaiset rikoksentekijät huolehtivat 
huumeiden jakelusta Suomessa ja osittain myös niiden salakuljetuksesta, kun taas ulkomaalaiset 
rikolliset ovat mukana huumeiden hankinnassa ja salakuljetuksessa.  
 
Euroopassa käynnissä olevat keskustelut ja kannabista koskevat politiikkamuutokset saattavat 
edistää kannabismyönteistä suhtautumista suomalaisten keskuudessa. Huumeiden käyttöön 
vaikuttavat erityisen selvästi käyttäjien ja kokeilijoiden keskuudessa suosiota saavat trendit ja 
muotivirtaukset. Suuri osa suomalaisista huumeiden käyttäjistä on sekakäyttäjiä, joiden päihteisiin 
kuuluvat myös huumausaineiksi luokiteltavat lääkkeet.107 
 
Suomessa huumausaineiden kysyntä on tällä hetkellä vakaata, eikä huumausainemarkkinoilla ole 
nähtävissä erityisiä viitteitä kokonaiskysynnän kasvusta. Ei ole myöskään havaittavissa edellä 
kuvatuista ilmiöistä johtuvia merkittäviä uhkatekijöitä huumausainerikollisuuden määrän 
lisääntymiselle. On kuitenkin huomattava, että Subutex-takavarikot ovat alkuvuonna 2007 olleet 
edellisvuoteen verrattuna selvästi kasvusuunnassa. Baltian maiden liittyminen Schengen alueeseen 
lopettaa Subutextin laillisen resepteihin perustuvan tuonnin, mikä siirtäneen ”huumeturismia” 
muualle ja lisännee ammattimaista salakuljetusta Baltian alueilta. Lisäksi esimerkiksi buprenorfiinin 
saatavuuden heikkeneminen ja hoitopalvelujen puute voivat johtaa heroiinin paluuseen Suomen 
markkinoille. 
 
Talousrikollisuus 
 
Talousrikollisuus ja pimeän työvoiman käyttö aiheuttavat kilpailun vääristymistä ja kansalaisten 
oikeusturvan heikkenemistä. Kansalaiset kokevat talousrikollisuuden ja pimeän työvoiman 
tarjonnan lisääntymisen erityisesti kotitalouksille tarjottavan pimeän työvoiman muodossa. 
 
Useilla toimialoilla järjestäytyneen rikollisuuden tunkeutuminen lailliseen liiketoimintaan alkaa 
saada huolestuttavia piirteitä. Rakennus-, telakka- ja siivousaloilla järjestäytyneen rikollisuuden 
hallussa olevat yritykset toimivat lähinnä pimeän työvoiman välittäjinä ja käyttäjinä sekä 
kuittikauppiaina. Vaikka valvontamahdollisuuksia on parannettu säännösuudistuksin ja 
työsuojeluviranomaiset ovat saaneet lisää valvontaresursseja, edellytykset harmaan talouden 
tehokkaaseen torjuntaan ovat puutteelliset säännöstön ja viranomaistoiminnan hajanaisuuden 
vuoksi. Muutamilla huumausainekaupassa sekä omaisuus- ja väkivaltarikollisuudessa toimivilla 
merkittävillä rikollisorganisaatioilla on todettu olevan myös vakiintunutta laajamittaista 
aliurakointitoimintaa, johon liittyy tulojen salausta, pimeän ulkomaisen työvoiman käyttöä, 
pimeiden palkkojen maksua, kuittikauppaa ja tilauspetoksia. 
 

                                                 
107 Sisäasiainministeriö, poliisin ylijohto 11/2006. 
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Ulkomaisen työvoiman laajentunut käyttö rakennusalalla on nostanut esille myös uudentyyppisiä 
työrikoksia. Poliisi on jo saanut tutkittavakseen laajoja, useita satoja ulkomaalaisia henkilöitä 
koskevia työrikostapauksia. Tapauksissa rikosnimikkeenä on ollut kiskonnantapainen työsyrjintä, 
koska ulkomaalaiset työntekijät on asetettu epäedulliseen asemaan suomalaisiin nähden. 
 
Ulkomaisen työvoiman käyttöön liittyy myös perinteistä talousrikollisuutta, joka on ilmennyt muun 
muassa laajoina kuittikauppatapauksina. Eräässä suuressa noin 15 miljoonan euron 
kuittikauppajutussa peiteltiin myös ulkomaalaisille maksettuja palkkoja. Pienempiä juttuja on ollut 
verottajan ja poliisin selvittelyssä kymmenittäin. 
 
Järjestäytyneet rikollisryhmät osaavat perinteisten talousrikollisten tavoin käyttää hyväkseen 
yritystoimintaan ja verotukseen liittyvän viranomaisvalvonnan ja lainsäädännön heikkouksia ja 
aukkoja. Tässä niillä on käytettävissään laaja valmisyhtiökauppiaiden, konsulttien, tilintarkastajien 
ja saattohoitajien tarjoama tukipalveluverkosto. 
 
Suomen idänkauppaan liittyy jo nykyisellään sekä tuonnin että viennin yhteydessä rakenteellisia 
järjestelyjä, joissa suurten suomalaisyritysten liikekumppaneina toimivat veroparatiisiyhtiöt hoitavat 
Venäjän tullimaksujen välttämiseen tarkoitetun kaksoislaskujen laatimisen tai välittävät osan 
tuontikauppaan liittyvistä rahavirroista Venäjän viranomaisten ulottumattomiin. 
 
Euroopan unionin laajentuminen lisää mahdollisuuksia sisäkaupan arvonlisäverojärjestelmää 
hyväksikäyttäviin näennäisiin tuonti- ja vientikauppoihin, tukipetoksiin ja korkeasti verotettujen 
tuotteiden laittomaan kauppaan. Ongelmana on nähty Baltian maiden kautta kierrätetty 
kuittikauppa, harmaan ulkomaalaisen työvoiman käyttö, käytettyjen autojen tuontiin liittyvät 
rikokset ja ulkomaalaiseksi ilmoittautuneet osakkeenomistajat. 
 
Yritystoiminnan laillisuusvalvonta muuttuu tulevaisuudessa entistä vaikeammaksi. Tähän 
vaikuttavat omistuksen nimettömyys sekä mahdollisuus hajauttaa toimintoja useampiin valtioihin 
tai vaihtaa yrityksen kotipaikkaa esimerkiksi uuden Eurooppa-yhtiöitä koskevan lainsäädännön 
myötä. Kansainväliseen sijoitustoimintaan liittyvät veronkierto- ja sisäpiiririkosten mahdollisuudet 
ovat jo nyt mittavia, eikä Enron- tai Parmalat-tyyppinen laajamittainen kirjanpidon vääristely 
yhtiövarallisuuden peittämiseksi ole poissuljettua myöskään suomalaisessa yritystoiminnassa. 
 
Suomen ja Venäjän välisistä maantiekuljetuksista noin 95 % on venäläisten yritysten hallussa. 
Huolintatoiminnan siirtyminen yhä enenevissä määrin ulkomaalaistaustaisiin huolintayhtiöihin tulee 
olemaan voimakkaana uhkakuvana seuraavien vuosien aikana.  
 
Ympäristörikollisuus 
 
Ympäristörikosten määrä ei ole Suomessa tilastojen valossa kansainvälisesti vertaillen 
huolestuttava. Uhkaa ympäristörikollisuuden määrän lisääntymiselle syntyy taloudellisen toiminnan 
aktivoitumisesta sekä yritysten välisen kilpailutilanteen kiristymisestä aiheutuvasta katteiden 
pienentymisestä. Suomessa on jouduttu sulkemaan kaatopaikkoja, koska ne eivät täyttäneet EU:n 
asettamia kriteereitä. Kyseiset taustatekijät luovat uhkia jätteiden asiattomaan käsittelyyn ja 
rikostunnusmerkistön täyttävän toiminnan lisääntymiseen. Esimerkiksi Keski-Euroopassa ja 
Ruotsissa on nähty vakavana ongelmana elektroniset jätteet. Tällaista ongelmaa ei ole Suomessa 
vielä tunnistettu. Suomessa on ongelmiksi nähty rakennusjätteiden sekä romuautojen asiaton tai lain 
vastainen käsittely. 
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Ammattimaisesti toteutettu ympäristörikos liittyy jätteiden ja erityisesti ongelmajätteiden 
dumppaukseen. Järjestäytyneestä autonromujen laivaamisesta muun muassa Lähi-Itään ja Afrikkaan 
on saatu näyttöä Norjassa ja Ruotsissa. 
 
Rajamuodollisuuksien vähentyminen ja ihmisten entistä vapaampi liikkuvuus lisäävät myös 
rikollisten verkostoitumista sekä edesauttavat ympäristölle vaarallisten jätteiden siirtämistä 
valtioiden rajojen yli.108 
 
Itämeren alueen maat tekevät yhteistyötä ympäristörikosten torjumiseksi. Operatiivisella tasolla 
Suomen itäisillä ja eteläisillä lähialueilla ei kuitenkaan ole paljonkaan kokemusta tapahtuneiden 
ympäristörikosten tutkinnasta.  
 
Tietoverkkorikollisuus 
 
Keskeinen verkkorikollisuuden muoto oli aiemmin nuorison harrastama ilkivalta. Tänä päivänä 
verkkorikollisuus tähtää taloudelliseen ja ideologiseen hyötyyn. Tietojärjestelmiin kohdistuvissa 
rikoksissa tekijä loukkaa tietojärjestelmän tiedon eheyttä, luottamuksellisuutta tai saatavuutta. 
Verkon avulla tehtävässä rikollisuudessa verkkoa käytetään laittoman sisällön välityskanavana. 
Tietoverkkoa voidaan käyttää myös ideologisessa tai terroristisessa tarkoituksessa. Tietokoneet, 
tiedonsiirtoverkot ja erilaiset päätelaitteet liittyvät lähes aina talousrikosten sekä monien muiden 
tavanomaisten rikosten tekemiseen.109 
 
Satunnaisesti kohdistuvat hyökkäykset toteutetaan automatisoidusti haittaohjelmilla. Vaikka uhka ei 
ensisijaisesti kohdistu yrityksen tietoaineistoon, koneilta voidaan kerätä joko tiedostoja tai 
näppäinpainallustietoja. Kohdistetut hyökkäykset ovat yrityksen häiriöttömän toiminnan kannalta 
vakavin tietoturvauhka. Hyökkäyksen tarkoituksena on tiedon varastaminen tai muuttaminen tai 
yrityksen verkkopalvelun toiminnan estäminen. Vuonna 2006 alkoi entistä enemmän näkyä 
kohdistettuja hyökkäyksiä, mikä johtunee sekä tunnistamismetodologian kehityksestä että tapausten 
määrän suuresta kasvusta.  
 
Verkkopalveluita tarjoavat yritykset voivat joutua osallisiksi rikoksiin, joissa vahinko kohdistuu 
yrityksen asiakkaisiin tai muihin sivullisiin. Aiheutuneet kustannukset tulevat koko 
maksuvälinejärjestelmän kannettavaksi ja rapauttavat yleisön luottamusta verkkopalveluihin. 
Rikostiedustelutietojen mukaan verkossa toimii useita kansainvälisiä järjestäytyneitä rikollisryhmiä, 
jotka tavoittelevat helposti rahaksi muutettavaa tieto-omaisuutta, kuten luottokorttitietoja tai 
verkkopalvelujen käyttäjätunnuksia. Internetin turvallisuusuhkia koskevassa raportissa on todettu, 
että luottokortit ovat yleisimmin mainostettu kauppatavara alamaailman palvelimilla. Kaikesta 
mainonnasta 22 % koskee luottokorttitietoja. Seuraavaksi mainostetuin kauppatavara on 
pankkitilitiedot 21 %. 110 
 
Vuoden 2007 ensimmäisen puolikkaan aikana tehtiin niin sanottuja palvelunestohyökkäyksiä 
suomalaisia kohtaan. Palvelunestohyökkäyksissä pyritään ylikuormittamaan kohteena olevaa 
palvelua niin, ettei sen normaali käyttö ole mahdollista. Keväällä 2007 palvelunestohyökkäyksiä 
kohdistettiin Yleisradioon ja Eniroon. Monet sähköiset asiointipalvelut ovat Viestintäviraston 
mukaan osoittautuneet helpoiksi kohteiksi, ja niihin kohdistettuja hyökkäyksiä tehtäneen 

                                                 
108 Vuosiraportti vuoden 2006 ympäristörikoksista Suomessa. Suomen kansallinen ympäristörikosseurantaryhmä. 
109 Sisäasiainministeriö, poliisin ylijohto 11/2006. 
110 Portaali 6/2007. Ohjelmistoyhtiö Symantectin Internet Security Threat raportti. 
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jatkossakin. Maailmalla on tavattu myös palvelunestohyökkäyksiin liittyviä kiristyksiä. Toistaiseksi 
tällainen toiminta on kohdistunut vedonlyöntipalveluihin tai harmaaseen talouteen.111 
 
Ammattimainen ja järjestäytynyt rikollisuus on löytänyt tiensä tietoverkkoihin. Tietoverkkojen 
avulla voidaan toteuttaa niin laajamittaisia maksuvälinerikoksia, että ne heikentävät koko 
maksujärjestelmän toiminnan edellytyksiä. Suomen tilanne on ollut poikkeuksellisen hyvä 
erityisesti pankkitoimialan hyvän turvallisuuskulttuurin takia. Tilanne voi kuitenkin muuttua. 
Aiemmin haavoittavuuksia haettiin palvelimista, mutta suurten markkina-alueiden palvelinten 
ylläpidon parannuttua hyökkäykset kohdistuvat asiakaspäähän. 
 
Internetissä tehdyillä niin sanotuilla identiteettivarkauksilla hankitaan henkilötietoja, joiden avulla 
valmistetaan väärennettyjä matkustusasiakirjoja tai ajokortteja tai niitä voidaan käyttää esimerkiksi 
lainan nostamiseen identiteettirikoksen uhrin nimissä.  
 
Kaikkiin helposti jäljitettäviin tehtäviin tarvitaan avuksi myös niin sanottuja muuleja, jotka eivät 
välttämättä edes ymmärrä osallistuvansa järjestäytyneen rikollisuuden toimintaan. Muuleja 
käytetään esimerkiksi siirrettäessä uhrin rahoja pankkitililtä toiselle tai ostettaessa verkkokaupasta 
elektroniikkaa varastetulla luottokorttinumerolla. Muulin tehtävänä on ottaa lähetys ohjeiden 
mukaisesti vastaan ja lähettää se seuraavaan kohteeseen jossakin muussa maassa. 
 
Internet ja siellä olevat blogit ja keskustelupalstat, ovat mullistaneet tiedonvälityksen ja 
vaikuttamisen. Nykyään blogit ovat esimerkiksi erilaisille ääri- ja painostusliikkeille niin 
kansallisessa kuin kansainvälisessä toiminnassa hyvin tärkeä viestinnän ja vaikuttamisen kanava.  
 
Tietoverkossa toimivassa järjestäytyneessä rikollisuudessa on käynnissä murrosvaihe, jossa verkon 
rikollisuuden tuottavuus on ottanut uuden harppauksen. Pääsyynä kehitykseen voidaan nähdä uudet 
kommunikaatioväylät, jotka mahdollistavat rikoksen eri vaiheisiin erikoistuneiden rikollisten 
kohtaamisen.112 
 
Minkään edellä kuvatuista ilmiöistä ei voi sinällään nähdä olevan erityinen uhka 
verkkorikollisuudelle. Verkkorikosten kansainvälisyys tekee torjunnasta haastavaa. Verkko on 
täysin globaali, ja rikolliset myös käyttävät sitä tietoisesti hyväkseen.   
 
Radikalisoituminen, ääriliikkeet ja terrorismi 
 
Suomalainen ulkoparlamentaarinen toiminta kanavoituu pääasiassa perinteisten, yhteiskuntaan 
tiiviisti integroituneiden kansalaisjärjestöjen kautta. Radikaali laiton toiminta on hyvin 
marginaalista, eikä radikaalien ääriryhmien muodostumista Suomeen voida pitää kovinkaan 
todennäköisenä. On kuitenkin huomattava, että suomalaisten aktivistien toimintaa määrittävät yhä 
enemmän ulkomailta saatavat vaikutteet. Viime vuosien aikana suurten kansainvälisten kokousten 
ja vastaavien tapahtumien yhteydessä järjestetyt, väkivaltaiseksi muuttuneet mielenosoitukset ovat 
toimineet esikuvana myös suomalaiselle aktivismille. 
 
Euroopassa monet maahanmuuttajat kokevat, etteivät he pääse riittävästi nauttimaan 
demokraattisten ja tasa-arvoisten yhteiskuntien kansalaisilleen suomista oikeuksista. Koettu 
osattomuus ja näköalattomuus yhdistettynä muslimien kansainvälisen yhteisön (ummah) kokemaan 
nöyryytykseen ovat synnyttäneet radikalisoitumista. Yhteiskunnan ulkopuolelle jääneiden nuorten 

                                                 
111 Yrityksiin kohdistuva ja niitä hyödyntävän rikollisuuden tilannekuva 2007. 
112 Kajantie 2007. 
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miesten riski joutua ääri-islamilaisten ryhmien rekrytoinnin kohteeksi on todettu. Kyse ei tällöin ole 
välttämättä taloudellisesta syrjäytymisestä vaan näköalattomuudesta. 
 
Polarisaatio ja radikalisoituminen voivat uhata sosiaalista yhteenkuuluvuutta ja solidaarisuutta 
yhteiskunnassa. Yksittäiset henkilöt ja ryhmät etsivät selkkauksia, kääntyvät pois yhteiskunnasta ja 
ottavat riskin joutua eristetyiksi. Jos radikalisoitumiskehitystä ei estetä tai hillitä, pahimmassa 
tapauksessa on vaara, että joku henkilö tai jokin ryhmä käyttää väkivaltaa ja syyllistyy 
(terrori)hyökkäykseen. 
 
Kansainvälisten uhka-arvioiden mukaan tärkeimmän terrorismin uhkan muodostaa ääri-islamilainen 
terrorismi. Ääri-islamilaiset ryhmät pyrkivät rekrytoimaan erityisesti nuoria miehiä, jotka kokevat 
jäävänsä länsimaisen yhteiskunnan ulkopuolelle.  
 
Tästä syystä on tärkeää ennalta ehkäistä ääri-islamilaisen ideologian vaikutuksia varmistamalla 
kaikille Suomessa asuville yhtäläiset oikeudet ja mahdollisuudet toimia yhteiskunnassa. Ennalta 
ehkäisyn kannalta keskeisessä asemassa ovat koulutus, kielitaito ja työllistyminen. Samalla on 
otettava huomioon, että kyse on kansainvälisestä ilmiöstä, johon tulee voida vaikuttaa Suomen ja 
Euroopan unionin ulkopolitiikalla. 
 
Tulevaisuusseminaarissa 2007 on arvioitu muun muassa tulevaisuuden uhkia suomalaisessa 
yhteiskunnassa. Yhtenä mahdollisena uhkana on nähty se, että tietyille asuinalueille suurissa 
kaupungissa keskittyy etnisiä vähemmistöjä, joiden kotouttamisessa voi syntyä ongelmia. Moderni 
tiedonvälitystekniikka antaa maahanamuuttajille mahdollisuudet ylläpitää yhteyksiä entisiin 
kotimaihinsa.  Jos kotoutuminen on epäonnistunut Euroopassa, entiset emämaat voivat ruokkia 
poliittisesti kodittomia eurooppalaisia ryhmiä.  Näin ollen kasvaa myös todennäköisyys sille, että 
ryhmien yhteydet radikaaleihin ryhmiin kriisialueilla lisääntyvät. Euroopan unionin jäsenmaiksi 
hakeutuu maita, joiden heikon rajakontrollin vuoksi niiden läpi kulkee Eurooppaan helpohkosti 
ihmisiä kriisialueilta ja/tai joiden oman väestön keskuudessa esiintyy huomattavia määriä 
uskonnollista tai ideologista radikalismia. 
 
Suomeen ei kohdistu arvion mukaan suoraa kansainvälisen terrorismin uhkaa, eikä Suomea pidetä 
terrori-iskujen todennäköisenä tai ensisijaisena kohteena. Terrori-iskun mahdollisuutta ei 
kuitenkaan voida kokonaan sulkea pois. Suomalaisten kohteiden ohella terroristit voivat pyrkiä 
iskemään Suomessa vieraileviin tai täällä oleviin ensisijaisten kohdemaiden edustajiin tai tiloihin, 
etenkin jos turvatoimet koetaan väljiksi. Suomessa järjestettävät suuret kansainväliset tapahtumat 
voivat myös tarjota kohteen. 
 
Lisääntyneen liikkuvuuden ja globalisaation myötä terrori-iskut missä päin maailmaa tahansa voivat 
vaikuttaa Suomen kansalaisiin ja suomalaisten yritysten toimintaedellytyksiin, vaikka ne eivät 
varsinainen iskujen kohde olisikaan. Suomalaiset rauhanturvaajat, avustustyöntekijät ja turistit 
voivat joutua iskujen ja sieppausten kohteiksi terroristiryhmien keskeisillä toimialueilla. Minne 
tahansa EU:n alueelle kohdistuva terrori-isku vaikuttaisi välittömästi Suomeen myös EU:n uuteen 
perustuslakisopimukseen sisältyvän solidaarisuuslausekkeen vuoksi. 
 
Suomen aluetta voidaan pyrkiä käyttämään kauttakulku-, lepo- ja piiloutumisalueena sekä 
rahoitusväylänä. Länsi-Euroopan sisärajojen avautuminen tukee tätä kehitystä, sillä terroristit 
pystyvät aiempaa helpommin hakeutumaan maihin, joissa nukkuvien solujen paljastumisriskin 
koetaan olevan vähäinen. Rahoituskanavien selvittäminen ja tukkiminen muodostaa merkittävän 
uuden haasteen Suomen terrorismitorjuntatyölle. 
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Ääriryhmät voivat myös pyrkiä ulottamaan toimintaansa Suomen maahanmuuttajayhteisöihin. 
Terrorismin rekrytointikanavien tunnistaminen ja rekrytointipyrkimysten torjunta ovat 
tulevaisuuden työkenttiä Suomessa. Terrorismi tulee olemaan jatkossa yksi keskeinen sisäisen 
turvallisuuden uhka. Suomi on osa läntistä maailmaa, joka on tullut ääri-islamilaisen terrorismin 
kohteeksi.113 
 
Osama bin Laden esiintyi syyskuussa 2007 kuvatallenteella ensimmäisen kerran lähes kolmeen 
vuoteen. Uusi nauhoitus ei aiemmista tallenteista poiketen sisällä suoria länsimaihin kohdistettuja 
uhkauksia vaan pääasiassa kansainvälisen politiikan arvostelua. Bin Ladenin viesti on osittain 
suunnattu Yhdysvaltain kansalaisille, ja sen kärki kohdistuu virheisiin, joita bin Laden näkee maan 
johtajien tehneen ulkopolitiikassaan. Toisaalta viesti on suunnattu al-Qaidan kannattajille: 
tarkoituksena on todistaa, että bin Laden voi hyvin ja seuraa aktiivisesti maailman tapahtumia. 
 
Suomeen kohdistuviin uhkakuviin bin Ladenin uusimalla esiintymisellä ei ole juurikaan vaikutusta. 
Nauhoituksessa hän toteaa, ettei terrori-iskuja kohdisteta sellaisiin ”puolueettomiin” maihin, jotka 
eivät osallistu sodankäyntiin islamilaisessa maailmassa. Ääri-islamilaisten terroristien kohdevalinta 
ei kuitenkaan ole bin Ladenin hegemonisesti päätettävissä.  
 
Esimerkin siitä, että tiettyyn maahan kohdistuva terroritekojen uhka saattaa lisääntyä muistakin 
syistä kuin valtion sotilaspoliittisten toimenpiteiden johdosta, tarjoaa Ruotsissa äsken puhjennut 
niin sanottu pilakuvakriisi. Tästä kriisistä olisi pahimmillaan voinut muodostua eräänlainen toisinto 
kahden vuoden takaisesta Tanskan pilakuvajupakasta erään ruotsalaisen maakuntalehden julkaistua 
elokuussa 2007 sananvapautta käsittelevän artikkelin yhteydessä karikatyyrin profeetta 
Muhammedista. Kriisi pystyttiin kuitenkin välttämään Ruotsin hallituksen toimilla, jossa ratkaisua 
tilanteeseen haettiin yhteistyössä Ruotsin muslimiyhteisön ja maahan akkreditoitujen 
muslimisuurlähettiläiden kanssa.  
 
Syyskuussa Abu Omar al-Baghdadi, jonka väitetään olevan kytköksissä al-Qaida-verkostoon, lupasi 
rahapalkkion kuvan piirtäjän ja kuvan julkaisseen lehden päätoimittajan surmaamisesta. Myös 
ruotsalaisia suuryhtiöitä uhattiin iskuilla. Uhkaukset eivät sinänsä lisänneet terroriuhkaa Suomessa, 
sillä on epätodennäköistä, että täällä oleviin ruotsalaiskohteisiin kohdistettaisiin väkivaltaista 
toimintaa. Suurempana vaarana on, että ulkomailla oleskelevat suomalaiset tai maatamme edustavat 
tahot syystä tai toisesta mielletään ruotsalaisiksi ja että niihin siksi kohdistetaan väkivaltaa.  
 
Suomeen kohdistuva terroriuhka voi lisääntyä kansainvälisiin kriisinhallintaoperaatioihin 
osallistumisen seurauksena. Yhä useampiin operaatioihin osallistuviin länsimaihin kohdistetaan 
uhkauksia ääri-islamistien julkaisemilla ääni- ja videonauhoilla. Suomella on Afganistanissa noin 
100 miestä. Myös Suomeen kohdistuva terroritekojen uhka saattaa voimistua Afganistanin 
jälleenrakennusoperaatioon osallistumisen johdosta. Lisäksi Suomen osallistuminen UNIFIL-
joukkojen rauhanturvatehtävään Libanonissa saattaa olla osatekijä, joka nostaa maamme profiilia 
terrorijärjestöjen viholliskuvassa. Al-Qaida on huomioinut Libanonin tapahtumat 
propagandalausunnoissaan, mutta ei toistaiseksi ole nimennyt tähän rauhanturvatehtävään 
osallistuvia maita erikseen mahdollisina terroriteon kohteina. 
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3.4 Yhteenveto 
 
Viron merkitys huumausaineiden lähtö- ja kauttakulkumaana Suomeen on säilynyt poikkeuksellisen 
vahvana viimeisen vuosikymmenen ajan. Matkustamisen helpottumisen ansiosta Viron ja Liettuan 
järjestäytynyt omaisuusrikollisuus, erityisesti ryöstö-, murto-, varkaus- ja 
rahanväärennysrikollisuus, vaikuttaa myös Suomessa. 
 
Suomen huumausainemarkkinoilla tavattavista yksittäisistä huumausaineista kokaiini on selvästi 
entistä suositumpaa. Samoin Subutex-takavarikot ovat edellisvuoteen verrattuna olleet selvästi 
kasvusuunnassa. Suomalaiset ”huumeturistit” tuovat Virosta runsaasti myös muita huumaavia 
lääkevalmisteita (lähinnä bentsodiatsepiineja), jotka ovat hyvin suosittuja sekakäyttäjien 
keskuudessa. Baltian maiden liittyminen Schengen-alueeseen lopettaa Subutexin laillisen, 
resepteihin perustuvan tuonnin, mikä siirtänee ”huumeturismia” muualle ja lisännee ammattimaista 
salakuljetusta Baltian alueelta. 
 
Monet aikaisemmin ammattimaisesti alkoholia salakuljettaneet rikollisryhmät ovat jatkaneet 
toimintaansa savukkeiden salakuljetuksessa. Osin tämän seurauksena savukkeiden takavarikot ovat 
jatkaneet voimakasta kasvuaan. Tavaroiden vapaa liikkuvuus yhteisöalueella mahdollistaa 
ulkorajoilla tapahtuvan eritasoisen tullivalvonnan hyväksikäyttämisen. Suomen kannalta riskinä on, 
etteivät Baltian maat saa toteutettua Suomen tasoa vastaavaa tullivalvontaa ulkorajoillaan. 
 
On ennustettavissa, että Kaukoidästä, erityisesti Kiinasta ja Intiasta, Suomeen suuntautuva paine 
laittoman maahantulon osalta jatkuu ja lisääntyy.  Erityisesti tämä näkyy lentoliikenteessä, mutta 
Venäjälle suuntautuvien kaukolentojen ja muiden kulkuyhteyksien myötä paine myös itärajalla 
kasvanee.  
 
Schengen-alueen laajentuminen uusiin jäsenmaihin vahvistaa merkittävästi Baltian maista 
saapuvien prostituoitujen toimintaedellytyksiä Suomessa. Tältä osin on kiinnitettävä erityistä 
huomiota Viron ja Latvian venäläiseen väestönosaan. 
 
Laajeneva osa talousrikollisuudesta ja erityisesti harmaasta taloudesta esimerkiksi rakennusalalla 
näyttää siirtyvän järjestäytyneen rikollisuuden käsiin. Muutamilla huumausainekaupassa sekä 
omaisuus- ja väkivaltarikollisuudessa toimivilla merkittävillä rikollisorganisaatioilla on todettu 
olevan myös vakiintunutta laajamittaista aliurakointitoimintaa, johon liittyy tulojen salausta, pimeän 
ulkomaisen työvoiman käyttöä ja pimeiden palkkojen maksua, kuittikauppaa ja tilauspetoksia. 
 
Suomen ja Venäjän välisessä tavaraliikenteessä toimiviin yrityksiin liittyvät epäselvyydet ovat 
lisääntyneet. Venäjän vienti- ja tuontitoiminta Suomessa on kasvavassa määrin pienten, 
ulkomaalaistaustaisten logistiikkayhtiöiden hallussa. Logistiikkatoiminnan osalta huolena on 
kilpailutilanteen vääristyminen ja yritysmoraalin rappeutuminen samaan aikaan, kun 
logistiikkayrityksiä on mukana muun muassa vientitoiminnan kaksoislaskutuksessa 
 
Tietoverkkorikollisuuden uudet uhkat ovat entistä vaikeammin torjuttavissa. Ajantasainen 
virustorjunta ei riitä torjumaan verkkoyhteyksiin kohdistuvia hyökkäyksiä. Rikolliset testaavat 
kunkin haittaohjelmavariantin kaikilla markkinoilla olevilla virustorjuntaohjelmilla ennen sen 
liikkeelle laskemista. Samaa menetelmää voidaan käyttää myös kohdistetuissa hyökkäyksissä, 
joissa määrämuotoisen satunnaisen tiedon sijaan haetaan tiettyä ja jonkin tietyn organisaation 
hallussa olevaa tietoa. 
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Järjestäytyneiden ryhmien tyypillinen valmius kovaan väkivaltaan ja uhkauksiin etujen 
varmistamiskeksi voidaan nähdä uhkatekijänä etenkin rikosoikeudenkäynnin asianosaisten, 
todistajien ja viranomaisten osalta. Ulkomaalaisten rikollisjärjestöjen toiminnan ja toimintatapojen 
leviäminen Suomeen lisännee väkivaltarikoksia Suomessa. 
 
Kansainvälisen terrorismin uhka Suomelle on yhä varsin vähäinen. Suomeen kohdistuva terroriuhka 
voi kuitenkin lisääntyä kansainvälisiin rauhanturva- ja kriisinhallintaoperaatioihin osallistumisen 
seurauksena. Erilaisten ääriliikkeiden toiminta jatkunee lähitulevaisuudessakin, mutta radikaali 
laiton toiminta on edelleen hyvin marginaalista, eikä radikaalien ääriryhmien muodostumista 
Suomeen ole pidettävä kovinkaan todennäköisenä. On kuitenkin huomattava, että suomalaisten 
aktivistien toimintaa määrittävät yhä enemmän ulkomailta saatavat vaikutteet. 
 
 
4. KEHITTÄMISTAVOITE JA STRATEGISET LINJAUKSET 
 
4.1 Kehittämiskohteita 
 
Asiantuntijatyöryhmän näkemyksen mukaan järjestäytyneen ja muun vakavan rikollisuuden sekä 
terrorismin torjunnan painopisteen tulee olla rikosten ennalta estämisessä ja haittojen 
minimoimisessa. Järjestäytyneen rikollisuuden leviämisen estämiseksi tulee puuttua sitä ruokkivaan 
oheisrikollisuuteen ja rikoksella hankittuun taloudelliseen hyötyyn sekä estää rikollisryhmiin 
rekrytoitumista. Rikostorjunnan kohdentamiseksi tulee viranomaisten käytössä olla kattava ja 
analysoitu rikostiedustelutieto. Laaja-alaista yhteistyötä tulee kehittää sektoriperusteisen 
kumppanuusajattelun näkökulmasta luomalla toimintamalleja rikosilmiöiden tunnistamiseksi, 
ilmoitusaktiivisuuden lisäämiseksi sekä yhteistyön esteiden poistamiseksi, jotta rikollisuus ei pysty 
tukeutumaan elinkeinoelämän rakenteisiin ja aiheuttamaan epätervettä kilpailua. Rikosprosessin 
yhteydessä on turvattava todistajien, asianosaisten ja viranomaisten edellytykset toimia 
häiriöttömästi. Kansainväliseen rikostorjuntayhteistyöhön osallistumisen tulee olla aktiivista. 
Rikosvastuu on pyrittävä toteuttamaan rikoksentekijän koti- tai oleskelumaassa.  
 
Terrorismin ennalta ehkäiseminen perustuu tehokkaaseen tiedonhankintaan, analyysitoimintaan ja 
tarkoituksenmukaiseen tiedon välittämiseen. Toimenpideohjelmien ja koulutuksen avulla 
tunnistetaan ilmiöitä ja vaikutetaan syihin, jotka saattavat johtaa väkivaltaiseen radikalisoitumiseen 
ja synnyttää ääriliikkeiden laitonta toimintaa.      
 
4.2 Tavoite 
 
Edellytykset, mahdollisuudet ja motivaatio harjoittaa järjestäytynyttä ja muuta vakavaa rikollisuutta 
sekä terrorismia ja niitä tukevaa toimintaa heikkenevät. Halukkuus rekrytoitua järjestäytyneisiin 
rikollisryhmiin vähenee ja kehitys väkivaltaiseen radikalisoitumiseen estyy. Järjestäytyneen 
rikollisuuden leviäminen estyy ja vakavan rikollisuuden yhteiskuntaan kohdistuvat 
haittavaikutukset minimoituvat.   
 
4.3 Strategiset linjaukset 
 
4.3.1 I Strateginen linjaus 
Rikosten ennaltaehkäisy ja järjestäytyneen rikollisuuden tunnistaminen sekä rikollisen toiminnan 
edellytysten heikentäminen 
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Järjestäytyneen ja muun vakavan rikollisuuden torjunnassa painotetaan ennalta ehkäisevää 
toimintaa vähentämällä mahdollisuuksia rikoksen tekemiseen, tunnistamalla järjestäytynyttä 
rikollisuutta ja uusia rikosilmiöitä sekä puuttumalla aikaisessa vaiheessa tekijöihin, jotka edistävät 
rikollisjärjestöihin rekrytoitumista. Rikoshyödyn pois ottamisella ja oheisrikollisuuteen puuttumalla 
vähennetään järjestäytyneen rikollisuuden toimintaedellytyksiä.    
 
4.3.2 II Strateginen linjaus 
Kokonaisvaltainen rikostorjunta yhteistoimintaa tehostamalla ja yhteistyön esteitä poistamalla 
 
Viranomaisten välisellä ja viranomaisten sekä yksityisen sektorin yhteistyöllä ja toimenpiteiden 
yhteensovittamisella turvataan järjestäytyneen ja muun vakavan rikollisuuden torjuntaedellytykset 
kaikissa tilanteissa.  Rajat ylittävän rikollisuuden torjuntaa kehitetään yhteistyössä viranomaisten, 
EU:n ja kolmansien maiden kanssa. Rikostorjuntayhteistyön lainsäädännölliset ja muut esteet 
poistetaan. 
 
4.3.3 III Strateginen linjaus 
Terrorismin uhkien, väkivaltaisen radikalisoitumisen ja ääriliikkeiden laittoman toiminnan 
tunnistaminen sekä niiden syihin vaikuttaminen yhteistyötä kehittämällä 
 
Terrorismin, ääriliikkeiden laittoman toiminnan ja väkivaltaisen radikalisoitumisen ehkäisy 
perustuvat Suomessa laajaan yhteistyöhön, jossa perinteinen turvallisuusviranomaisten, muiden 
viranomaisten, elinkeinoelämän ja kansalaisjärjestöjen välinen luottamuksellinen yhteistyö toimii 
samojen tavoitteiden saavuttamiseksi. 
 
4.4 Toimenpidesuosituksia, tunnusluvut ja mittarit 
 
Sisäisen turvallisuuden ohjelman valmistelemiseksi asetettu ohjausryhmä linjasi 15.1.2008, 
4.2.2008 ja 14.2.2008 pidetyissä kokouksissa ohjelman jatkovalmistelun periaatteita. Kokouksissa 
todettiin, että eri asiantuntijatyöryhmillä on toimenpide-ehdotuksiin liittyvinä yhteisinä teemoina 
muun muassa syrjäytymisen ehkäisy ja alkoholihaittojen torjunta, koulutus ja osaamisen 
kehittäminen, tutkimus, tilannekuvatoiminta, paikallinen turvallisuussuunnittelu ja varautumisen 
kehittäminen sekä internetin vaikutukset. Ohjausryhmän linjauksen perusteella sisäisen 
turvallisuuden ohjelman valmistelua jatkettiin keskittyen kyseisiin yhteisiin teemoihin ja erityisesti 
asiantuntijatyöryhmän yksityiskohtaisiin toimenpide-ehdotuksiin. Ohjausryhmän linjaukset on 
huomioitu asiantuntijatyöryhmän esittämien toimenpide-ehdotusten jaottelussa ja muotoilussa. 
Ehdotukset toimenpiteiksi on toimitettu jäljempänä kuvatussa muodossa ohjausryhmän 
sihteeristölle, joka kokoaa ja muokkaa eri asiantuntijatyöryhmien toimittamasta materiaalista 
ehdotuksen sisäisen turvallisuuden ohjelmaksi toimenpide-ehdotuksineen. Asiantuntijatyöryhmä on 
laatinut mittarit ja arvioinut yhteistyörakenteita yksityiskohtaisten toimenpide-ehdotusten osalta 
edellä johdannossa kuvatulla tavalla.  
 
Asiantuntijatyöryhmän esittämien yksityiskohtaisten toimenpide-ehdotusten suhteen vallitsi 
työryhmässä laaja yksimielisyys. Talousrikostorjunnan tehostamista koskevan toimenpide-
ehdotuksen osalta esitettiin kuitenkin kaksi eriävää mielipidettä erityisesti sen sisältämien 
keskeisten rikostentekomahdollisuuksien vähentämiseen tähtäävien toimenpiteiden toteuttamisen 
osalta. Eriävän mielipiteen perusteena oli muun muassa se, että valmisteluvaiheessa olevien 
asioiden toteuttamista ei voida etukäteen vahvistaa. 
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4.4.1 Yhteiset toimenpiteet 
 
Asiantuntijatyöryhmä ei ole tavoitellut alla esitettävien yhteisten toimenpiteiden osalta niiden 
lopullista muotoa sisäisen turvallisuuden ohjelmaan. Yhteisten toimenpiteiden osalta on 
tarkoituksellisesti haluttu jäätää ohjausryhmän sihteeristölle harkinta- ja päätösvalta niiden 
priorisoinnista ja siitä, mitä ja miten lopulliseen sisäisen turvallisuuden ohjelmaan kirjataan eri 
asiantuntijatyöryhmien tuottamista yhteisistä toimenpiteistä.   
 
1. Syrjäytymisen ehkäisy ja alkoholihaittojen torjunta 
Toteutetaan aktiivisesti varhaista puuttumista nuorten rikolliseen toimintaan ja rikollisjärjestöihin 
rekrytoitumisen estämiseksi. Tuetaan päihdeongelmaisten hoitoonohjausta rikostorjunnan 
yhteydessä. Edistetään vankien rangaistusajan- ja vapauttamissuunnitelmissa arvioituja vangin 
edellytyksiä selviytyä vapaudessa sekä hänen palvelujen tarpeen toteutumista rangaistusajan 
jälkeen.  
 

• Yhteiskunnan kannalta kustannustehokkainta rikostorjuntaa on aktiivinen rikollisuuden ja 
siihen vaikuttavien syiden ennaltaehkäisy. Suuri osa rikollisista on päihdeongelmaisia. 
Päihteiden käyttö edesauttaa syrjäytymistä ja rikoskierteen jatkumista, joten 
hoitoonohjaukseen on kiinnitettävä erityistä huomiota. Edellytykset vankien rangaistusajan 
jälkeiselle yhteiskunnan sääntöjen noudattamiselle ja rikoskierteen katkaisemiselle on 
turvattava vankeusaikana aloitettujen kuntoutusohjelmien toteuttamisen jatkumisena ja 
ohjelmien toteuttamiselle on asetettava selkeät vastuutahot.  

 
2. Koulutus ja osaamisen kehittäminen 
Valtioiden rajat ylittävän rikollisuuden ja erityisesti uusien rikosilmiöiden torjumiseksi kartoitetaan 
viranomaisyhteistyössä parhaimpia käytänteitä ja suosituksia sekä kehitetään niiden perusteella 
torjuntamalleja kiinnijäämisriskin lisäämiseksi ja rikoshyödyn poisottamiseksi. Kehitetään 
verkkorikollisuuden ja tietoturvallisuuden ilmiöitä omassa työssään seuraavien viranomaisten 
keskinäistä yhteistyötä muun muassa järjestämällä yhteisiä kursseja.  
 

• Järjestäytyneen rikollisuuden toiminta on kansainvälistä rajat ylittävää rikollisuutta. Uudet 
rikosilmiöt siirtyvät nopeasti valtiosta toiseen ja rikoksella hankittua hyötyä siirrellään 
ulkomaille. Uudet ilmiöt on tunnistettava ja analysoitava, jotta torjuntatoimenpiteet voidaan 
kohdentaa oikein. Kansallisen ja kansainvälisen torjuntayhteistyön ja tietojenvaihdon avulla 
tunnistetaan rikollisjärjestöjä ja ehkäistään niiden välisten kontaktien kehittymistä. 
Tietoverkkorikollisuuden torjuminen on haastavaa jo nopean teknisen kehityksen johdosta. 
Tietoverkkorikollisuuteen liittyvä haasteet ovat globaaleja, eikä tietoverkkojen häiriöttömän 
toiminnan osalta jälkikäteinen puuttuminen ole riittävää. 

 
3. Sisäisen turvallisuuden tutkimuksen kehittäminen 
Selvitetään erityisesti talousrikosten ja ympäristörikosten ilmisaattamisen, rikostutkinnan sekä 
syyttämis- ja rangaistuskäytännön ongelmat järjestäytyneen rikollisuuden torjunnan vaikuttavuuden 
kannalta ja ryhdytään tarvittaviin toimenpiteisiin niiden poistamiseksi.  
 

• Talous- ja ympäristörikokset ovat suureksi osaksi piilorikollisuutta, ne liittyvät 
yritysrakenteisiin ja niiden avulla voidaan hankkia huomattavia taloudellisia hyötyjä. 
Lainsäädännön on tuettava rikostorjuntaa ja rikosvastuun toteuttamisen on oltava 
tehokasta ja joutuisaa torjunnan vaikuttavuuden sekä oikeusturvan ylläpitämiseksi.  
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4. Tilannekuvatoiminnan kehittäminen 
Muodostetaan eri tahoilta kerättävän aineiston perusteella analysoitu sektorikohtainen tilanne- ja 
uhkakuva järjestäytyneen ja muun vakavan rikollisuuden torjumiseksi. Terrorismia ennalta 
ehkäistään ylläpitämällä viranomaisverkostoa, koordinoimalla ja tehostamalla kansallista ja 
kansainvälistä tiedonhankintaa sekä kehittämällä keskitettyä analyysitoimintaa.  
 

• Järjestäytyneen rikollisuuden ja terrorismin tehokas torjunta edellyttää laajan 
poikkihallinnollisen tiedustelutiedon hyväksikäyttöä. Kattavan tiedon perusteella voidaan 
tunnistaa nousevia uhkia, tehdä kohdetorjuntaa sekä estää laillisen liiketoiminnan 
hyväksikäyttöä rikollisessa toiminnassa.  

 
5. Paikallisen turvallisuussuunnittelun ja varautumisen kehittäminen  
Järjestäytyneen rikollisuuden ja harmaan talouden torjunnassa yhteistyön syventämisen sekä 
kattavan ja suunnitelmallisen torjunnan kautta vaikutetaan syihin, jotka johtavat rikolliseen 
toimintaan. Toimintakäytäntöjen yhtenäistämiseksi ja lainvalvontaviranomaisten ulkopuolisten 
tahojen sitouttamiseksi päätehtävänsä ohella rikostorjunnallisiin intresseihin laaditaan yhteinen 
torjuntastrategia. Selvitetään viranomaistoiminnalle ja sidosryhmäyhteistyölle lainsäädännöstä 
aiheutuvat esteet ja tehdään ehdotukset niiden poistamiseksi. Pidetään yllä torjuntavalmiuksia, jotka 
mahdollistavat nopean puuttumisen terroritekojen valmisteluun, rahoitukseen ja toteuttamiseen.  
 

• Järjestäytyneen rikollisuuden ennalta ehkäisy ja terrorismin torjunta perustuu aikaisessa 
vaiheessa tapahtuvaan kattavaan ja tavoitteelliseen poikkihallinnolliseen yhteistyöhön. 
Yhteistyön esteet on poistettava. Poikkihallinnollisen yhteistyön avulla tunnistetaan syitä ja 
puututaan kehitykseen, joka aiheuttaa väkivaltaista radikalisoitumista ja saattaa johtaa 
terroritekoihin.  

 
4.4.2 Yksityiskohtaisen toimenpide-ehdotukset järjestäytyneen rikollisuuden torjumiseksi 
 
1. Kansallinen ja kansainvälinen viranomaisyhteistyö torjuntatoimenpiteiden tehostamiseksi 
Järjestäytyneen rikollisuuden torjunta perustuu laaja-alaiseen ja reaaliaikaiseen tilannekuvaan, 
jonka perusteella kyetään suunnittelemaan, mitoittamaan ja sovittamaan yhteen kansallisesti ja 
kansainvälisesti eri viranomaisten samaan rikoskokonaisuuteen liittyvät torjuntatoimenpiteet. 
Suomessa noudatettavaa kohdevalintamenettelyä laajennetaan sovellettavaksi lähivaltioiden 
lainvalvontaviranomaisten kanssa. Kansainvälisessä yhteistyössä hyödynnetään tehokkaasti eri 
viranomaisten yhdysmiestoimintaa, joka sovitetaan yhteen ja ulotetaan palvelemaan myös sellaisia 
viranomaisia, joilla ei ole omaa yhdysmiestä kyseisellä sijoituspaikalla. Ulkomaalaisten rikollisten 
rikosvastuu toteutetaan heidän kotivaltiossa aktivoimalla kyseisen valtion lainvalvontaviranomaiset 
osallistumaan esitutkintaan muun muassa edellä mainittua kohdevalintamenettelyä ja yhteisiä 
tutkintaryhmiä hyödyntäen. Suomessa tuomitut ulkomaalaiset rikoksentekijät siirretään 
kansainvälisten sopimusten rajoissa heidän kotivaltioonsa tuomiota suorittamaan. Rikostorjunnan 
kehittämistä tuetaan valtioissa, joista rikollisuus ja se haittavaikutukset heijastuvat Suomeen.  
 

• Järjestäytynyt rikollisuus on kansainvälistä rajat ylittävää rikollisuutta. Rangaistuslaitokset 
ovat paikka, missä järjestäytynyt rikollisuus pyrkii luomaan uusia yhteyksiä Suomessa 
tuomiotaan suorittaviin ulkomaalaisiin rikoksentekijöihin. Rikostorjunnan lähtökohtana on 
torjua järjestäytyneen rikollisuuden leviämistä ja haittavaikutuksia Suomeen jo varhaisessa 
vaiheessa. Lähivaltioiden kanssa toteutettavan kohdevalintamenettelyn avulla voidaan 
torjunta kohdentaa keskeisiin kohteisiin ja edistää rikoksentekijän rikosvastuun toteuttamista 
hänen kotivaltiossaan. Yhdysmiestoimintaa tulisi kehittää palvelemaan eri 
lainvalvontaviranomaisten toimintaa. Tukemalla rikostorjunnan kehittämistä valtioissa, 
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joista rikollisuuden haittavaikutukset heijastuvat Suomeen edistetään rikosvastuun 
toteuttamista rikoksentekijän kotivaltiossa ja rikoksella hankitun hyödyn poisottamista. 
Rikosvastuun toteuttaminen ulkomaalaisten kotimaassa ehkäisee myös heidän 
integroitumista suomalaiseen yhteiskuntaan. 

 
2. Sektorikohtainen yhteistyö elinkeinoelämän kanssa 
Järjestäytyneen rikollisuuden ja korruption tunkeutuminen elinkeinoelämän ja erityisesti logistiikka-
alan rakenteisiin estetään kehittämällä elinkeinoelämän omia valmiuksia ja lisäämällä sen 
sitoutumista rikosten torjunnassa. Järjestäytyneen rikollisuuden ajankohtaisista uhista laaditaan 
elinkeinoelämän keskeisille toimialoille viranomaisselvityksiä (esimerkiksi rakennus-, ravintola- ja 
logistiikka-alat). Tarvittavat torjuntatoimenpiteet valmistellaan toimialakohtaisesti muodostettavissa 
viranomaisten ja elinkeinoelämän yhteisissä työryhmissä.  
 

• Järjestäytyneen rikollisuuden torjunnassa on olennaista, että elinkeinoelämällä on 
valmiuksia tunnistaa ja ehkäistä siihen kohdistuvaa rikollisuutta. Elinkeinoelämän 
rakenteiden käyttöä rikolliseen toimintaan ja korruption estämistä koskevat 
torjuntatoimenpiteet voidaan luoda sektorikohtaisella suunnittelulla ja vastuu-alueiden 
määrittelyllä. Sektorikohtainen lähestymistapa on ensiarvoisen tärkeä, koska 
talousrikollisuus on monimuotoista ja sen toimintatavat sekä siihen kohdistettavat 
torjuntatoimet poikkeavat toisistaan yritystoiminnan eri sektoreilla.  

 
3. Talousrikostorjunnan tehostaminen 
Perustetaan valtiovarainministeriön yhteyteen poikkihallinnollinen talousrikosten uhka-analyysiin 
keskittyvä viranomaisyhteistyökeskus, jonka tehtävä on ilmiöiden seuranta ja muiden viranomaisten 
tukeminen yksittäisten harmaan talouteen ja talousrikoksiin liittyvien rikoskokonaisuuksien 
paljastamisessa. Toteutetaan myös muut valtioneuvoston periaatepäätöksessä talousrikollisuuden ja 
harmaan talouden vähentämiseksi sovitut keskeisimmät rikoksentekomahdollisuuksia vähentävät 
ehdotukset lainsäädännön muuttamiseksi. Nämä ovat rakennusalan käännetty 
arvonlisäverojärjestelmä, rakennusalan neljännesvuosi-ilmoitukset käytetyistä urakoitsijoista, 
rekisterimerkintärikosta koskeva törkeän tekomuodon säännös, tulliselvitysrikoksen säätäminen, 
veroviranomaisten oikeus tehdä vertailutietotarkastuksia luottolaitoksissa ja yritystukia maksavien 
oikeus saada verotustietoja.    
 

• Järjestäytyneen rikollisuuden tunkeutuminen lailliseen liiketoimintaan on saanut 
huolestuttavia piirteitä. Rakennus-, telakka- ja siivousaloilla järjestäytyneen rikollisuuden 
hallussa olevat yritykset toimivat lähinnä pimeän työvoiman välittäjinä ja käyttäjinä sekä 
kuittikauppiaina. Harmaan talouden ja talousrikollisuuden torjunnassa viranomaisten välisen 
yhteistyön toimivuus on kriittinen menestystekijä. Yhteistyön tarve kohdistuu esitutkinta- ja 
syyttäjäviranomaisia laajemmin muihin viranomaisiin. Tehokkaan talousrikostorjunnan 
esteenä ovat tietojenvaihto- ja salassapitosäännökset. Talousrikosten, harmaan talouden ja 
erilaisiin yhteiskunnan tukiin liittyvien väärinkäytösten ennaltaehkäisy edellyttäisi useiden 
eri viranomaisten käytössä olevien tietojen nykyistä tehokkaampaa yhdistämistä ja 
analysointia. Kyseistä tarkoitusta varten tulisi perustaa viranomaisyhteistyökeskus. 
Talousrikostorjunnan näkökulmasta on keskeistä, että jo kansainvälisen kokemuksenkin 
perusteella tehokkaaksi todetut ja huomattavasti rikoksentekomahdollisuuksia vaikeuttavat 
neljänteen talousrikostorjuntaohjelmaan sisältyvät toimenpide-ehdotukset toteutetaan.  

 
4. Rikosprosessiin osallistuvien suojeleminen  
Perustetaan poliisihallinnon yhteyteen kansallinen keskus, erityinen henkilöturvallisuus-yksikkö, 
todistajien ja todistelutarkoituksessa kuultavien henkilöiden sekä rikosprosessiin osallistuvien 
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viranomaisten suojelemiseksi. Suojelutoiminnan tueksi laaditaan erillinen toimintaohjelma. 
Käynnistetään erityistä henkilöturvallisuutta koskevan lain valmistelu, johon kootaan myös 
nykyisessä lainsäädännössä erillään olevat säännökset. Toimintaohjelma tulee toteuttaa 
poikkihallinnollisesti.  
 

• Suomessa ei ole todistajien, todistelutarkoituksessa kuultavien eikä viranomaisiin 
kohdistuvien uhkien torjumiseksi erillistä kansallista keskusta. Rikosprosessin häiriöttömän 
kulun turvaaminen korostuu etenkin torjuttaessa vakavaa ja järjestäytynyttä rikollisuutta. 
Kansainvälinen yhteistyö todistajien suojelemiseksi edellyttäisi erityistä lakia, johon olisi 
koottu erityistä henkilöturvallisuutta koskevat säännökset. Lailla selkeytetään muun muassa 
suojeluohjelmaan otettavan henkilön oikeuksia ja velvollisuuksia, sekä teknisten 
suojeluvälineiden käyttöä ohjelman toteuttamisessa. Ohjelman toteuttaminen edistää 
rikosten ilmituloa. 

 
4.4.3 Yksityiskohtaiset toimenpide-ehdotukset väkivaltaisen radikalisoitumisen ja terrorismin 
torjumiseksi 
 
1. Terrorismin ja siihen johtavan kehityksen torjuminen 
Kartoitetaan laajasti eri viranomaisten mahdollisuudet ja keinot tukea terrorismin torjunnan 
kansallisia vastuutahoja. Laaditaan kansallinen terrorismintorjunnan strategia, jossa määritellään ja 
selkeytetään viranomaisten vastuut ja roolit terrorismin torjunnassa.  
 

• Kokonaisvaltaisessa terrorismin torjunnassa on tärkeää, että torjunta tapahtuu varhaisessa 
vaiheessa, torjunnan vastuut ja roolit ovat selkeät ja kaikki lainsäädännön mahdollistamat 
relevantit keinot ja mahdollisuudet hyödynnetään. 

 
2. Radikalisoitumisen ja ääriliikkeiden laittoman kehityksen tunnistaminen ja torjuminen  
Selvitetään sekä viranomaistoimin että tutkimuksellisin keinoin väkivaltaisen radikalisoitumisen 
syntyyn vaikuttavat tekijät ja niiden torjunnan nykytila Suomessa, minkä perusteella järjestetään 
viranomaiskoulutus ja viranomaisten välinen laaja-alainen yhteistyö radikalisoitumisen 
torjumiseksi.  

• Väkivaltaisen radikalisoitumisen ja ääriliikkeiden laittoman toiminnan estäminen 
edellyttää kyseisten ilmiöiden ja niihin johtavan kehityksen tunnistamista ja syihin 
puuttumista. Yhteistyön ja koulutuksen avulla parannetaan mahdollisuuksia havaita 
ongelmakohtia sekä kyetään kohdentamaan toimenpiteitä. 

 
3. Yhteistyörakenteet kansalaisyhteiskunnan kanssa radikalisoitumisen torjumiseksi 
Sisäasiainministeriö perustaa viranomaisten ja muslimiyhteisöjen sekä tarvittaessa muiden etnisten 
vähemmistöjen välisen neuvottelufoorumin mahdollisen vastakkainasettelun, radikalisoitumisen ja 
syrjäytymisen estämiseksi.  
 

• Valtavirtaa edustavien muslimien näkemyksiä tulisi tukea luomalla viranomaisten ja 
laajasti muslimiyhteisöä edustavien tahojen kanssa yhteistyöjärjestelyjä, joilla pyritään 
estämään syrjäytyminen ja mahdollinen radikalisoituminen.  Muslimiyhteisöjen 
valmiuksia ja vaikutusmahdollisuuksia osallistua aktiivisesti demokraattisen 
kansalaisyhteiskunnan toimintaan tulee kehittää. 

 
4. Radikalisoitumista ja terrorismia koskevan tutkimustoiminnan järjestäminen 
Selkeytetään radikalisoitumisen estämisen ja terrorismin torjunnan tutkimustoiminnan koordinaatio 
ja määritetään vastuutahot. Viranomaistoiminnan suunnittelussa on huomioitava olemassa olevaa 
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Suomessa toteutettua terrorismia ja radikalisaatiota käsittelevää tutkimusta sekä tarvittaessa 
käynnistettävä uusia tutkimushankkeita.  
 

• Suomessa ei tällä hetkellä ole riittävässä määrin radikalisoitumista ja terrorismia 
koskevaa tutkimusta. Tutkimustoiminnan järjestämisessä on erikseen huomioitava 
mahdollisuudet viranomaisten piirissä tapahtuvaan korkeatasoiseen tutkimukseen ja 
toisaalta muun saatavissa olevan tutkimustiedon hyväksikäyttö sekä tehokkaan 
tutkimustoiminnan koordinaation järjestäminen. 

 
5. Terrorismin ja radikalisaation taustailmiöiden seuranta 
Seurataan terrorismin ja väkivaltaisen radikalisoitumisen taustalla vaikuttavia ilmiöitä siten, että 
sekä radikalisoitumista että väkivaltaiseen toimintaan suuntautumista osoittavat signaalit havaitaan 
ajoissa ja tieto niistä on asianmukaisten viranomaisten käytettävissä.   
 

• Radikalisoitumiseen ja väkivaltaistumiseen viittaavat kirjoitukset ja mielipiteenilmaisut 
eri foorumeilla, erityisesti internetin sivustoilla ja keskustelupalstoilla ovat keskeisiä 
radikalisaation kehitystä osoittavia signaaleja. Suomalaisten viranomaisten on tuettava 
myös paikallisten muslimiyhteisöjen toimia signaalien tunnistamisessa ja niitä koskevaa 
keskustelua. 

 
4.4.4 Yksityiskohtaiset toimenpide-ehdotukset tietoverkkorikollisuuden ja internetin käyttöön 
liittyvien riskien ja uhkien torjumiseksi 
 
1. Yhteistyötä edistävän lainsäädännön kehittäminen  
Tietoverkkorikollisuuden torjuntaa tehostetaan ja sen tunnistamista parannetaan asettamalla 
poikkihallinnollinen selvitysryhmä, joka tuottaa viranomaisten yhteistyön tehostamiseen tähtääviä 
muutosesityksiä lainsäädäntöön ja toimintalinjauksiin. Selvityksen perusteella arvioidaan myös 
internet-sivustojen ylläpitäjien valvonta- ja vastuuvelvollisuuden lisäämisen mahdollisuutta. 
Selvityksessä tulee kiinnittää erityistä huomiota mahdollisuuksiin hyödyntää Viestintäviraston, 
tietosuojavaltuutetun ja puolustusvoimien omassa toimessa keräämiä tietoja esitutkintaviranomaisen 
rikostiedustelun ja -tutkinnan tukena sekä keinot, joilla varmistetaan esitutkintaviranomaisen 
mahdollisuudet hyödyntää epäkonventionaalisia tiedonhankintamenetelmiä myös internet-
pohjaisissa verkoissa ja -palveluissa. Selvitetään identiteettivarkauksien kriminalisoinnin 
tarpeellisuus.  
 

• Lainsäädännölliset esteet, ilmiöiden tunnistaminen, toimintamallien ja vastuiden epäselvyys 
sekä yritysten kokema maineriski ovat esteitä tehokkaalle rikostorjunnalle. Tehokkaan 
rikostutkinnan varmistamiseksi tietoverkkorikollisuuden torjunnan rajapintoihin liittyvät 
vastuut ja toimintamallit tulee selkeyttää. Identiteettivarkaudet liitännäisilmiöineen tulee 
tunnistaa varhaisessa vaiheessa tietoyhteiskuntakehitystä vaarantavana ilmiönä. 

  
2. Tietoverkkorikostorjunnan toimintaedellytysten parantaminen  
Tietoverkkorikostorjunnan toimintaedellytysten parantamiseksi verkkovalvontaa ja -tarkkailua 
suorittavaa kansallista yksikköä vahvistetaan ja muiden lainvalvontaviranomaisten osallistumista 
lisätään. Kehitetään erityisesti nuorison huomioon ottavia virtuaalisen poliisitoiminnan malleja 
internetissä. Paljastettujen tietoverkkorikosten osalta on turvattava riittävä 
tietoverkkorikostutkijoiden resursointi.  
 

• Tietoverkossa tai sitä hyödyntäen tehtyjen rikosten torjumisessa jälkikäteinen reagointi ei 
ole riittävää. Tietoverkkorikostorjunnan ja verkkorikollisuuteen liittyvien ilmiöiden 
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tunnistamisen on perustuttava ajantasaiseen valvontaan ja reaaliaikaisen tiedon 
hyödyntämiseen, jotta torjuntatoimenpiteet voidaan kohdentaa oikea-aikaisesti ja tekojen 
haittavaikutukset kyetään minimoimaan. Tieto- ja viestintätekniikan kehitys ei saa johtaa 
siihen, että verkkoon muodostuu lainsuojattomia alueita. Yksikön tehtävänä on torjua ja 
paljastaa sekä tietoverkkoihin kohdistuvia että niitä hyväksikäyttäen tehtyjä rikoksia 
mahdollisimman aikaisessa vaiheessa. Lisäksi yksikön tehtävänä on tunnistaa tietoverkossa 
havaittujen tapahtumien liitännät rikosilmiöihin. Aktiivinen ilmiöiden tunnistaminen ja 
torjuminen lisää esitutkintaan johtavien rikosten lukumäärää, jolloin on myös turvattava 
riittävä tutkinnan resursointi. Internetissä tapahtuvan virtuaalisen poliisitoiminnan 
mahdollisuudet on selvitettävä. 

 
3. Ilmoitusaktiivisuuden ja tietoisuuden lisääminen   
Jotta yksittäiset kansalaiset, yritykset ja yhteisöt voisivat ilmoittaa epäillystä tai todetuista verkkoon 
kohdistuvista uhista, verkkoa hyväksikäyttävistä rikoksista tai muusta epäilyttävästä materiaalista, 
on poliisin tarjottava keskitetty palvelujärjestelmä ilmoittamisen helpottamiseksi. 
Palvelujärjestelmään liitetään tietoverkkorikollisuuden estämisen ja haittojen vähentämisen 
kannalta olennaista tietoa ja oheistusta. Ilmoitusaktiivisuuden edistämiseksi ja tehokkaan tutkinnan 
turvaamiseksi laaditaan opas mahdollisille tietoverkkorikoksen kohteeksi joutuneelle.  
 

• Vihjeiden antaminen ja ilmoitusten tekeminen lainvalvontaviranomaisille verkkoon 
liittyvistä uhista ja rikoksista on tehtävä mahdollisimman helpoksi ja joustavaksi. 
Tietoverkkorikoksen uhriksi joutuvalle on luotava selkeä toimintamalli. 

 
4. Torjuntaedellytysten turvaaminen ja osaamisen kehittäminen  
Riittävän ammatillisen osaamisen ylläpitämiseksi, kehittämiseksi ja laadukkaan tutkinnan 
varmistamiseksi on viranomaisten sisällytettävä ammatilliseen perus- ja jatkokoulutukseen 
tietotekniikkarikollisuutta käsitteleviä opintoja. Viranomaisten on myös järjestettävä 
erikoistumiskoulutusta, jotta lainvalvontaviranomaisilla on edellytykset vaikeiden ja laajojen 
tietotekniikkarikosten torjumiseksi, tutkimiseksi, syyteharkintaan saattamiseksi ja kansainväliseen 
yhteistyöhön.  
 
Poliisi kokoaa säännöllisesti yhteenvedon tietotekniikkarikoksista, jonka tarkoitus on lisätä 
esitutkintaviranomaisten, syyttäjien ja oikeuslaitoksen tietämystä tietotekniikkarikollisuuden 
vallitsevasta tilanteesta, siihen liittyvistä uusista ilmiöistä sekä tutkinnan haasteista. Viranomaisten 
on varmistettava osaamistaso koko rikosprosessiketjun osalta tietotekniikkarikosten rikosvastuun 
tehokkaaksi toteuttamiseksi muun muassa syyttäjäviranomaisiin ja oikeuslaitokseen 
kohdennettavalla koulutuksella. Tietotekniikkarikollisuuden torjunnassa toimivien viranomaisten 
keskinäistä yhteistyötä ylläpidetään ja kehitetään erityisesti teknologiayhteistyön, 
menetelmäkehityksen ja koulutuksen keinoin.  
 

• Tietoverkkorikollisuuden ja sen torjunnan kokonaiskuva on sirpaloitunut ja rikosprosessin 
toimijoiden tietoverkkorikollisuuden torjunnan osaamistaso vaihtelee.  

 
4.4.5 Työryhmän työskentelyssä muut esille nousseet toimenpide-ehdotukset.  
 

1. Analyysitoimintaa tehostetaan ja sen edellytyksiä parannetaan rikollisuuden torjumiseksi 
kokonaisvaltaisesti siten, että toimintaympäristöstä tunnistetaan myös ne tekijät, jotka 
edesauttavat ja helpottavat rikollisjärjestöjen toimintaa. 

• Järjestäytynyt rikollisuus on yhä suuremmassa määrin siirtymässä laillisen 
elinkeinoelämän rakenteita ja lainsäädännön heikkouksia hyödyntäväksi toiminnaksi. 
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2. Juttujen sarjoittaminen ja yhdistäminen otetaan osaksi koko rikosprosessiketjua. 
• Rikosvastuun tehokkaaksi toteuttamiseksi tulee niin esitutkinnassa kuin sen 

jälkeisissä rikosprosessin eri vaiheissa huolehtia saman vastaajan juttujen 
yhdistämisestä. 

3. Liiketoimintakiellon tutkinta ja valvonta toteutetaan tehokkaasti. 
• Liiketoimintakiellon tehokas valvonta ja toteuttaminen on keino, minkä avulla 

voidaan estää ja vaikeuttaa laillisen elinkeinoelämän hyväksikäyttöä rikollisiin 
tarkoitusperiin sekä ehkäistä kilpailun vääristymistä. 

4. Rikoshyödyn jäljittäminen ja poisottaminen huomioidaan verotarkastuksissa, kaikessa 
esitutkinnassa ja rikosprosessin vaiheissa.  

• Rikoksella saatava taloudellinen hyöty on keskeinen motiivi rikoksen tekemiselle. 
Rikoshyödyn jäljittäminen ja pois ottaminen edellyttävät poikkihallinnollista ja koko 
rikosprosessiketjun aktiivisuutta prosessin eri vaiheissa.  

5. Järjestäytyneen rikollisuuden toiminnan estäminen ja leviäminen huomioidaan 
vankeusrangaistusten täytäntöönpanossa.  

• Vankila on paikka, missä rikollisjärjestöjen on mahdollista rekrytoida jäseniä. 
Vankien sijoittamisessa on sovellettava parhaita käytänteitä ja kokemuksia 
rikollisryhmiin rekrytoitumisen estämiseksi sekä rikollisryhmien toiminnan 
vaikeuttamiseksi. 

6. Kehitetään uhka- ja riski-indikaattoreita ja seurataan rikollisuuden kehitystä eri osa-alueilla. 
• Kokonaisvaltaisen ja luotettavan tilanne- ja uhkakuva luomiseksi sekä 

torjuntatoimenpiteiden kohdentamiseksi ja niiden vaikutusten seuraamiseksi on 
oltava käytössä kattavat indikaattorit. 

7. Valmisteilla olevan PTR-lain toimenpiteet toteutetaan tehokkaasti.  
• PTR- yhteistoiminta on ollut keskeistä vakavan rikollisuuden 

kohdetorjuntamenettelyssä, ja sen merkityksellisyys on todettu kansainvälisellä 
tasolla. On tärkeää, että PTR- yhteistyötä koskevat toimenpide-ehdotukset 
toteutetaan tehokkaasti. 

8. Eri viranomaisilla olevan tiedon yhteisen hyödyntämisen edellytyksiä tehostetaan 
rikoshyödyn takaisin saamiseksi ja prosessien nopeuttamiseksi.  

• Rikoshyödyn jäljittämisessä ja pois ottamisessa on keskeistä nopea reagointi sekä 
oikein ja oikea-aikaisesti kohdennetut toimenpiteet. Eri tahoilla oleva tiedon 
hyödyntäminen on olennainen perusta toimenpiteille. 

9. Rikosvastuun toteuttamiseksi tehdään lainsäädäntöön tarvittavat muutokset mm. rikosten 
valmistelun kriminalisointi ja osallistuminen rikollisryhmien toimintaan peitetoiminnassa. 

• Järjestäytyneen rikollisuuden haittavaikutusten minimoiminen, aikaisessa vaiheessa 
puuttuminen ja ylätason tekijöiden rikosvastuuseen saaminen edellyttää, että 
viranomaistoiminnalla on kattava lainsäädännöllinen tuki ja riittävä toimivaltuudet.  

10. Tiedonkulun tehostaminen PTR:n ja rikosseuraamusviraston välillä.  
• PTR- toiminnan ja rangaistusten täytäntöönpanon välillä on oltava ajantasainen ja 

säännöllinen tietojenvaihto tilanne- ja uhkakuvien luomiseksi sekä 
torjuntatoimenpiteiden suunnittelemiseksi ja kohdentamiseksi. 

11. Aineiden ja tavaroiden laiton tuonti torjutaan ennen edelleen jakelua rikoksen selvittämisen 
turvaavalla tavalla.  

• Järjestäytyneen rajat ylittävän rikollisuuden torjunnassa on keskeistä, että toimintaan 
pystyään puuttumaan ennen laittomien aineiden leviämistä markkinoille. 
Puuttuminen edellyttää jatkuvaa ja tiivistä niin kansallista kuin kansainvälistä 
rikostorjunta yhteistyötä. 
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12. Viranomaisyhteistyön kehittämisprojektin (Virke-projekti) toimintaa hyödynnetään osana 
vakavan rikollisuuden kohdetorjuntamenettelyä. 

• Järjestäytynyt rikollisuus on levittäytynyt talousrikoksiin, joista saadaan nopeasti 
rikoshyötyä. Virke-projekti on talousrikosten ja harmaan talouden torjuntaan 
erikoistunut yhteistyöelin, jonka erityisosaamista on hyödynnettävä täysipainoisesti 
järjestäytyneen rikollisuuden torjunnassa.  

13. Koko rikosprosessiketjuun liittyvää tietojärjestelmien kehittämistä viranomaisten välillä 
tuetaan, POOLI. 

• Rikostorjunnan vaikuttavuuden seuraamiseksi, prosessin nopeuttamiseksi ja juttujen 
yhdistämiseksi on keskeistä, että koko rikospressiketjun vaiheita ja siihen liittyviä 
ratkaisuja voidaan seurata helposti ja vaivattomasti. 

14. Etsintäkuulutettujen ja erityisesti kansainvälisten etsintäkuulutettujen kiinnijäämisen 
tehostaminen. 

• Järjestäytynyt rikollisuus on kansainvälistä ja epäillyt pyrkivät karttamaan 
rikosprosessia muun muassa siirtymällä maasta toiseen. Prosessin eri vaiheiden 
eteenpäin vieminen edellyttää epäillyn tai vastaajan läsnäoloa. 

15. Toteutetaan tehokkaasti viranomaisten ja elinkeinoelämän välillä kumppanuusajatteluun 
perustuvaa toimintamallia järjestäytyneen ja muun vakavan rikollisuuden tunnistamiseksi ja 
torjumiseksi yritystoiminnassa. 

• Kumppanuusajattelu on keino, minkä avulla viranomaisille ja elinkeinoelämälle 
luodaan yhteinen tavoitetila ja toimintaedellytyksiä järjestäytyneen ja vakavan 
rikollisuuden tunnistamiseksi ja torjumiseksi.  

16. Viranomaistoiminnassa kehitetään erilaisiin rekisteröinteihin, lupien myöntämiseen ja 
yhteiskunnan tukien maksamiseen liittyviä toimintamalleja siten että rikollinen toiminta 
voitaisiin nykyistä paremmin ehkäistä tai paljastaa jo varhaisessa vaiheessa. 

• Nykyiset toimintamallit rekisteröinneissä, lupien myöntämisessä ja yhteiskunnan 
tukien maksamisessa eivät tue riittävästi rikostorjuntaa, vaan jättävät 
mahdollisuuksia rikollisen toiminnan verhoamiselle lailliseen muotoon ja siten 
vaikeuttavat rikollisen toiminnan havaitsemista. 

17. Kehitetään alihankintajärjestelyihin liittyvää tilaajan selvitysvelvollisuutta koskevaa 
säännöstöä sekä siihen liittyvää viranomaistoimintaa ja viranomaisyhteistyötä tilaajan 
vastuun selkeyttämiseksi ja järjestelmän valvonnan tehostamiseksi. 

• Alihankintajärjestelyin liittyvä tilaajan selvitysvelvollisuus ei ole riittävä rikollisen 
toiminnan estämiseksi ja torjumiseksi. 

18. Luodaan ympäristörikosten torjuntaan samanlainen viranomaisten yhteistyömalli kuin 
talousrikostorjunnassa ja muodostetaan osaamiskeskukset sekä kansalliselle että alueelliselle 
tasolle. 

• Ympäristörikosten torjumiseksi ei ole olemassa yhtenäistä yhteistoimintamallia, joka 
tukisi kyseisten rikosten kokonaisvaltaista torjuntaa. 

19. Parannetaan tietoverkkorikosten torjuntaan osallistuvien viranomaistahojen seuranta- ja 
palautejärjestelmää kehittämällä tapahtuman- ja asianhallinnan tietojärjestelmiä siten, että 
saadaan helposti ja vaivatta kokonaisvaltainen tieto ja kokonaiskuva kaikista tietoverkkoihin 
kohdistuvista rikoksista.  

• Viranomaisten tieto- ja asianhallinta järjestelmät eivät tue kokonaiskuvaa kaikista 
tietoverkkoihin kohdistuvista tai niitä hyödyntäen tehdyistä rikoksista. 

20. Tietoverkkorikollisuuden torjunnassa hyödynnetään nykyisiä kansallisia ja kansainvälisiä 
yhteistyörakenteita tehokkaasti ja uusia toimintamalleja kehitetään aktiivisesti. 

• Tietoverkkorikollisuus on globaalia, tekijät verkostoituvat ja ilmiöt siirtyvät nopeasti 
maasta toiseen. Onnistunut torjuntatyö edellyttää nopeaa ja usein kansainvälisiä 
ulottuvuuksia omaavaa puuttumista, eikä jälkikätinen reagoiminen ole riittävää. 
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21. Tehostetaan poikkihallinnollisen terrorismin torjunnan työryhmän toimintaa määrittämällä 
uudelleen sen rooli, valtuudet ja toiminnan tavoitteet.  

• Poikkihallinnollisen terrorismin torjunta työryhmän toiminta edellyttää 
selkeyttämistä. 

22. Varmistetaan, että eri viranomaisten harjoittamassa kansainvälisessä yhteistyössä saatu tieto 
on hyödynnettävissä kansallisessa terrorismin torjunnassa ja sen suunnittelussa.  

• Terrorismin onnistunut torjunta edellyttää laajaa kansainvälistä yhteistyötä ja 
tietojenvaihtoa. Eri tahoilta saatujen tietojen käyttö on oltava oikea-aikaista ja oikein 
kohdennettua.  

23. Kartoitetaan radikalisoitumisen torjumiseksi muissa EU-maissa käytetyt keinot ja niiden 
tuloksellisuus sekä viranomaisten välinen työnjako. 

• Radikalisoitumiskehitys on ollut tietyissä Euroopan maissa nopeaa. Torjunnasta 
saatuja kokemuksia ja käytettyjä keinoja on arvioita ja harkittava keinojen käytön 
soveltumista Suomeen.  

24. Kiinnitetään erityistä huomiota neutraalin sanaston käyttöön viranomaisten sisäisessä ja 
ulkoisessa tiedotustoiminnassa, jonka avulla edistetään luottamusta viranomaistoiminnan 
puolueettomuuteen ja ehkäistään yhteiskunnallisten ristiriitojen kärjistymistä. 

• Viranomaisten luottamuksen ja puolueettomuuden ylläpitämiseksi sekä esimerkiksi 
ns. pilakuvakriisien estämiseksi on tärkeää, että erityisesti kaikessa 
tiedotustoiminnassa vältetään sanastoa, joka voi aiheuttaa yhteiskunnallisten 
ristiriitojen kärjistymistä. 
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5. YHTEISTYÖRAKENTEET, RESURSSIT JA TALOUDELLISET VAIKUTUKSET 
 
Yleistä 
Työryhmä on edellä kohdassa 2.3 käsitellyt yleisesti rikostorjuntaa ja siihen osallistuvien 
viranomaisten roolia. Työryhmän näkemyksen mukaan ehdotettuja toimenpiteitä voidaan 
pääsääntöisesti toteuttaa nykyisiä yhteistyörakenteita hyödyntämällä sekä uusia yhteisiä 
toimintamalleja luomalla ja vastuita selkeyttämällä. Kolmannen sektorin ja elinkeinoelämän 
liittäminen tiiviimmin ennalta ehkäisyyn ja rikostorjuntaan on ensiarvoisen tärkeää. Järjestäytyneen 
rikollisuuden torjunnan tehostaminen esimerkiksi torjuntakohteiden lukumäärään lisäämisen avulla 
edellyttää lisäresursointeja ja aiheuttaa kustannuksia. On kuitenkin huomattava, että jopa 
yksittäisten torjuntakohteiden tutkintaan saattamisella ja niiden selvittämisellä saattaa olla 
merkittäviäkin vaikutuksia vakavan ja järjestäytyneen rikollisuuden torjunnassa sekä uusien 
rikosilmiöiden ennalta estämisessä. Esimerkkinä voidaan mainita arvokuljetusryöstöt sekä 
bensiiniautomaattien käyttöön liittyvän kloonikorttijutun selvittäminen. Etenkin talousrikosten 
torjunnan tehostamiseksi asetettujen torjuntaohjelmien mahdollistamat lisäresursoinnit ja muut 
panostukset ovat edesauttaneet sitä, että viranomaisten haltuun on saatu huomattava määrä 
rikoshyötyä ja on kyetty osoittamaan järjestäytyneen rikollisuuden vahva rooli harmaassa 
taloudessa. Esimerkiksi keskusrikospoliisi, joka keskittyy vakavan ja järjestäytyneen rikollisuuden 
torjuntaan sai vuonna 2007 viranomaisten haltuun rikoshyötyä yhteensä 21 miljoonaa euroa.     
 
Järjestäytyneen rikollisuuden torjunnan aiheuttamia kustannuksia voidaan arvioida useasta eri 
näkökulmasta. Lähtökohtana voidaan kuitenkin pitää yhden valtakunnallisen vakavan rikollisuuden 
torjuntakohteen paljastamisesta ja selvittämisestä aiheutuneita kustannuksia. Vuonna 2005 on 
valittujen valtakunnallisten torjuntakohteiden osalta laskettu keskimääräisten palkkakustannusten ja 
niin sanottujen ylimääräisten kustannusten (muun muassa ylityöt, pakkokeinot ja 
matkakustannukset) yhteismäärää. Palkkakustannusten osuus yhden kohteen osalta on 467.000 
euroa (noin 8 henkilötyövuotta vastaavat kustannukset) ja ylimääräisten kustannusten osuus on 
237.750 euroa. Täten yhden valtakunnallisen vakavan rikollisuuden torjuntakohteen paljastamisesta 
ja tutkinnasta aiheutuvat välittömät kustannukset ovat 702.750 euroa, missä summassa ei ole 
huomioitu muille viranomaisille aiheutuneita kustannuksia. Alueellisen torjuntakohteen 
keskimääräiset kustannukset ovat keskimäärin 500.000 euroa. Suoraviivaisesti johdettuna, mikäli 
vakavan rikollisuuden torjuntakohteiden lukumäärän vuositasolla lisätään edellyttää se 
lisärahoitusta koko rikosprosessiketjussa. Keskusrikospoliisin arvioiden mukaan kansainvälistä 
ulottuvuutta omaavasta rikostorjunnasta aiheutuu noin 50 – 70 % korkeammat kustannukset 
muuhun rikostorjuntaan verrattuna.   
 
Järjestäytyneen rikollisuuden torjunnassa tuloksellisuus muodostuu useasta eri osatekijästä, eikä 
onnistumisia voida lukea minkään yksittäisen toimijan ansioksi. Tuloksia syntyy yhteistyöllä. 
Keskeinen yhteistoimintamuoto vakavan ja järjestäytyneen rikollisuuden torjunnassa on PTR-
yhteistyö. Viranomaisyhteistyön kehittämisprojektilla (VIRKE) on merkittävä rooli torjuttaessa 
muun muassa sellaista harmaata taloutta ja talousrikollisuutta, joka kytkeytyy järjestäytyneeseen 
rikollisuuteen. Valtiontalouden tarkastusvirasto on arvioinut molempia yhteistoiminnan muotoja ja 
todennut ne hyväksi.  
  
Asiantuntijatyöryhmä näkemys on, että mikäli järjestäytyneen rikollisuuden ja terrorismin torjuntaa 
tehostetaan ehdotettujen toimenpiteiden edellyttämällä tavalla, niiden toteuttamisen ja resursoinnin 
lisäkustannusvaikutus olisi noin 6.740.000 euroa/vuosi, mikä syntyy jäljempänä kuvatuista 
kulueristä. 
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Järjestäytynyt rikollisuuden torjunnan yhteistyörakenteet ja resurssit toimenpide-
ehdotuksittain 
 
Kansallisen ja kansainvälisen viranomaisyhteistyön tehostaminen järjestäytyneen rikollisuuden 
torjunnassa 
Torjuntatoimenpide voidaan lähtökohtaisesti toteuttaa nykyisiä yhteistyörakenteita hyödyntäen, 
yhteistyötä tehostamalla. Järjestäytyneen rikollisuuden torjunnan kohdevalintamenettelyn 
määrällinen lisääminen ja sen laajentaminen lähivaltioiden lainvalvontaviranomaisten väliseen 
yhteistyöhön synnyttää lisäkustannuksia, ja aiheuttaa lisärahoitustarvetta siten, että esimerkiksi 10 
uuden torjuntakohteen kustannusvaikutusten arvioidaan olevan on noin 5.000.000 euroa vuodessa. 
 
Sektorikohtainen yhteistyö elinkeinoelämän kanssa 
Yhteistyötä elinkeinoelämän kanssa voidaan toteuttaa lähtökohtaisesti nykyisillä 
yhteistyörakenteilla. Yhteistyön sektorikohtaisuutta ja elinkeinoelämän sitoutumista tulee kuitenkin 
lisätä.  Toimenpiteen toteuttaminen ei vaadi lisäresursointeja. 
 
Talousrikostorjunnan tehostaminen 
Talousrikosten torjuntaa koskevien toimenpide-ehdotusten osalta arvioidaan, että talousrikosten 
uhka-analyysiin perustettava yksikkö jatkaisi nykyisen Viranomaisyhteistyön kehittämisprojektin 
toimintaa ja tulisi ainakin alkuvaiheessa toimeen suunnilleen samansuuruisilla, eri viranomaisten 
asettamilla yhteistyörakenteilla ja resursseilla kuin nykyinen kehittämisprojekti. Yksikköä 
perustettaessa on kuitenkin varauduttava uudentyyppisten tietojärjestelmien rakentamisen aiheutta-
miin lisäkustannuksiin. Harmaaseen talouteen liittyvät talousrikokset tuottavat suuria voittoja ja 
niihin kytkeytyy ammattimaista ja järjestäytynyttä rikollisuutta. Harmaan talouden ja talousrikosten 
torjuntaan sijoitettujen resurssien kustannukset palautuvat yhteiskunnalle jo suoranaisesti takaisin 
saatuna rikoshyötynä. Esimerkiksi keskusrikospoliisissa talousrikostorjunnan kustannukset ovat 
olleet vuonna 2006 noin 7.8 miljoonaa euroa ja talousrikosten yhteydessä takaisin saatu rikoshyöty 
noin 11 miljoonaa euroa. Vielä tärkeämpänä voidaan pitää rikollisen toiminnan katkaisemisesta 
saatua välillistä hyötyä rehellisesti toimivan elinkeinoelämän kilpailukyvyn kannalta. 
 
Kansainvälistyvän ja lisääntyvää vauhtia järjestäytyneen rikollisuuden haltuun siirtyvän harmaan 
talouden ja talousrikollisuuden kasvua ei voida hillitä pelkällä jälkikäteisellä viranomaistoiminnalla. 
Vähintään yhtä tärkeätä on tehostaa poikkihallinnollista uhka-analyysia ja tilannekuvan 
ylläpitämistä sekä toteuttaa rikoksentekomahdollisuuksia vähentäviä ja ilmituloriskiä lisääviä 
lainsäädännöllisiä uudistuksia, joita on kirjattu mm. neljänteen talousrikostorjuntaohjelmaan. 
 
Toimenpiteen toteuttamisen osalta muuttuvien kulujen ja tietojärjestelmien kehittämiseksi tulisi 
varata 60.000 euron lisärahoitus. 
 
Rikosprosessiin osallistuvien suojeleminen 
Erityisen henkilöturvallisuuden kehittämisen osalta työryhmä toteaa seuraavaa. Suomi on eräs 
harvoista Euroopan unionin jäsenvaltioista, jolta puuttuu erityinen henkilöturvallisuus-yksikkö ja 
todistajiensuojelua koskeva ohjelma. Useissa valtioissa on säädetty lisäksi erillinen 
todistajansuojelulaki, joka luo hyvät edellytykset ammattimaiselle ohjelmalle. Näin on tehty 
esimerkiksi Ruotsissa ja Virossa. Luonteva sijoituspaikka erityiselle henkilöturvallisuus-yksikölle 
olisi keskusrikospoliisi, jonka tehtävänä on torjua kansainvälistä, järjestäytynyttä ja ammattimaista 
rikollisuutta, suorittaa tutkintaa sekä kehittää rikostorjuntaa ja rikostutkintamenetelmiä. 
Todistajansuojelussa on kysymys laajasta kokonaisuudesta, jossa turvallisuusnäkökulma on 
keskeisellä sijalla. Turvallisuuden lisäksi tärkeää on myös suojeltavan henkilön psykososiaalisen 
hyvinvoinnin turvaaminen, mikä edellyttää poikkihallinnollista tukiverkostoa. Tukiverkosto ei 
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kuitenkaan voi olla vastuussa operatiivisesta toiminnasta. Yksikön toiminnan ja ohjelmien 
toteuttamiseksi Suomessa tulisi säätää erityistä henkilöturvallisuutta koskeva laki, mikä sääntelisi 
erityisen henkilöturvallisuuden järjestämisen ja toteuttamisen perusrakenteista. Laissa tulisi 
määritellä ensinnäkin ne edellytykset ja periaatteet, joiden mukaisesti erityisen suojelun tarpeesta 
päätetään ja toisaalta perusteet, joiden täyttyessä suojelu voitaisiin lopettaa. Näillä seikoilla on 
tärkeä merkitys jo asiaan liittyvien vastuukysymysten kannalta. Erilliset säännökset tulisi olla myös 
tietyistä yksittäisistä suojelutoimenpiteistä. Tärkeää olisi, että laki sisältäisi säännökset myös niistä 
teknisistä suojaamiskeinoista, joita suojelutoimenpiteistä vastaava poliisi ei voi suorittaa ilman lain 
nimenomaista säännöstä. Tällainen menetelmä on esimerkiksi kameravalvonta suojeltavan henkilön 
asuinympäristössä. Erityislakiin tulisi selkeyden vuoksi siirtää myös sellaiset henkilöturvallisuuden 
järjestämistä koskevat säännökset, joita nyt sisältyy useisiin eri lain säännöksiin siten, että 
oikeusprosessia koskevat säännökset säilyisivät sitä koskevissa laeissa.  
 
On tärkeää, että koko rikosprosessiketju sitoutuu erityisen henkilöturvallisuuden parantamiseen. 
Erilaisten järjestöjen ja yhteisöjen osallistuminen toimintaohjelman toteuttamiseen on keskeistä. 
Esimerkkinä voidaan mainita rikosuhripäivystys, joka on toiminut aktiivisesti muun muassa 
todistajan tukemiseksi rikosasioissa. 
 
Henkilöturvallisuuden kehittämiseen velvoittaa myös voimassa oleva rahanpesun torjuntaa koskeva 
lainsäädäntö. Lain tarkoittamien ilmoitusvelvollisten on luotava riittävät ja tehokkaat järjestelmät 
henkilökunnan suojaamiseksi. Uhkaavien asiakastilanteiden määrä, myös rahanpesun torjuntaan 
liittyen, on lisääntynyt viime vuosina. Esimerkiksi pankeissa ja vakuutusyhtiöissä 
henkilöturvallisuuden kehittäminen vaatii omien toimenpiteiden lisäksi tiivistä 
viranomaisyhteistyötä.  
 
Erityiseen henkilöturvallisuuteen liittyvissä kysymyksissä kokonaisvastuun ja johtamisen tulisi olla 
poliisiviranomaisella. Erityisen henkilöturvallisuusyksikön perustamiseksi tarvittavien uusien 
virkojen lukumäärä olisi 4 henkilötyövuotta, joista syntyvä kustannusvaikutus arvioidaan olevan 
noin 200.000 euroa/vuosi.  
 
Todistajansuojelun ja viranomaisuhkien torjunnan kustannukset ovat riippuvaisia useasta eri 
osatekijästä, kuten suojatoimenpiteiden kestosta, uhkan vaarallisuudesta ja suojeltavan 
uudelleensijoituspaikasta. Aikaisempien kokemusten perusteella erityisten suojelutoimenpiteiden 
kohteeksi otettavan henkilön vuosikustannuksiksi on muodostunut noin 50.000 €. Edellä mainitut 
kustannukset ovat jakautuneet usealle eri toimijoille. 

 
Asiantuntijatyöryhmän näkemyksen mukaan todistajan tai todistelutarkoituksessa kuultavan 
henkilön ja heidän läheisten suojelemista sekä viranomaisuhkien torjunnan vuosittain rahoitustarve 
muuttuvine kuluineen olisi arviolta yhteensä noin 500.000 euroa/vuosi. 
 
Tietoverkkorikollisuuden torjunnan yhteistyörakenteet ja resurssit toimenpide-ehdotuksittain 
 
Yhteistyötä edistävän lainsäädännön kehittäminen 
Tietoverkkorikollisuuden torjunnan tehostamista koskevien toimenpide-ehdotusten osalta 
asiantuntijatyöryhmän näkemys on, että toimenpide-ehdotuksessa tarkoitettu lainsäädännön 
kehittämistarpeiden selvittämiseksi asetettavan työryhmän perustaminen ja sen ehdotettu toiminta 
voidaan suorittaa nykyisillä yhteistyörakenteilla ilman lisäresursointia. Keskeisinä toimijoita ovat 
lainvalvontaviranomaiset, Viestintävirasto, puolustusministeriö ja tietosuojavaltuutettu. 
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Poliisin resurssien vahvistaminen tietoverkkorikollisuuden torjunnassa ja tutkinnassa  
Rikostorjunnan tietoverkkorikoksiin liittyvää toimintaedellytysten parantamista voidaan 
lähtökohtaisesti toteuttaa nykyisiä yhteistyörakenteita hyödyntäen. Työryhmän näkemys on 
kuitenkin se, että yhteistyötä tulee vahvistaa ja tehostaa etenkin tietoturva- ja 
lainvalvontaviranomaisten välillä. Toimenpide-ehdotuksessa kuvattua poliisiin sijoitettavaa 
tietoverkkorikosten verkkovalvontaan ja -tarkkailuun keskittyvää yksikköä olisi vahvistettava 
henkilöresursseiltaan. Toimenpide-ehdotuksen toteuttamiseksi ja tutkinnan turvaamiseksi on 
paikallisissa tietotekniikkarikosten tutkintayksiköissä turvattava riittävä resursointi.  
 
Tietoverkkorikostorjuntaan liittyvien ehdotusten toteuttaminen verkkovalvonnan parantamiseksi, 
tutkinnan turvaamiseksi sekä osaamisen kehittämiseksi arvioidaan edellyttävän lisäresursointia 
siten, että vähintään 5 henkilötyövuotta tulisi sijoittaa keskitettyyn verkkovalvonnan ja -tarkkailun 
yksikköön. Lisäksi olisi varmistettava se, että paikallisella tasolla olisi riittävä henkilöresursointi 
tietoverkkorikosten tutkimiseksi, mikä edellyttäisi, että valtakunnallisten yksiköiden ja 
pääkaupunkiseudun yksiköiden lisäksi, jokaisessa paikallispoliisin yksikössä olisi riittävä 
osaaminen tietoverkkorikosten tutkimiseksi. 2009 alkaen paikallispoliisin yksikköjä on 24. Tällä 
hetkellä valtakunnallisissa yksiköissä sekä pääkaupunkiseudulla sijaitsevissa poliisilaitoksissa 
työskentelee ¾ osaa poliisin tietotekniikkarikostutkijoista. Jos esimerkiksi jokaisessa 24 
poliisilaitoksessa olisi vähintään kaksi tietotekniikkarikostutkijaa, tarkoittaisi tämä noin 30 uuden 
viran perustamista. Yhden uuden tutkijan palkkakustannukset, koulutus ja perusvälineistö sekä 
välineistön ylläpito maksaa arviolta 100.000 euroa/vuosi eli noin 3 miljoonaa euroa vuodessa. 
Tietotekniikkarikostutkijoiden henkilömäärän lisäämisen palkkakustannusvaikutus esimerkiksi 10 
uuden tutkijan osalta on noin 500.000 euroa/vuosi. Lisäresursoinnin edellyttämä muuttuvien 
palkkakustannusten määrä arvioidaan olevan noin 10.000 euroa/henkilö/vuosi, jolloin 10 tutkijan 
osalta muuttuvat palkkakustannukset ovat yhteensä noin 100.000 euroa/vuosi. Verkkovalvonnan ja 
tutkinnan lisäresursoinnin palkkakustannusvaikutuksen arvioidaan olevan 15 henkilön lisäämisellä 
yhteensä noin 900.000 euroa/vuosi (300.000 + 600.000). 
 
Ilmoitusaktiivisuuden ja tietoisuuden lisääminen 
Ilmoitusaktiivisuuden lisäämiseen tähtäävä toimenpide sekä toimenpide tietoisuuden lisäämiseksi 
tietoverkkorikollisuudesta ja sen uhista voidaan toteuttaa nykyisten yhteistyöviranomaisten 
yhteistoiminnan kautta.  Kuluja syntyy ehdotuksessa tarkoitetun palvelujärjestelmän luomisesta 
sekä oppaaseen liittyvistä materiaalikustannuksista, joita arvioidaan syntyvän noin 20.000 euroa. 
 
Torjuntaedellytysten turvaaminen ja viranomaisten osaamisen kehittäminen 
Tietoverkkorikollisuuden torjumiseksi järjestettävä koulutus voidaan toteuttaa nykyisissä 
lainvalvontaviranomaisten koulutuspisteissä, mutta koulutuksen järjestäminen edellyttäisi 
päätoimisen opettajan palkkaamista. Koulutuksesta aiheutuu luonnollisesti kustannuksia.  Uuden 
kouluttajan palkkauksesta syntyvä kustannusvaikutus olisi noin 50.000 euroa/vuosi. Viikon 
koulutuskurssin on laskettu synnyttävän muuttuvia kuluja yhtyeensä noin 10.000 euroa. 
Koulutuksen järjestämisestä aiheutuvat kustannukset olisivat näin ollen kolmen järjestettävän 
kurssin osalta noin 80.000 euroa vuodessa.   
 
Terrorismin torjunnan, ääriliikkeiden laittoman toiminnan ja väkivaltaisen 
radikalisoitumisen ehkäisyä koskevien toimenpide-ehdotusten yhteistyörakenteet ja resurssit 
 
Asiantuntijatyöryhmän esittämien radikalisoitumisen estämistä ja terrorismin torjuntaa koskevien 
toimenpide-ehdotusten osalta työryhmä toteaa seuraavaa. Radikalisoitumisen estäminen ja 
terrorismin torjunta on tällä hetkellä viranomaisten väliseen verkostoitumiseen perustuvaa. Jatkossa 
yhteistyösuhteita ja vastuun laajentamista tulisi tarkastella ja määritellä ne kansallisessa terrorismin 
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torjuntastrategiassa ja radikalisoitumisen estämisen toimintaohjelmassa. Valtavirtaa edustavien 
muslimien näkemyksiä tulisi tukea luomalla viranomaisten ja laajasti muslimiyhteisöä edustavien 
tahojen kanssa yhteistyöjärjestelyjä, joilla pyritään estämään syrjäytyminen tai mahdollinen 
radikalisoituminen. Muslimiyhteisöjen valmiuksia ja vaikutusmahdollisuuksia osallistua aktiivisesti 
demokraattiseen kansalaisyhteiskunnan toimintaan tulee kehittää. Työryhmä viittaa konkreettisiin 
toimenpide-ehdotuksiin, jotka ilmenevät kohdasta 4.4.3. 
 
Yksi keskeinen tekijä terrorismin ja radikalisaation leviämisessä Suomeen on kasvava 
maahanmuutto. Maahantuloon ja maassa oleskeluun liittyvien lainvalvonta- ja muiden 
viranomaisten työmäärä on jatkuvasti kasvussa. Näiden viranomaisten kyky vastata tulevaisuudessa 
maahanmuuttoon liittyviin laaja-alaisiin haasteisiin on turvattava riittävällä resursoinnilla ja 
yhteistyörakenteita kehittämällä. Valtasuuntaa edustavan muslimiyhteisön toimintaa tukemalla ja 
toimimalla uskoa ja vähemmistöryhmiä edustavien demokraattisesti valittujen elinten kanssa 
edistetään kotoutumista ja yhteiskunnallisia vaikutusmahdollisuuksia sekä resurssien oikeaa 
kohdentamista. Radikalisoitumisesta ja terrorismista Suomessa ei ole olemassa riittävää 
tutkimustoimintaa ja tältä osin tarpeellinen tutkimustoiminta tulisi käynnistää ja priorisoida. 
Sisäisen turvallisuuden tutkimustoiminnan kehittäminen tulisi ratkaista kaikkien työryhmien 
ehdotusten perusteella.  
 
Radikalisoitumiseen ja väkivaltaistumiseen viittaavat kirjoitukset ja mielipiteenilmaisut eri 
foorumeilla ja erityisesti internetin sivustoilla ja keskustelupalstoilla ovat sekä kansainvälisten 
turvallisuusviranomaisten että tämän ohjelman valmisteluun osallistuvien tahojen käsitysten 
mukaan keskeisiä radikalisaation kehitystä osoittavia signaaleja. Sivustojen ja keskustelupalstojen 
kirjoitusten seuraaminen edellyttää lisäresurssien osoittamista seurantatyöskentelyyn. Tällä hetkellä 
esimerkiksi suojelupoliisissa sivustojen seuranta hoidetaan oman toimen ohella parin tutkijan 
toimesta, eikä kyseisellä resursoinnilla ole mahdollista suorittaa kattavasti toimenpiteen 
edellyttämää tehtävää. Suojelupoliisiin näkemyksen mukaan toimenpiteen edellyttämä tehtävä 
voitaisiin suorittaa joko suojelupoliisissa tai muualta keskitetyn viranomaistoiminnan kautta. Mikäli 
sivustojen seuranta suoritettaisiin niin sanotun keskitetyn toiminnan avulla yhdestä toimipisteestä, 
tulisi kyseisen toimipisteen voida luovuttaa hankkimiaan tietoja esimerkiksi suojelupoliisille sen 
lakisääteisten tehtävien toteuttamista varten. Siinä tapauksessa, että toimenpide-ehdotuksessa 
tarkoitettu sivustojen seuraamisen suorittaminen määritellään suojelupoliisiin ja mikäli toiminnalta 
edellytetään, että sen avulla kyettäisiin palvelemaan koko terrorismin ja radikalisoitumisen 
torjunnan verkostoa, edellyttäisi se seurannan ja tietojen analyysin järjestämiseltä 3 henkilön 
lisäresursointia. Kustannusvaikutus olisi noin 50.000 euroa/henkilö/vuosi. Väkivaltaisen 
radikalisaation ja terrorismin signaalien seurantaa järjestettäessä on otettava huomioon kyseisten 
ilmiöiden erityispiirteet, joiden osalta suojelupoliisissa on jo niiden tunnistamisen edellyttämä 
osaaminen ja tiedolliset valmiudet. Lisäresursoinnin kustannusvaikutus muuttuvine kuluineen olisi 
näin ollen noin 180.000 (150.000+30.000) euroa/vuosi. 
 
 
 
 
 
 
 
 
 
 
 




