SISAASIAINMINISTERIO

Jarjestaytyneen
rikollisuuden ja terrorismin
torjunta

Sisdisen turvallisuuden ohjelman valmisteluun
osallistuneen asiantuntijaryhman loppuraportti

SISAASIAINMINISTERIO 31.3.2008




JOHDANTO

Valtioneuvosto asetti 29.8.2007 hankkeen valmistelemaan sisdisen turvallisuuden ohjelmaa.
Asettaminen perustui padministeri Matti Vanhasen toisen hallituksen ohjelmaan 15.4.2007, jossa
paatettiin seuraavaa: Hallitus maarittaa sisaisen turvallisuuden tavoitteet ja toimenpiteet
poikkihallinnollisesti sisaisen turvallisuuden ohjelmassa. Ohjelman painopistetta laajennetaan
merellisiin suuronnettomuuksiin ja ymparistdtuhojen torjuntaan, asumisen turvallisuuteen,
jarjestaytyneen rikollisuuden torjuntaan, aariliikkeiden nousun estamiseen, terrorismin torjuntaan,
lahisuhdevakivallan véahentamiseen seka laittoman maahantulon ja ihmiskaupan estdmiseen.

Asettamispéatoksessa asetettiin yhteensa seitseman asiantuntijaryhméa valmistelemaan aineistoa
sisaisen turvallisuuden ohjelman pohjaksi. Lopullisesta ehdotuksesta siséisen turvallisuuden
ohjelmaksi vastasivat hankkeen johtoryhma ja ohjausryhma.

Tama raportti on sisdisen turvallisuuden ohjelman valmistelussa mukana olleen yhden
asiantuntijaryhmén tyon loppuraportti. Loppuraportin siséllgsta vastaa asiantuntijaryhma eika sita
ole késitelty siséisen turvallisuuden ohjelman ohjaus- tai johtoryhmassa.

Siséisen turvallisuuden ohjelmaan liittyvaa aineistoa laajemmin on nahtavissa verkkosivuilla
osoitteessa http://www.intermin.fi/sisainenturvallisuus.
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Lahete jarjestdytyneen rikollisuuden ja terrorismin torjunta asiantuntijatyéryhman
raporttiin

Liitteend on sisdisen turvallisuuden asettamishankkeessa mainitun jarjestaytyneen rikollisuuden ja
terrorismin torjunta asiantuntijatyéryhmén raportti. Asiantuntijatyéryhmalle asetetun aihealueen
laajuudesta johtuen, toimeksiannon toteuttamista varten asiantuntijantydéryhmé jaettiin edelleen
viiteen alatyéryhmaan. Raportin sisaltdé on asiantuntijatydryhman yhteisen tyon tulos, mutta siihen
sisaltyy myos alatydryhmien toimenpide-ehdotuksia. Tyodskentely eteni sujuvasti ja sen yhteydessa
kaytiin rakentavia keskusteluja. Eridvia nékemyksid herétti ainoastaan talousrikostorjunnan
tehostamiseen liittyvaa ehdotus.

Raporttiin ei ole liitetty mittareita, vaan ehdotukset mittareiksi on toimitettu erilliselld asiakirjalla
sisdisen turvallisuuden ohjelman sihteeristélle. Asiantuntijatyéryhman raportti on laadittu sisdisen
turvallisuuden ohjelman valmistelua varten ohjausryhmén sihteeriston k&yttéon. Sisdisen
turvallisuuden ohjelman valmistelua varten asetettu ohjaus- ja johtoryhm& muotoilevat
jatkotyoskentelyssaan sen, mita raportin sisaltdmid ehdotuksia ja missa muodossa ne sisallytetdan
sisdaisen turvallisuuden ohjelmaehdotukseen, joka viedd&n valtioneuvoston vahvistettavaksi.
Ohjaus- eika johtoryhma ole erikseen vahvistanut tatd asiantuntijatyéryhmaén raporttia, vaan se on
nimenomaisesti asiantuntijatydryhman ja sen alatydryhmien laatima ja tuottama valmisteluasiakirja
sisdisen turvallisuuden ohjelman valmistelua varten.

Asiantuntijatyéryhmén puheenjohtaja

Robin Lardot
Poliisiylitarkastaja
Sisaasiainministerio
Poliisiosasto
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1 JOHDANTO
1.1 Yleista

Valtioneuvosto on asettanut 29.8.2007 hankkeen laatimaan siséisen turvallisuuden ohjelman
vuosille 2008-2011. Aiempi, ensimmadinen sisdisen turvallisuuden ohjelma on asetettu 29.3.2004.
Ensimmaéisen ohjelman toimenpanoa ja tuloksia on arvioitu seurantaraportissa, joka on julkaistu
sisdasiainministerion julkaisusarjassa 29/2007.

Paaministeri Matti Vanhasen Il hallituksen ohjelmaan perustuvan hankkeen asettamispaétoksen
mukaisesti sisaisen turvallisuuden ohjelma on laaja, sektorirajat ylittdvé sisdisen turvallisuuden
kehittdmissuunnitelma. Ohjelman kansalliseksi tavoitteeksi on asetettu, ettd Suomi on Euroopan
turvallisin maa vuonna 2015. Keskeista ohjelman sisélléssé on arjen turvallisuuden parantaminen,
rikostorjunnan tehostaminen seka yhteiskunnan turvallisuuden parantaminen. Poikkihallinnollisten
strategioiden, tavoitteiden ja toimenpiteiden avulla parannetaan yritysturvallisuutta ja kansallista
Kilpailukykya. Tyon valmistelu jaettiin seitsemalle asiantuntijatyéryhmaélle, joista yksi on
jarjestaytyneen rikollisuuden ja terrorismin torjunnan asiantuntijatyéryhma.

1.1.1 Tyéryhman aihealue

Jarjestaytyneen rikollisuuden ja terrorismin torjunnan asiantuntijaty0ryhman tehtévéksi asetettiin
valmistella 15.2.2008 mennessé poikkihallinnolliset strategiset linjaukset, tiivis nykytilan kuvaus
sekd tavoitteet, toimenpiteet ja mittarit jarjestdytyneen rikollisuuden ja terrorismin torjumiseksi
ottaen huomioon keskeiset kansalliset ja kansainvaliset kehityssuunnat ja uhka-arviot. Ty6ryhman
tehtdvand oli arvioida myo6s yhteistyorakenteita ja resursseja. Asiantuntijatyoryhman tuli laatia
aihealueeltaan torjunnan tehostamiseen liittyvia toimenpide-ehdotuksia. Asiantuntijatyéryhmé on
laatinut ohjausryhman kayttoon erillisen tiiviin raportin, joka sisaltdd tyoryhman esittdmat keskeiset
ehdotukset sisédisen turvallisuuden ohjelmaan. Ohjausryhman esittdmét linjaukset on huomioitu
asiantuntijatyéryhman esittdmien toimenpide-ehdotusten jaottelussa ja muotoilussa. Tamé raportti
kasittelee aihealuetta laajemmin ja sisdltdé kaikki asiantuntijatydryhman tyoskentelyssa esiin tulleet
toimenpide-ehdotukset ilman, ettd niille olisi tavoiteltukaan koko asiantuntijatydryhmén
konsensusta. Mittareista on laadittu erilliset lomakkeet, jotka on toimitettu ohjausryhmén
sihteeristolle.

Asettamispaatoksen mukaan jarjestaytyneen rikollisuuden ja terrorismin torjunta tyéryhman
aihealue sisaltaa
e huumausainerikollisuuden
talousrikollisuuden
omaisuus- ja vakivaltarikollisuuden
alkoholin ja savukkeiden salakuljetuksen ja laittoman myynnin
laittoman asekaupan
parituksen
tietoverkkorikollisuuden
korruption torjunnan tehostamisen
todistajien suojelun jarjestaytyneen rikollisuuden torjunnan ndkékulmasta
terrorismin torjunnan, radikalisoitumisen ja dariliikkeiden toiminnan nousun estamisen.

Siséisen turvallisuuden ohjelman valmistelun ohjausryhmé on liséksi kokouksissaan 19.9, 30.10 ja
29.11. linjannut asiantuntijatydryhman tydskentelya seuraavasti:



e terrorismirikosten laajentamisen alaa koskevan valmistelutyd huomioiminen

o paritusrikollisuuden tarkastelu siitd huolimatta, ettd aihealuetta ké&sitelld&n ihmiskauppaa
koskevassa tydryhmaéssa

e talousrikosohjelmaan siséltyvien toimenpide-ehdotusten on todettu etenevan aiemman
valtioneuvoston  periaatepaatoksen  nojalla.  Ohjelman  valmistelussa  keskitytdan
viranomaistoiminnan kehittdmiseen, ilmituloriskin lisdédmiseen, prosessin lapimenoaikojen
lyhentdmiseen ja vaikuttavuuden parantamiseen

o tietoverkkorikollisuuden torjunnan osalta painopistealueeksi linjattiin yhteistyokulttuurin
kehittdminen ja yhteistyon esteiden poistaminen seka piilorikollisuuden paljastaminen

e jarjestaytyneen rikollisuuden torjuntaa kéasitellddn laajemmin kuin rikoslajikohtaisesti

e radikalisoitumisen estamisen ja terrorismin torjunnan osalta tavoitteeksi linjattiin
viranomaisten ja muiden toimijoiden tiedollisen tason parantaminen tutkimuksen ja
koulutuksen avulla.

Asettamispéaatoksen mukaan tydskentelyssa tuli ottaa huomioon jo olemassa olevat kéytdnnét ja
suunnitelmat seka kansainvélinen kehitys ja uudet, nousevat uhkat. Valmistelutyossa tuli lisaksi
huomioida kansliapaallikkdtyéryhmén kevaalla 2007 kaynnistdma selvitystyd maahanmuuttajien
kotouttamisen tilanteesta eri hallinnonaloilla. Tyoskentelynédkdkulman edellytettiin olevan laaja.
Tyoskentelyn yhteydessé oli mahdollista kuulla asiantuntijoita ja jarjestad seminaareja.

Tyoryhman aihealue oli siten huomattavasti laajempi kuin jarjestaytynyt rikollisuus ja terrorismi,
joista kummastakin on maéaritelma rikoslaissa. Tydryhman toimeksianto sisélsi liittymékohtia
muihin sisdisen turvallisuuden ohjelman tydryhmien tehtaviin, joiden osalta on erikseen sovittu
tyonjaosta.

1.1.2 Asiantuntijatydryhman tyéskentelysta
Koko asiantuntijatydryhma on kokoontunut useita kertoja ja sen jasenind ovat olleet

Poliisiylitarkastaja Robin Lardot, Sisdasiainministerio, puheenjohtaja
Yksikon paallikkod Erka Koivunen, Viestintavirasto, varapuheenjohtaja
Ulkoasiainneuvos Kirsti Westphalen, Ulkoasiainministeri®, varapuheenjohtaja
Varatoimitusjohtaja Pentti Mé&kinen, Keskuskauppakamari, varapuheenjohtaja
Projektipaallikkd Markku Hirvonen, Viranomaisyhteistyon kehittdmisprojekti
Erityisasiantuntija Kalle Kekoméki, Sisdasiainministerit

Rikoskomisario Timo Laine, Keskusrikospoliisi

Erikoistutkija Kari Laitinen, Poliisiammattikorkeakoulu

Yksikon paallikkod Reijo Lahtinen, Sisaasiainministerio

Laaninylikomisario Tarmo Lamminaho, Lansi-Suomen poliisin l&&ninjohto
Yksikon paallikko Tarja Mankkinen, Siséasiainministerio

Neuvotteleva virkamies Ismo Méenpad, Valtiovarainministerio
Ulkoasiainneuvos Pekka Oinonen, Ulkoasiainministerio

Turvallisuusjohtaja Rauli Parmes, Liikenne- ja viestintdaministeri
Merenkulun tarkastaja Harri Pulsa, Merenkulkulaitos

Y litarkastaja Tuomas Portaankorva, Suojelupoliisi

Erityisasiantuntija Tiina Raijas, Puolustusministerio

Neuvotteleva virkamies Kirsti Vallinheimo, Valtiovarainministerio
Erikoissuunnittelija Erja Virta, Viranomaisyhteistyon kehittdmisprojekti
Komentaja Jussi Voutilainen, Padesikunta

Neuvotteleva virkamies Aarne Kinnunen, Oikeusministerio



Apulaispaallikko Tero Kurenmaa, Keskusrikospoliisi

Vice president Martti Herman Pisto, Corporate Security Outokumpu Oyj
Riskienhallintajohtaja Juha Pietarinen, Suomen kaupan liitto
Neuvotteleva virkamies Meri-Sisko Eskola, Tyoministerio
Valtionsyyttdja Ari-Pekka Koivisto, Valtakunnansyyttajanvirasto
Rikostorjunnan asiantuntija Risto Karhunen, Finanssialan keskusliitto
Tiedustelupaallikké Sami Rakshit, Tulli

Neuvotteleva virkamies Helind Lehtinen, Oikeusministerio
Poliisitarkastaja Arto Hankilanoja, Sisaasiainministerio

Ylitarkastaja Silja Hallenberg, Sisdasiainministerit

Rikoskomisario Arto Tuomela, Keskusrikospoliisi, sihteeri

Toimeksiannon tehokkaaksi toteuttamiseksi asiantuntijatydryhmé jaettiin viiteen alatyéryhmaén ja
niille nimettiin puheenjohtajat seuraavasti:

e jarjestaytynyt rikollisuus-alatyoryhméd, puheenjohtaja Tero Kurenmaa (jarjestaytynyt
rikollisuus, huumausainerikollisuus, laiton asekauppa, alkoholin ja savukkeiden salakuljetus
sekd laiton myynti, todistajien suojelu ja paritus)

o talousrikos-alatyoryhmé, puheenjohtaja Markku Hirvonen (talous- ja ymparistorikollisuus)

o tietoverkkorikos-alatydoryhmd, puheenjohtaja Erka Koivunen (tietoverkkoihin kohdistuvat ja
niitd hyddyntden tehdyt rikokset, tietoverkkoihin kohdistuvat uhkat)

e radikalisoituminen ja terrorismin torjunta-alatyéryhmd, puheenjohtaja Kirsti Westphalen
(radikalisoituminen, dariliikkeet, terrorismin torjunta)

e muu vakava rikollisuus-alatyéryhmé, puheenjohtaja Pentti Makinen (korruption torjunta,
petos-, omaisuus- ja vakivaltarikollisuus).

Alaty6ryhmissd ovat kutsuttuina asiantuntijajadsenind olleet suurldhettildas Kaija Illander (UM),
suurl@hettilass Hannu Mantyvaara (UM), tulliylitarkastaja Petri Lounatmaa (Tullihallitus),
poliisitarkastaja Matti Rinne (SM), jarjestelmdasiantuntija Riku Kalinen (SUPO) ja ylikomisario
Ulla Kockritz (SM).

Alatyéryhmat ovat tydskentelyn aikana kuulleet seuraavia asiantuntijoita: osastopééllikkd Lasse
Anttila (SUPO), ylikonstaapeli Markus Heiskanen (HPL), filosofian tohtori Marko Juntunen (HY),
rikosylikonstaapeli Tom Laine (KRP) ja johtava kihlakunnansyyttdja Antti Pihlajaméki (Varsinais-
Suomen syyttajanvirasto).

1.2 Méaaritelmia
1.2.1 Jéarjestaytynyt rikollisuus

Jarjestaytyneelle rikollisuudelle on olemassa useita méaéritelmid. Suomen lainsaddannossa
jarjestaytyneelld rikollisryhmalld tarkoitetaan vahintdan kolmen henkilén muodostamaa, tietyn ajan
koossa pysyvaa ja rakenteeltaan jasentynytta yhteenliittyméaé, joka toimii yhteistuumin tehdékseen
rikoksia, joista on s&adetty vahintddn neljan vuoden vankeusrangaistus. Suomea velvoittavissa
kansainvélisissa sopimuksissa ja Euroopan unionin piirissa on jarjestaytyneelle rikollisryhmalle
asetettu muita kriteerejd. Rikoslakiin sisdltyy yhtend koventamisperusteena rikoksen tekeminen
vakavien rikosten tekemistd varten jarjestdytyneen ryhman jdsenend. Suomessa taté
koventamisperustetta on sovellettu vain muutamassa tapauksessa huumausainerikosten yhteydessa.


http://www.poliisi.fi/poliisi/krp/home.nsf/pages/4EEBC45AA7678A6CC2256F89005C768C

Jarjestaytynyt rikollisryhma

Euroopan unionin paatoksessa 6240/1/97 EN FOPOL 35 REV 2 DG H Il asetetaan kriteerit
jarjestaytyneen rikollisryhman maarittelylle. Kriteereista on laadittu niin sanottu 11 kohdan luettelo.
Rikollisryhméan on téytettdvé alla olevasta luettelosta vahintd&n kohdat 1, 3, 5 ja 11 sek& lisaksi
kaksi muuta kohtaa

enemman kuin kaksi henkil&

jasenelld on ryhméssa oma, maarétty tehtava

toimii pitkan tai rajoittamattoman ajan

siséinen kuri ja kontrolli

epéilladan torkeista rikoksista

toimii kansainvélisella tasolla

kayttad vékivaltaa tai muita uhkailukeinoja

kayttaa peiteyhtioita

harjoittaa rahanpesua

0. pyrkii  vaikuttamaan  poliitikkoihin,  julkiseen  hallintoon, tiedotusvélineisiin,
oikeusviranomaisiin tai talouselaman edustajiin

11. toiminnassa on taloudellisen hyddyn ja/tai vallan tavoittelu maaradvana tekijana.

ROo~NoOa~WNE

Euroopan neuvoston erillinen madritelma laajentaa perinteisten jarjestdytyneiden rikollisryhmien
rinnalle myos oikeushenkilot ja ammattilaiset, jotka osallistuvat vakavampiin organisaatio- ja
talousrikosten muotoihin. Euroopan neuvoston 11 méarittelykriteerin luettelo sisaltdd 4 pakollista
kohtaa, mink& liséksi rikollisryhmén on taytettdva luettelosta 2 lisakriteerid tayttddkseen
jarjestaytyneen rikollisryhman késitteen. Pakollisia kriteerejd ovat

vahintaan kolmen henkilén yhteistyo
pitkdaikainen tai rajoittamaton ajanjakso
epdillaan tai on tuomittu vakavista rikoksista
tavoitteena on taloudellinen hyoty tai valta.

el N S

Pakollisten kriteereiden tulkintaohjeen mukaan mitd&an minimijaksoa toiminnalle ei ole méaritelty.
Toimintaa tulee tarkastella yhteiskunnallisen vahingollisuuden kannalta. Kasite valta viittaa
taloudelliseen valtaan. Pakollisten kriteereiden lisdksi on alla olevasta luettelosta taytyttavéd kaksi
lisakriteerid, jotta ryhma voidaan madritell& jarjestaytyneeksi rikollisryhmaksi

1. jokaisella jasenelld on erityinen tehtdvé tai rooli

2. ryhmaé harjoittaa jossakin muodossa siséisté kurinpitoa ja kontrollia

3. ryhmé kayttaa vakivaltaa tai muita uhkailukeinoja

4. pyrkimyksend on vaikuttaa politiikkaan, tiedotusvalineisiin, julkishallintoon, lainvalvonta-
ja oikeusviranomaisiin tai talouteen korruption avulla tai muilla keinoilla

5. kaytossa on liiketoiminnallisiin tai kaupallisiin tarkoituksiin soveltuvia rakenteita

6. ryhma osallistuu rahanpesuun

7. toiminta tapahtuu kansainvélisella tasolla.

Lisékriteereitd koskevan tulkintaohjeen mukaan ryhmén tulee harjoittaa rikollista toimintaa
vahintdan kahdessa valtiossa tai osallistua valtioiden rajat ylittdvaan salakuljetukseen.

Yhdistyneiden  Kansakuntien kansainvélisen  jarjestdytyneen  rikollisuuden  vastaisen
yleissopimuksen 2 artiklassa (Palermon sopimus) maédritelld&n jarjestaytynyt rikollisryhma.



MadritelIman mukaan jarjestaytyneelld rikollisryhmalld tarkoitetaan kolmen tai useamman henkilén
muodostamaa, rakenteeltaan jarjestaytynyttd ryhmaa, joka on ollut olemassa jonkin aikaa ja jonka
tarkoituksena on tehdd yksi tai useampi vakava rikos tai kyseisen yleissopimuksen mukaisesti
rangaistavaksi sdddetty teko valittéman tai valillisen taloudellisen tai muun aineellisen hyddyn
saamiseksi.

Euroopan yhteisgjen komissio on 19 paivand tammikuuta 2005 tehnyt ehdotuksen neuvoston
puitepaatokseksi jarjestaytyneen rikollisuuden torjunnasta KOM/2005/006. Kyseinen ehdotus
perustuu 4 ja 5. marraskuuta 2004 pidetyn Brysselin Eurooppa neuvoston hyvéksymiin paatelmiin.

Puitepd&tdsta on perusteltu muun muassa silld, etta jarjestaytyneet rikollisryhmat ovat muodostaneet
kuluneen vuosikymmenen aikana laajamittaisia kansainvalisia jarjestdja ja hankkineet valtavia
omaisuuksia laittoman huumekaupan ja erityisesti naisiin ja lapsiin kohdistuvan ihmiskaupan seka
aseiden ja ampumatarvikkeiden laittoman kaupan, tuotteiden vadrentdmisen ja laittoman
valmistuksen ja yleensd erilaisten kansainvélisten petosten avulla. Tallaiset ryhmét ndyttavat
toimivan yha aktiivisemmin niin laillisilla kuin laittomillakin markkinoilla. Rikollisjarjeston késite
on edelleen maariteltdva vakavan rikoksen kasitteen avulla.

Euroopan unionin neuvoston puitepaatdsendotuksen 1 artiklan 1 kohdassa mééritelldén
rikollisjarjeston kasite, milla tarkoitetaan

e rakenteeltaan jarjestaytynyttd, useamman kuin kahden hengen yhteenliittyméa, joka on ollut
voimassa jonkin aikaa, toimii yhdessa tehdékseen rikoksia, joista voi seurata véahintdan 4
vuoden pituinen tai sitd ankarampi vankeusrangaistus tai vapaudenriiston kasittdva
turvaamistoimenpide tarkoituksena saada tekemistdan rikoksista suoraan tai vélillisesti
taloudellista tai muuta aineellista hyotya.

Rakenteeltaan jarjestaytyneelld yhteenliittyméalld tarkoitetaan liittyma4, joka ei ole muodostettu
satunnaisesti rikoksen tekemisté varten.

Puitepdatds ei nadyttaisi aiheuttavan juurikaan muutoksia ja tarkennuksia Suomessa vallitsevaan
nykytilaan jarjestaytyneen rikollisryhmén maérittelyn osalta. Valtioneuvoston puitepéatosta
koskevassa kirjelméssa (U 12/2005 vp.) todetaan kuitenkin, ettd useat puitepadtdsehdotuksen
velvoitteet ovat rikosoikeudellisen laillisuusperiaatteen, suhteellisuusperiaatteen ja rikos-
oikeudellisen jérjestelman johdonmukaisuuden kannalta haasteellisia. *

Suomen rikoslain 17 luvun 1a 8:n 4 momentissa on mééritelty ké&site jarjestaytynyt rikollisryhma.
Kyseisessé lain sadnnoksessa saadetddn rangaistavaksi rikollisryhmén toimintaan osallistuminen.
Jarjestaytyneelld rikollisryhmélla tarkoitetaan vahintdan kolmen henkilén muodostamaa tietyn ajan
koossa pysyvéd, rakenteeltaan jasentdytynyttd yhteenliittyma, joka toimii yhteistuumin tehdékseen
1 momentissa tarkoitettuja rikoksia. Viittaus edellyttad, ettd kyseessa on yksi tai useampi rikos,
joista saadetty enimmadisrangaistus on vahintddn neljd vuotta vankeutta tai ettd on kysymys
kiihottamisesta kansanryhmaa vastaan tai oikeudenkaytdssa kuultavan uhkaamisesta.

Jarjestaytyneen rikollisuuden torjunnalla tarkoitetaan téssé yhteydessa rikoslain 17 luvun 1 a §:ssé
maédritellyn jarjestaytyneen rikollisrynman tai sen j&senten eri kokoonpanoissa tapahtuvaan
toimintaan liittyvad rikoksen estdmistd ja tutkintaa tai rikollisen tekijaverkoston toimintaan

! Sisaasianministerién poliisin ylijohto, tydryhmén loppuraportti 6/2007.



kytkeytyvan vakavan, jarjestdytyneen, pitkakestoisen ja suunnitelmallisen teon estdmistd ja
tutkintaa.

1.2.2 Terrorismi

Terrorismin méaarittelytapoja on useita. Yhteista niille on terroristisen vékivallan ymmartdminen
yleens& politiikan vélineeksi ja sen erottaminen tavanomaisesta rikollisuudesta. Terrori-iskuilla
pyritddn yleensd mahdollisimman suureen julkisuuteen, ja niille on ominaista yllatyksellisyys ja
vakivallan kohdistuminen satunnaisiin uhreihin.

Terrorismirikoksella  tarkoitetaan Euroopan neuvoston terrorismin  torjunnasta annetun
puitepaatoksen (2002/475/YQOS) 1 artiklan mukaan kansallisessa laissa rikoksiksi maéaériteltyja
tahallisia tekoja, jotka luonteensa tai asiayhteytensa vuoksi voivat aiheuttaa vakavaa haittaa jollekin
maalle tai kansainvéliselle jarjestdlle silloin, kun tekija tekee ne tarkoituksenaan 1) pelotella
vakavasti vdestdd, 2) pakottaa aiheettomasti viranomaiset tai kansainvalinen jarjestd johonkin
tekoon tai pidattaytyméaan jostakin teosta tai 3) horjuttaa vakavasti jonkin maan tai kansainvalisen
jarjeston poliittisia, perustuslaillisia, taloudellisia tai sosiaalisia perusrakenteita tai tuhota ne.
Tallaisina tekoina pidetdén

1. ihmishenkeen kohdistuvia rikoksia, jotka voivat aiheuttaa kuoleman
2. henkilon koskemattomuutta loukkaavia torkeita rikoksia
3. ihmisrydstod ja panttivangin ottamista.

Terrorismirikoksina pidetaan esimerkiksi seuraavanlaisia tekoja ja niilla uhkaamista

e hallinnollisille tai julkisille laitoksille, liikennejarjestelmille, infrastruktuurille atk-
jarjestelmat mukaan luettuna, mannerjalustalla sijaitsevalle Kiinteélle lautalle, julkisille
paikoille tai yksityiselle omaisuudelle aiheutettuja suuria tuhoja, jotka voivat saattaa
vaaraan ihmishenkié tai aiheuttaa huomattavia taloudellisia menetyksia

e ilma-alusten ja alusten tai muiden joukkoliikenne- tai tavarankuljetusvalineiden
haltuunottoa

e aseiden, rajahteiden, atomiaseiden sekd biologisten ja kemiallisten aseiden valmistusta,
hallussapitoa, hankintaa, kuljetusta, toimitusta tai kéyttéd seka biologisten ja kemiallisten
aseiden osalta tutkimusta ja kehitysta

e vaarallisten aseiden vapauttamista tai tulipalojen, tulvien tai rajahdysten aiheuttamista siten,
ettd ihmishenkia saatetaan vaarantaa

e veden tai sdhkdvoiman jakelun tai muun perusluonnonvaran toimittamisen hairintad tai
keskeytysta siten, ettd ihmishenkié saatetaan vaaraan.

Yhteiskunnan elintdrkeiden toimintojen turvaamisen strategiaan terrorismin maaritelmé on otettu
rikoslaista. Rikoslain 34 a luvussa méaaritell&én, ettd rikoksen tekijéalla on terroristinen tarkoitus, jos
hénen pyrkimyksenddn on 1) aiheuttaa vakavaa pelkoa véeston keskuudessa, 2) pakottaa
oikeudettomasti jonkin valtion hallitus tai muu viranomainen tai kansainvalinen jarjestt tekeméan,
sietdmadn tai tekeméttd jattamaan jotakin, 3) oikeudettomasti kumota jonkin valtion valtiosaanto tai
muuttaa sitd tai horjuttaa vakavasti valtion oikeusjarjestystd taikka aiheuttaa erityisen suurta
vahinkoa valtiontaloudelle tai valtion yhteiskunnallisille perusrakenteille tai 4) aiheuttaa erityisen
suurta vahinkoa kansainvilisen jarjestén taloudelle tai sellaisen jarjeston muille perusrakenteille 2.

2 Valtioneuvoston periaatepatds 23.11.2006. Lyhenne YETTS.



Terrorismilla tarkoitetaan tassé yhteydessa edelld kuvattua rikoslain 34 a luvun mééritelméaa.
1.2.3 Talousrikos

Talousrikoksen ja taloudellisen rikollisuuden kasitteistd ei ole olemassa yhtenevéistd ja yleisesti
hyvéksyttya maaritelmaa.

Siséasiainministerid on antanut rikosten esitutkintaa varten yleismaaritelman talousrikoksesta.
Madaritelman mukaan talousrikoksella tarkoitetaan yrityksen, julkishallinnon tai muun yhteison
toiminnan yhteydessé tai niitda hyvaksi kéyttden tapahtuvaa, oikeudettomaan, huomattavaan
valittémaan tai vélilliseen taloudelliseen hyotyyn tdhtddvaa rangaistavaa tekoa tai laiminlyontia.

Yrityksen tai muun yhteison toiminnan yhteydessa tapahtuneet verorikokset (RL 29 luku),
Kirjanpitorikokset (RL 30 luku), velallisen rikokset (RL 39 luku), arvopaperimarkkinarikokset (RL
51 luku) ja osakeyhtidrikokset (OYL 16 luku) ovat kuitenkin aina talousrikoksia. Yrityksen tai
muun yhteison toiminnan yhteydessa tai niitd hyvaksi kayttden tehdylla teolla tai laiminlyénnilla
tarkoitetaan joko tosiasiallista tai téllaiseksi naamioitua yritystoimintaa, mutta ei kuitenkaan
toimintaa, jossa ainoastaan kéytetddn yrityksen tai yhteison nimed, ellei toiminta tahtaa
huomattavaan valittomaan tai vélilliseen hyotyyn. Talousrikoksella tarkoitetaan myds muunlaista
huomattavaan taloudelliseen hy6tyyn tdhtddvad, suunnitelmallista, rangaistavaa tekoa tai
laiminlyontid. Talousrikoksia eivét kuitenkaan ole yksityishenkilon tekemat teot tai laiminlyonnit.

Mikali edelld kuvattu toiminta koostuu useista osateoista, talousrikos muodostuu tekojen
kokonaisuudesta, ei yksittaisistd osateoista. Maaritelman mukaan talousrikokseen voidaan syyllistya
myos laiminlyomalla lakisaateisia, taloudellisia tai muita velvoitteita (esimerkiksi verojen maksu tai
ty6turvallisuusmaaraysten laiminlyonti). Yritystoimintaan verrattavalla toiminnalla tarkoitetaan
muun muassa huomattavaan taloudelliseen hyotyyn t&htddvad toimintaa, esimerkiksi
yksityishenkilon rahanpesua tai maanviljelijéiden avustuspetoksia. Tall6in huomattavalla
taloudellisella hyddylla tarkoitetaan euromddrad, jonka perusteella kyseinen rikostyyppi yleensa
kvalifioidaan torkeaksi.

Mikéli ylla mainitut talousrikoksen kriteerit téyttyvat, talousrikoksiksi luokitellaan poliisin
tietojarjestelma&dn muun muassa seuraavat rikokset

RL 29 luku, rikokset julkista taloutta vastaan

RL 30 luku, elinkeinorikokset sekd muut RL:n lahjusrikokset
RL 36 luku, petokset ja muu epérehellisyys

RL 38 luku, tieto- ja viestintérikokset

RL 39 luku, velallisen rikokset

RL 46 luku, saannostelyrikokset ja salakuljetukset

RL 47 luku, tyorikokset

RL 48 luku, ympéristorikokset

RL 49 luku, aineettomien oikeuksien loukkaukset

RL 51 luku, arvopaperimarkkinarikokset ja sopimattomaan menettelyyn elinkeinotoiminnassa
liittyvat rikokset.
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1.2.4 Tietoverkkorikos

Tietoverkkorikollisuudelle ei ole olemassa yhtd yhteistda méaéritelmé&d, joten se voidaan kasittaa
laajasti ja ymmartada eri tavoin. Kasitteen voidaan katsoa pitavan sisallaén tietoverkkoihin
kohdistuvan rikollisuuden, tietoverkkoja hyvéksikayttden tehdyt rikokset tai molemmat. EU:n
komission tietoverkkorikollisuutta koskevassa tiedonannossa tietoverkkorikollisuus on jaettu
kolmeen alaryhméén®

e perinteisen rikollisuuden muodot, esimerkiksi petokset ja vaarentaminen erityisesti silloin,
kun ne tehddén sahkoisié viestintaverkkoja ja tietojarjestelmia kayttaen

e laittoman sisallon muodot, esim. rotuvihaan yllyttdminen ja lapsen seksuaalista
hyvaksikayttoa esittavan materiaalin julkaiseminen sahkoisissa viestimissa

o sellaiset rikosten tekomuodot, joita esiintyy ainoastaan sahkoisissa viestimissg, esimerkiksi
hakkerointi, hyokkaykset tietojérjestelmié vastaan ja palvelunesto.

Kaikille edella kuvatuille tietoverkkorikollisuuden muodoille on yhteista se, ettd rikoksia voidaan
tehdd laajassa mittakaavassa ja ettd itse rikoksen ja sen vaikutusten valinen maantieteellinen
etdisyys voi olla suuri. Ainoastaan sdhkoisissd viestimissa esiintyvat tekomuodot saattavat
kohdistua myds elintarkeisiin  eurooppalaisiin infrastruktuureihin  ja vaikuttaa nopeisiin
hélytysjarjestelmiin monilla aloilla, mill& voi olla katastrofaaliset seuraukset koko yhteiskunnan
kannalta.

Valtionhallinnon tietoturvakasitteistossa tietoverkkorikos maaritelladn tietoverkkoon tai sen
palveluihin kohdistuvaksi tai tietoverkkoa hyvaksi kéyttaen tehdyksi rikokseksi®.

Euroopan neuvoston tietoverkkorikollisuutta koskevan yleissopimuksen méardykset ovat tulleet
voimaan Suomessa 1.9.2007. Tassa yhteydessa rikoslaki saatettiin vastaamaan EU:n puitepaatdsta
tietojarjestelmiin kohdistuvista hyokkayksistd, koska puitepdatos sisaltdd méaérdyksia samoista
asioista  kuin  yleissopimus.  Rikoslakiin  liséttiin ~ uudet, tietojarjestelmén  hairintaa,
tietoverkkorikosvalineen hallussapitoa sek& torkedd tietomurtoa koskevat rangaistussadnnokset.
Pakkokeinolain 4 lukuun liséttiin uusi s&énnds, joka koskee datan séilyttdmismaardystd, jolla
turvataan datan séilyminen muuttamattomana rikostutkintaa varten.

Yleissopimuksen voimaan saattamista koskevassa hallituksen esityksessa (153/2006) on tulkittu
tietoverkkorikoksen tarkoittavan yleissopimuksen nimessa samaa asiaa kuin tietotekniikkarikos.
Tietotekniikkarikoksella tarkoitetaan yhtaalta rikosta, joka kohdistuu tietojarjestelmaén, ja toisaalta
rikosta, joka tehdaén tietojarjestelmén avulla. Yhteistd néille kahdelle rikostyypille on se, etta
niiden tekoympadristona on tietojéarjestelmé ja niiden tekeminen yleensa edellyttdd jonkinlaista
asiantuntemusta tietojérjestelmien toiminnasta. °

Antti Pihlajaméki on vaitoskirjassaan méaaritellyt tietotekniikkarikoksen rangaistavaksi teoksi, jonka
kohteena, vélikappaleena tai tekoympéristond on tietojarjestelmé siihen kuuluvine laitteineen ja

® EU:n komission tiedonanto neuvostolle, Euroopan parlamentille ja alueiden komitealle tavoitteena yleinen
toimintalinja tietoverkkorikollisuuden torjumiseksi 10089/07, CRIMORG 102.

* Valtiovarainministerio 4/2003, Valtionhallinnon tietoturvakasitteisto.

®> HE 53/2006. Hallituksen esitys Eduskunnalle Euroopan neuvoston tietoverkkorikollisuutta koskevan yleissopimuksen
hyvaksymisestd, laiksi sen lainsdaddannén alaan kuuluvien maaraysten voimaansaattamisesta seka laeiksi rikoslain,
pakkokeinolain 4 luvun, esitutkintalain 28 8:n ja kansainvélisesta oikeusavusta rikosasioissa annetun lain 15 ja 23 8:n
muuttamisesta.
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jonka tekeminen ja/tai rikosprosessuaalinen kasitteleminen valttaméattomasti edellyttad tietoteknista
tietamysta.°

Edelld esitetyn perusteella tietotekniikkarikoksen késitettd voisi pitdd erdanlaisena ylékasitteend,
johon siséltyvét erityyppiset tietoteknisessa ympéristosséd tehdyt rikokset, kuten esimerkiksi
tietoverkkorikokset.

On kuitenkin syyta huomata, ettd myds verkkorikollisuuteen liittyva késite tietoverkkopoikkeama ei
suinkaan aina merkitse sitd, ettd kyse olisi rikoksesta. Tietoturvapoikkeaman on madritelty olevan
tahallinen tai tahaton tapahtuma tai olotila, jonka seurauksena organisaation vastuulla olevien
tietojen ja palvelujen eheys, luottamuksellisuus tai tarkoituksenmukainen kéytettavyystaso on tai
saattaa olla vaarantunut. Tahattomasti tai vahingossa syntyvia poikkeamia aiheuttavat esimerkiksi
tekniset laitteisto-ongelmat, ohjelmistovirheet, tietoliikennehdiriot ja luonnonilmiét.

Poikkeamatilanne voi aiheutua myds kéyttojarjestelmapéivityksen sivuvaikutuksena. Tahattomia,
mutta jossakin maarin tuottamuksellisia voivat olla erilaiset kayttdjien ja yllapitdjien laiminlyonnit
esimerkiksi kayttooikeuksien ylittdminen ilman rikollista aietta. Tahallisesti aiheutetuissa
poikkeamissa jokin taho on syysté tai toisesta halunnut kdynnistdd hyokkéayksen, joka voi olla
satunnainen tai kohdistettu.” Tallsin kyseinen teko saattaa tdyttad esimeriksi tietomurron tai
tietoliikenteen hairinndn rikostunnusmerkiston

Viestintdvirastossa toimii kansallinen tietoturvaviranomainen CERT-FI, jonka tehtdvand on
tietoturvaloukkausten ennaltaehkaisy, havainnointi, ratkaisu seka tietoturvauhkista tiedottaminen.

EU:n piirissé on annettu useita tiedonantoja ja sdé&ddoksid, jotka kohdistuvat tietoverkkorikollisuuden
torjuntaa tai tukevat sitd: tiedonanto turvallisempaan tietoyhteiskuntaan tietojarjestelmien
turvallisuutta  parantamalla®, puitepdatds tietojarjestelmiin  kohdistuvista —hyokkayksista®,
puitepaatos lasten seksuaalisen hyvaksikayton ja lapsipornografian torjumisesta’, puitepaatos
muihin maksuvalineisiin kuin kateisrahaan liittyvien petosten ja vadrennysten torjunnasta®’,
tiedonanto verkko- ja tietoturva: ehdotus eurooppalaiseksi lahestymistavaksi®?, tiedonanto
turvallisen tietoyhteiskunnan strategiaksi® ja tiedonanto roskapostin seka vakoilu- ja
haittaohjelmien torjumiseksi®.

1.2.5 Muu vakava rikollisuus

Siséasiainministerion maarayksessa vakavan rikollisuuden torjuntakohteiden méarittelemiseksi on
médritelty kasitettd vakava rikollisuus. Madrayksessd tarkoitetaan vakavalla rikollisuudella 1)
yksittéista torkead rikosta, 2) useista rikoksista muodostunutta laajaa rikoskokonaisuutta ja 3)
ammatti- ja taparikollisten tai jarjestaytyneen rikollisryhmén tekemaa rikosta tai rikoksia. Vakavan
rikollisuuden torjuntakohteella tarkoitetaan maardyksessé henkiléd, henkiloryhmaa tai yhteisoa,
jonka epaillaan

® pihlajamaki, Antti 2004 s 47-48. Tietojenkasittelyrauhan rikosoikeudellinen suoja. Helsingin yliopisto,
oikeustieteellinen tiedekunta.

" Valtiovarainministerio, VVahti 3/2005.

& KOM(2000) 890, 26.1.2001

® EUVL L 69, 16.3.2005, s. 67.

YEUVL L 13, 20.1.2004, s. 44.

EUVL L 149, 2.6.2001, s.1.

2 KOM(2001) 298.

3 KOM(2006) 251.

4 KOM(2006) 688.
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e suunnittelevan, valmistelevan tai tekevan vakavaa rikosta

e myotavaikuttavan tai myotdvaikuttaneen vakavaan rikokseen tai tehneen vakavan rikoksen,
jonka tavoitteena on saavuttaa merkittdvia laittomia yksityisid, yhteiskunnallisia tai
taloudellisia tavoitteita tai merkittavia aineellisia vahinkoja.

Siséasiainministerion poliisiosaston julkaisussa huumausaineiden - ja jarjestaytyneen rikollisuuden
torjunnan tehostaminen (6/2007) tavanomaista ja vakavaa rikollisuutta on maaritelty seuraavasti

e tavanomainen rikos, torkeda lievempi rikos (sdadetty ankarin rangaistus on alle nelja
vuotta vankeutta)

e vakava rikos, yksittdinen torkeé rikos (sédadetty ankarin rangaistus on vahintaan nelja vuotta
vankeutta)

o vakavalla rikollisuudella yksittaista torke&é rikosta, useista torkeita rikoksia lievemmista
eri rikoksista muodostunutta laajaa rikoskokonaisuutta tai ammatti - ja taparikollisten tai
jarjestaytyneen rikollisryhman tekemaéa rikosta tai rikoksia

e vakavan rikollisuuden torjuntakohde on henkild, henkiloryhma tai yhteenliittyma4, jonka
epéilldan suunnittelevan, valmistelevan tai tekevan vakavan rikoksen ja jonka tavoitteena on
saavuttaa merkittavia laittomia yksityisid, yhteiskunnallisia tai taloudellisia tavoitteita tai
aiheuttaa merkittdvéa vahinkoa.

Tasséd asiantuntijatyéryhmén loppuraportissa vakavalla rikoksella tarkoitetaan yksittaistad torkeaa
rikosta, josta s&adetty ankarin rangaistus on vahintdan nelja vuotta vankeutta, useista rikoksista
muodostunutta laajempaa rikoskokonaisuutta tai ammatti- ja taparikollisten tai jérjestyneen
rikollisryhman jasenen tekeméa rikosta tai rikoksia.

1.2.6 Korruptio

Korruptiota ei ole Kkansallisesti maaritelty missddn  Suomessa  sdddetyssd laissa,
lainvalmisteluasiakirjassa, hallitusohjelmassa tai siséisen turvallisuuden ohjelmassa. Esimerkiksi
ulkoasiainministerid on kayttanyt julkaisutoiminnassaan maéaritelméaé julkisen vallan hyvaksikaytto
yksityisiin tarkoituksiin.

Yleisimmin kéytetty korruption maédritelma on Transparency Internationalin maaritelma, jolla
tarkoitetaan valta-aseman vaarinkayttod henkilokohtaiseksi eduksi.

Kansainvalisen rikospoliisijarjeston Interpolin mukaan korruptiota on yksityisen henkilon tai
yksityisen tai julkisen oikeushenkilon lainvastainen tai luottamusta rikkova toiminta tai toimimatta
jattdminen hyodyn saamiseksi.

Ranskalaisen professori De Néven mukaan korruptiossa on kysymys salaisesta ja vapaaehtoisesta
vaihtokaupasta vahintaan kahden toimijan valilla etujen hankkimiseksi saantoja ja lakeja rikkomalla
aiheuttaen vahinkoa.™

Lahjonta on korruption niin sanottu kova ydin, jonka ymparill4 on paljon eriasteista hyotymis- tai
suosimistarkoituksessa tehtyd eduntavoittelua, harkintavallan vaarinkdyttéa tai kavaltamista.
Korruptiivinen toiminta ei vélttamattd ole rikosoikeudellisesti rangaistavaksi maariteltyd kaytosta,
mutta se voi olla joko hallinnollisesti tai moraalisesti moitittavaa.

> Klemola 2007. Antikorruptiokoulutus KRP.
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Laajasti méaariteltynd korruptio uhkaa muun muassa demokratian ja hyvan hallinnon perusteita,
oikeusturvaa, sananvapautta, omaisuuden suojaa ja kilpailukykya.

Korruptioon liittyvien tai sen torjuntaa edesauttavien rikollisten kdyttaytymismallien maarittelyyn
saa viitekehyksen Suomessa viimeksi voimaan saatetun Yhdistyneiden kansakuntien korruption
vastaisen yleissopimuksen kriminalisointivelvoitteista (L 467/2006). Kotimaisten ja ulkomaisten
virkamiesten lahjonnan lisdksi sopimus velvoittaa sddtamaan rangaistavaksi virkamiehen haltuun
uskotun omaisuuden kavaltamisen, kayttdonoton tai vaarinkéyton, hyotymistarkoituksessa tehdyn
tehtavien vaarink&yton ja oikeudenkayton héairitsemisen. Kriminalisointivelvoite koskee myos
rikoksen tuottaman hyddyn pesemistd ja katkemistd seka lahjontaa ja omaisuuden kavaltamista
yksityisell& sektorilla.

Suomi on toiminut ja toimii aktiivisesti kansainvalisessa korruption torjunnassa. Suomi on liittynyt
OECD:n korruption vastaiseen yleissopimukseen, Convention on Combatting Bribery of Foreign
Puplic Officials in International Business Transactions ensimmaisten valtioiden joukossa vuonna
1998 (L 815/1998). OECD:n yhteydessa toimii lahjonnanvastainen tyoryhmd, OECD Anti-Bribery
Working Group (ABWG), joka on yksi keskeisimmistd kansainvalisista lahjonnanvastaisista
foorumeista. Se tekee muun muassa maatarkastuksia kyseiseen sopimukseen liittyneissa valtioissa.
Suomeen on tehty kolme maatarkastusta. Euroopan neuvoston piirissa on laadittu kaksi sopimusta
korruption torjumiseksi. Model Code of Conduct for Public Officials (L 604/2002) ja Resolution on
the Twenty Guiding Principles for the Fight against Corruption (L 64/2004). Taman lisaksi
Euroopan neuvoston yhteydessa toimii Group of States against Corruption (GRECO) -nimelld
tunnettu toimielin, jonka tehtdvdnd on muun muassa valvoa korruptionvastaisten sopimusten
noudattamista jasenmaihin tehtavilla maatarkastuksilla.®® Lisaksi EU:n puitepadtds lahjoman
torjumisesta yksityisell& sektorilla on saatettu voimaan Suomessa (L 465/2005).

Kansainvalinen Transparency International’’ on maaritellyt Kkasitettd korruptio. Maaritelman
mukaan korruptio on saadun valta-aseman vaarinkayttda henkilokohtaisen edun nimissa. Kyseinen
méaritelma jakaa korruption edelleen kahteen ryhméaén, toimivallan mukainen” (according to rule)
ja “toimivallan vastainen” (against the rule). Toimivallan mukaisella korruptiolla tarkoitetaan
tilannetta, jossa mahdollisen lahjuksen saajan velvollisuus on suorittaa kyseinen tyGtehtavé, ja hén
kayttdd lahjusta helpottamaan ja/tai nopeuttamaan kasittelyd. Toimivallan vastaisella korruptiolla
tarkoitetaan tilannetta, jossa henkil6 tarjoaa lahjusta vastaan palvelua, joka ei kuulu hanen
toimivaltaansa.

Lahjonta on korruption yleisin ilmenemismuoto. Korruptioon liittyvia rikoslain saannoksia 16ytyy
sekd@ viranomaisia vastaan tehtyja rikoksia koskevasta rikoslain 16 luvusta, elinkeinorikoksia
koskevasta rikoslain 30 luvusta etta virkarikoksia koskevasta 40 luvusta.

Korruptiota leimaa se, ettd rikoksen uhria ei perinteisessa mielessa ole ja teon osapuolilla on
kaikilla voimakas salailun intressi. IImitullut rikollisuus antaa viitteitd todellisesta tilanteesta, mutta
myos siita, milld alueilla esimiesvalvonta, sisdinen ja ulkoinen kontrolli toimii.*®

1.2.7 Radikalisoituminen

Radikalisoituminen tarkoittaa halua pyrkid kauaskantoisiin  muutoksiin  yhteiskunnassa
(mahdollisesti epademokraattisella tavalla), tukea sellaisia muutoksia tai taivutella muita

1° Geisor- Goman 2007. Antikorruptiokoulutus KRP.
" www.transparency. fi.
18 Klemola 2007, STO ohjausryhma.
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hyvédksymadan niitd. Kauaskantoiset muutokset ovat kehityskulkuja, jotka voivat johtaa
demokraattiseen lailliseen jarjestykseen kohdistuvaan uhkaan (tavoite), usein epademokraattisten
menetelmien avulla (keinot), jotka ovat haitallisia demokraattisen laillisen jarjestyksen toiminnalle
(vaikutus).*®

Polarisaatiolla tarkoitetaan yhteiskunnassa toimivien ryhmien erojen kérjistymistd, miké voi johtaa
jannitykseen ryhmien vélilla sekd etnisten ja uskonnollisten linjojen mukaisen erottelun
lisdantymiseen.

Termia vakivaltainen radikalisoituminen kaytetddn prosessista, jonka seurauksena yksild tai ryhma
tukee terroritekoja tai syyllistyy niihin itse tietyn asian edistdmiseksi. Euroopan unioni ja sen
jasenvaltiot ovat kehittaneet joukon toimintaperiaatteita radikalisoitumisen estamiseksi. On hyva
muistaa, etta l&hitermillda "radikaali” voi olla my0nteinen sdvy, kun se liittyy rauhanomaiseen
idealismiin ja haluun vaikuttaa asioihin demokraattisin keinoin.

Radikalisoituminen tarkoittaa prosessia, jossa henkild tai ryhma radikalisoidaan (passiivinen kohde)
tai muuttuu radikaaliksi (aktiivinen toimija). Tastd on syyté pitad erillaén "radikalismi*, joka viittaa
periaatteisiin tai kaytantoihin, joiden tavoitteena on yhteiskunnan perustavanlaatuinen muuttaminen.

2NYKYTILA JA TOIMINTAYMPARISTO
2.1 Yleista kokonaisrikollisuuden kehityksesta ja nykytilasta

Suomen rikollisuustilanne on verraten vakaa ja rikosten maard véestdon suhteutettuna on
kansainvélisessa vertailussa alhainen. Rikosten tilastoitu maara on laskenut 1990-luvun
alkuvuosista lahtien. Suomen hyva rikollisuustilanne selittyy osittain tasaisella tulonjaolla ja
varallisuuden jakautumisella seka hyvilla kouluttautumismahdollisuuksilla®.
Lainvalvontaviranomaisten  toiminnan  voidaan Suomessa arvioida olevan tehokasta.
Rikosseuraamusalan toiminta- ja taloussuunnitelmassa vuosille 2008-2011 on arvioitu, etta
kokonaisrikollisuuden maara ei todennakdisesti kasva suunnittelukauden aikana .

Helmikuussa 2007 ilmestyi uusin kansainvalinen uhritutkimus. Tutkimuksessa olivat mukana
kaikki EU:n 15 vanhaa jdsenmaata ja kolme uutta. Tutkimuksesta laadittu raportti luonnehtii
Suomea alhaisen rikollisuuden maaksi, jossa kaikki rikollisuuden indikaattorit ovat EU:n
keskiarvoja selvésti alhaisempia. Tutkimustulosten mukaan Suomi koetaan turvalliseksi maaksi.
Suomessa luotetaan poliisiin, mika heijastunee myos ilmoitusaktiivisuuteen epaillyista rikoksista.
Suomalaisvaeston todetaan olevan myds vahiten rangaistusmielistd. Tutkimuksen kyselyvastausten
mukaan Suomessa uskotaan rikollisuuden ennalta ehkaisyyn.?

Tilastoista on todettavissa, ettd eri ik&ryhmat syyllistyvat erilaisiin rikoksiin ja valtaosa rikoksen
tekijoistd on 14-44-vuotiaita. Ikaluokassa 15-24-vuotiaat on enemmaén syylliseksi epailtyja kuin

19 katso myds AIVD:n maaritelma radikalismista: "(aktiivinen) pyrkimys ja/tai tuki kauaskantoisille muutoksille
yhteiskunnassa, joista voi seurata demokraattiseen lailliseen jéarjestykseen (demokraattisen laillisen jérjestyksen
jatkuvaan olemassaoloon) kohdistuva riski (tavoite), mahdollisesti soveltamalla epddemokraattisia menetelmia (keinot),
jotka saattaisivat olla haitallisia demokraattisen jarjestyksen toiminnalle (vaikutus)” (AIVD raportti Dawasta Jihadiin,
s.15).

2 Oikeusministerié 2007.

2! Rikosseuraamusvirasto 22.11.2006.

22 EU-1US, www.europeansafetyobservatory.eu/.
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uhreja kaikissa rikostyypeissa. Kyseinen ikaluokka ja& usein kiinni omaisuusrikoksista seké
huumausainerikoksista. Yli 45-vuotiaat ovat suhteellisesti enemman epailtyind esimerkiksi
liikennerikoksissa, mutta huumausainerikosten osuus jaé pieneksi.

VéaestGennusteissa on arvioitu, ettd yli 65-vuotiaiden suhteellinen osuus Suomessa kasvaa
voimakkaasti niin, ettd vuoteen 2030 mennessé heidan osuutensa vaestdsta on noussut yli 10 %:iin.
Nousu selittyy muiden ik&ryhmien suhteellisten osuuksien laskuna. Véeston ikérakenteen
keskittyessd tulevaisuudessa yli 65-vuotiaisiin, on arvioitu, ettd rikollisuuden taso laskee, koska
nuorten rikoksentekijoiden ja nuorten uhrien méaaran vahentymisestd.?® Rikostentekijoiden profiili
on muuttumassa, ja tulevaisuudessa rikollisuus keskittynee tiettyihin yhteiskunnan marginaalissa
elaviin ryhmiin.

Suomalaisen rikollisuuden ehkéisyn asiantuntija-, yhteisty6- ja suunnitteluelimend toimivan,
rikoksentorjuntaneuvoston mukaan rikollisuuden laskusuunnalla ja nykytilanteella, jossa Suomi voi
aiheellisesti julistautua Euroopan turvallisimmaksi maaksi, on syynsé. Niiden taustalla on joukko
julkisen vallan, elinkeinoeldamén ja kansalaisyhteiskunnan valintoja. Tallaisina toimenpiteina
voidaan mainita muun muassa vuonna 1999 valtioneuvoston periaatepdatoksenddn hyvaksyma
Turvallisuustalkoot — kansallinen rikoksentorjuntaohjelma, jota toteutetaan edelleen osana
valtioneuvoston syksylla 2004 periaatepadtoksendan hyvéksymaa sisdisen turvallisuuden ohjelmaa
Arjen turvaa. Turvallisuustalkoot on johtanut eri viranomaisten ja julkisen sektorin ulkopuolisten
tahojen maéaratietoiseen tyohon rikosten vahentdmiseksi ja turvallisuuden parantamiseksi.
Ohjelmasta alkanut prosessi on synnyttanyt paikallisia rikollisuuden ehkaisyn poikkihallinnollisia
yhteistydverkostoja ja tuhansia erilaisia projekteja.?*

Kansainvélinen rikollisuus on aiheuttanut ja aiheuttaa muutoksia rikollisuuteen uusien
rikostekotapojen levidmisen kautta. Esimerkkind voidaan mainita pankkien automaattikorttien
kopioimiseen asennetut tekniset laitteet ja rahankuljetusrydstot. Kansainvélisen jarjestaytyneen
rikollisuuden Suomessa on arvioitu kytkeytyvan usein virolais- ja venaléisperdisten ryhmien
toimintaan ja liittyvdn huumausainekauppaan, paritukseen, rahanpesuun, ihmissalakuljetukseen
seka rakennustoimintaan ja tydvoiman valitykseen.?

Oikeuspoliittisen tutkimuslaitoksen julkaiseman Rikollisuustilanne 2006 -selvityksen mukaan
kyseisend vuonna poliisin tietoon tuli 762 000 rikosta, mikd on 3 % v&hemmén kuin edellisena
vuonna. Tilastomuutokset johtuvat sekd lukumadrén tosiasiallisesta lisd&ntymisesta ettd
vahenemisestd, mutta myos ilmoitusaktiivisuudesta, viranomaisten valvonnan tehokkuudesta ja sen
suuntautumisesta. 2°

Tilastoiduista rikoksista vuonna 2006 puolet oli liikennerikoksia tai liikennerikkomuksia
Omaisuusrikokset muodostivat Kkaikista rikoksista kolmanneksen (32 %). Henkeen ja terveyteen
kohdistuneita rikoksia, padasiassa pahoinpitelyrikoksia ja seksuaalirikoksia, oli vajaat viisi
prosenttia kaikista kirjatuista rikoksista (4,8 %) ja huumausainerikosten mé&éra oli vajaat kaksi
prosenttia (1,7 %). Kaikista rikoksista kaksi kolmesta (68 %) oli rikoslakia vastaan tehtyja rikoksia.

Liikennerikkomukset ja ajoneuvorikkomukset, joista l&hes puolet on nopeusrajoitusten ylittamisia,
ovat suurin rikoslain ulkopuolinen rikosryhmd. Vuonna 2006 niiden osuus kaikista rikoksista oli 28

28 Sisaasiainministerio, sisainen turvallisuus 50/2004.

2 Takala Hannu, poliisilehti 2/2007.

2 Keskusrikospoliisi 2007, vuosikirja 2006.

% Qikeuspoliittinen tutkimuslaitos 2007, rikollisuustilanne 2006.
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prosenttia. Muita lakeja ja asetuksia vastaan tehtyjé rikoksia (muun muassa jarjestyslain rikkomiset
ja alkoholilakirikokset) oli nelja prosenttia.

2.1.2 Henkirikollisuus ja muu vakivaltarikollisuus

Vékivaltarikollisuutena  pidetddn rikoslajikohtaisen  tarkastelun nakokulmasta katsottuna
henkirikoksia, ~ pahoinpitelyja,  raiskauksia  sekd  pakottamista  sukupuoliyhteyteen.?’
Henkirikollisuuden taso on ollut verraten vakaata 1970-luvun puolivélistd saakka. Henkirikosten
madra oli vuonna 2006 edellisvuoden tasolla. Tilastoitujen murhien, tappojen ja surmien maara oli
111. Vuonna 2007 tilastoitiin 130 henkirikosta, joka on 16 prosenttia enemmaén kuin vuonna 2006.
Henkirikollisuuden kehitys on eriytynyt viimeisen kymmenen vuoden aikana alueellisesti.
Padkaupunkiseudulla ja Pirkanmaalla teot ovat véhentyneet. Pohjois- ja Itd-Suomessa tilanne on
pahentunut entisestadn. Henkirikollisuuden taso on Suomessa korkeampi kuin lantisissé
naapurimaissamme. Poliisin tietoon tulleen vékivaltarikollisuuden kokonaisméédra on kasvanut
tasaisesti vuodesta 1999 alkaen. Tilastoitujen pahoinpitelyrikosten maara on lisdéntynyt viimeisten
kymmenen vuoden aikana. Kasvu muodostuu péaosin lievien pahoinpitelyjen ja pahoinpitelyjen
méaaran lisddntymisestd. Torkeiden pahoinpitelyjen ja seksuaalirikosten maard on pysynyt
suhteellisen vakaana. Vuonna 2006 Suomessa tilastoitiin 271 henkirikoksen yritystd, 30 885
pahoinpitelyrikosta ja 1 700 ryostorikosta. Vuonna 2007 henkirikosten yrityksia tilastoitiin 391
kappaletta. Kokonaisuudessaan vakivaltarikollisuus on kytkeytynyt vahvasti alkoholin kayttéon.
Esimerkiksi vuosina 2000-2004 henkirikoksista 64 % ja pahoinpitelyrikoksista peréti 70 % tehtiin
alkoholin vaikutuksen alaisena.

2.1.3 Omaisuusrikokset

Varkausrikosten pitkdjaksoinen 1960-luvulta alkanut kasvu on pysahtynyt 1990-luvun puolivélissa
ja niiden maard on k&antynyt laskuun. Erdissa muissakin rikoslajeissa kuten kavallus- ja
petosrikoksissa ja vahingonteoissa kasvu on taittunut. Ryostorikokset ovat vahentyneet 2000-
luvulla. Vuonna 2006 poliisin tietoon tulleiden varkausrikosten mé&ard oli 145000, joka oli
vahemman kuin edellisend vuonna. Vuoden 2007 tammi-elokuun aikana liike- ja my0s
asuntomurtojen madra on palautunut vuoden 2005 tasolle. Myymalavarkauksien ja n&pistysten
maara on pysynyt ennallaan. Myymaloihin kohdistuneiden varkaus- ja napistysrikosten ja niiden
yritysten osuus kaikista poliisin tietoon tulleista varkausrikoksista on tasaisesti noussut 1980-luvun
lopun noin 20 prosentista vuosien 2006-2007 noin 30 prosenttiin.  Kavallus- ja
maksuvalinepetosrikosten lukumé&arat vahenivét edellisvuodesta muiden petosrikosten mééran
pysyessa ennallaan. Vuonna 2006 poliisin tietoon tuli yhteensd 3 100 kavallusrikosta, 3 100
maksuvalinepetosrikosta ja 12 500 muuta petosrikosta. Yrityksiin kohdistuva petosrikollisuus on
monimuotoista. Esimerkiksi vakuutusyhtidille petosrikokset aiheuttavat joka vuosi noin 100-200
miljoonan euron menetykset®.

2.1.4 Huumausainerikokset

Huumetilanne néytti pahenevan 1990-luvun puolivélistd aina vuoteen 2001 saakka, sen jalkeen on
ollut nahtavissa selvia tasaantumisen merkkeja. Véestokyselyjen mukaan yha harvempi 15-24-
vuotias aloittaa  kannabiskokeilut.®® Vuonna 2006 poliisin tietoon tulleiden kaikkien
huumausainerikosten maarad vaheni edellisvuodesta kahdeksan prosenttia, mutta toérkeiden
huumausainerikosten méaara lisdantyi 17 %. Suurin osa huumausainerikoksista on nykyisin

27 Sisaasiainministerid, poliisin ylijohto 13/2006.
2 KRP/RTP/479/213/07.
2 Stakes 2006, huumausainetilanne Suomessa 2006.
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huumausaineen kéyttérikoksia. Vuonna 2006 poliisi ja tulli saivat tietoonsa yhteensa 14 200
huumausainerikosta, mik& on edellisvuotta hieman vdhemman. T&std madrdstd huumausaineen
kayttorikoksia oli 8 500, perustunnusmerkiston mukaisia huumausainerikoksia 4 200 ja torkeita
huumausainerikoksia 650. Vuoden 2007 aikana Helsingin poliisilaitos on tiedottanut paljastaneensa
laajan, tuhansia kiloja muun muassa hasista maahantuoneen ja levittdneen organisaation.
Alkuvuoden 2007 aikana huumausaineiden takavarikossa ei ole tapahtunut poikkeuksellisia
muutoksia. Suomen huumausainemarkkinoilla esiintyy ennen kaikkea kannabistuotteita, erityisesti
marihuanaa ja Kotiviljelytuotteita, amfetamiinia, ekstaasia ja muita synteettisia huumausaineita,
Subutexid seka varsin runsaasti huumausaineeksi luokiteltuja la&kevalmisteita. Kokaiinia esiintyy,
mutta se on edelleen melko rajatun kayttdjaryhman aine. Erityisesti paakaupunkiseudulla on
kokaiinia tavattu entista yleisemmin. Heroiinia markkinoilla on véhan.

2.1.5 Talousrikokset

Talousrikoksista arvioidaan suuren osan jadvan piilorikollisuudeksi. Talousrikosten ja harmaan
talouden aiheuttamat kustannukset arvioidaan vuositasolla viideksi miljardiksi euroksi. Kyseessa on
piilorikollisuus, josta arviolta vain 5 % tulee viranomaisten tietoon. Talousrikoksilla aiheutetun
vahingon méaara poliisin ja tullin tutkimissa jutuissa on vaihdellut vuosien 1999-2005 valisena
aikana 65-115 miljoonan euron Vélilld. Samana ajanjaksona talousrikostutkinnan yhteydessé on
saatu omaisuutta takaisin 28-47 miljoonan euron valilla. Harmaan talouden arvioidaan
muodostavan Suomen bruttokansantuotteesta talla hetkelld viidestd kahteenkymmeneen prosenttia.
Vuonna 2006 poliisin tietoon tuli 2 289 vero-, kirjanpito-, virka-, arvopaperimarkkina- tai velallisen
rikosta.  Kyseinen lukumadara  kasvoi  edellisvuoteen  verrattuna  kaksi  prosenttia.
Rikoksentekomahdollisuudet ovat lisdadntyneet yhteiskunnan erilaisten kontrollien poistuessa ja
kansainvélisen ihmisten, tavaroiden ja palveluiden liikkumisen vapautuessa. Samat tekijat
heikentdvat valvonnan ja esitutkinnan mahdollisuuksia. Haittavaikutuksia ovat rahallisten
tappioiden liséksi elinkeinoeldman kilpailun vaaristyminen ja korruption levidminen suomalaiseen
liike-eldmaan. Viime vuosina jérjestaytynyt rikollisuus on alkanut tunkeutua laillisen liiketoiminnan
alueelle hyodyntéen sen rakenteita ja ansaintamahdollisuuksia harmaassa taloudessa.

Tilastojen perusteella voidaan yhteenvetona todeta, ettd ilmitulleen kokonaisrikollisuuden rakenne
on muuttunut melko véahan. Varkausrikokset ovat suurin ryhmé rikoslakirikoksista. Kavallus- ja
petosrikosten osuus on pienentynyt. Henkeen ja terveyteen kohdistuneiden rikosten seké&
seksuaalirikosten osuus on kasvanut. Huumausainerikokset ovat suhteellisesti lisdéntyneet
muodostaen noin nelja prosenttia rikoslakirikoksista.

2.2 Erityisempi rikollisuus
2.2.1 Paritus

Vuosina 1986—-2000 on alioikeuksissa tuomittu yhteensa 55 henkil64, joiden tuomioissa paritusrikos
on ollut pdarikoksena. Parituksesta tuomittujen henkildiden maara on lisdéntynyt huomattavasti
vuodesta 2001 alkaen, sillda vuoteen 2005 mennessa oli tuomittu jo 146 henkil6d rangaistukseen
parituksesta. Vuonna 2006 tiedotusvalineissd oli esilld Varkauden poliisin tutkima
paritusrikoskokonaisuus ja sen yhteydessé tapahtunut lehti-ilmoittelu. Samana vuonna Helsingin
kardjaoikeus antoi poliisin tutkimassa jutussa Suomen ensimmadisen ihmiskauppatuomion, jonka
yhteydessd virolainen vastaaja tuomittiin  tOrkedstd parituksesta.  Poliisin  tutkimissa
paritusrikosjutuissa, jotka liittyivat hotelli Bonanzan toimintaan vuosina 1999-2002 ja motelli
Syvadlammen toimintaan vuosina 1999-2006 annettiin tuomiot vuonna 2007. Tuorein poliisin
tutkima tapaus liittyy Helsingin poliisilaitoksen paljastamaan laajaan paritusrenkaaseen, joka toimi
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19 paikkakunnalla wvuosina 2005-2007. Liigan epdilladn parittaneen noin 150 naista.
Siséasiainministerio  julkaisi lokakuussa 2007 thai-hierontapaikkoja koskevan selvityksen.
Selvityksen yhteydessa hankittujen tietojen perusteella voidaan epdilla, etta thai-hierontapaikoissa
tarjotaan yleisesti seksipalveluita. Thai-hierontayritysten toimintaan mahdollisesti liittyvat
keskeisimmat rikosnimikkeet ovat paritus, veropetos, Kirjanpitorikos, ihmiskauppa ja siihen
laheisesti liittyva laiton maahantulo seka edellisten torkeat tekomuodot®. Parituksen ja
ihmiskaupan uhreilta seksin ostaminen on sdddetty lainsdddanndsséd rangaistavaksi 1.10.2006
alkaen. Ensimaistakaan tuomiota ei ole seksin ostokiellon rikkomisesta annettu.

2.2.2 Laiton asekauppa

Laiton asekauppa ei nayta rikostilastojen valossa olevan ongelma Suomessa. Suomalainen aseita
koskeva lainsdddantd on yhtendinen muiden Pohjoismaiden kanssa. Ampuma-asevalvonnan
heikentyminen entisen Neuvostoliiton alueella muodostaa riskin laittomien ampuma-aseiden
kulkeutumiseen Suomeen Vendjélta ja Baltiasta. Laittomien aseiden virtaa Suomeen ei kuitenkaan
ole todettu. Taman lisaksi voidaan todeta, ettd Suomen ja Vendjan valisen rajan rajavalvonta on
tehokasta, mika osaltaan védhentad riskid. Baltian maiden liittyminen Euroopan unioniin on
yhtendistanyt ndiden valtioiden ampuma-aseita koskevaa lainsdéddantéd Suomen ja muiden vanhojen
EU-valtioiden kanssa. Suomessa tapahtuu vuosittain noin 280 varkautta, joiden yhteydessa
rikoksentekijoiden haltuun pédatyy noin 500 asetta. Sisdasiainministerio on antanut 19.10.2007
poliisilaitoksille suunnatun aselupakdytantdjen yhtendistamistd koskevan ohjeen. Ohjeen avulla
pyritddn muun muassa ennaltaestdmaan vaarinkaytoksia ja puuttumaan tehokkaasti niihin.*
Siséasiainministeriossd on kaynnistetty 12.9.2003 hanke, jonka tavoitteena valmistella YK:n
jarjestaytyneen rikollisuuden vastustamista koskevan yleissopimuksen ampuma-aseita koskevan
lisapoytakirjan (tuliasepoytakirja) kansallinen voimaansaattaminen ja laatia sit4 koskeva hallituksen
esitys voimaansaattamissaadoksineen. Sopimus siséltdd ampuma-aseiden, niiden osien ja
komponenttien sek& ampumatarvikkeiden laittoman valmistuksen ja kaupan torjumista koskevia
sdénnoksid. Sisdasianministerion mukaan hallituksen esitys annetaan sen jalkeen, kun EU:n
komissioggn ratifioinut poytakirjan tai todennut, ettei ole estetta sille, ettd jasenvaltiot ratifioivat sen
osaltaan.

2.2.3 Laiton alkoholin ja savukkeiden salakuljetus

Tullin tietoon saamat alkoholijuomien salakuljetustapaukset ovat vahentyneet voimakkaasti viime
vuosina. Tulli on arvioinut, ettd alkoholiveron laskeminen ja matkustajia koskevien tuontirajoitusten
poistaminen ovat véhentdneet alkoholirikosten maarda pimeilld alkoholimarkkinoilla.
Suurimittainen alkoholin salakuljetus on kdytdnnossa loppunut. Sen sijaan savukkeiden takavarikot
ovat jatkaneet voimakasta kasvuaan. Vuonna 2003 tulli takavarikoi savukkeita 19,4 miljoonaa
kappaletta, kun vuonna 2006 takavarikoiden mé&éra oli 32,6 miljoonaa kappaletta. Onkin arvioitu,
ettd monet aikaisemmin ammattimaisesti alkoholia salakuljettaneet rikollisryhmét ovat jatkaneet
toimintaansa savukesalakuljetuksessa. Laiton savukekauppa on rikosasiana koko maan ongelma,
silla savukkeiden organisoidut jakelukanavat ulottuvat koko valtakunnan alueelle.  Nuuskan
laittoman maahantuonnin ja valityksen on havaittu olevan erittdin laajamittaista. Toiminta on ollut
organisoitua, ja nuuska on hankittu joko Vendjalta tai Ruotsista.

% Sjsaasiainministerio 9.10.2007.
1 SM 2006-02043/Tu-51
% www.intermin.fi, SM042:00/2003, U 56/2006 vp.
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2.2.4 Tietoverkkorikokset

Tietoverkkorikollisuus on poikkeuksellisen voimakkaasti piilorikollisuutta, silla edes asianomistajat
eivat niitd useinkaan havaitse. Rikostutkinnan kokemusperdiseen tietoon nojaten ainoastaan
tunnetut virukset sekd tunnettuja hyokkayssormenjalkia kayttavat verkkorikokset havaitaan
systemaattisesti. Taloudellinen toiminta on enenevédssa maarin riippuvainen Internet-verkosta,
jolloin luonnollisesti myo6s rikollisuus seuraa peréssd. Rikoslainsdddanndssd on huomioitu
Internetissa ilmenevat rikokset, ja Suomessa poliisin valmiudet tutkia verkkorikoksia ovat hyvat, jos
teknistd naytt6d ylipadtd&dn on saatavilla. Lainsd&ddédnnon osalta voidaan todeta, ettd kysymys
asianomistajarikoksen muuttumisesta yleisen edun niin vaatiessa virallisen syytteen alaiseksi teoksi
on tulkinnanvarainen. Nykyisen lainsdddannon ollessa voimassa esiintyy tilanteita, joissa
palveluntarjoaja voi joutua rikosvastuuseen ilmoittaessaan epdillystd vaarinkaytoksesta.
Lainsdadantd estdd valvovaa viranomaista luovuttamasta tietoja esitutkintaan ja toisaalta
esimerkiksi Viestintdvirastolla ei ole roolia "henkilétietorikosten” torjunnassa.

Ongelma on globaali, joten yhteiskunnan hairiéttdman toiminnan suojaamiseen kannalta kyky
reagoida jalkikateen ei riitd. Internet tarjoaa nykyiselladn rikollisuudelle erityisen hyvéan alustan.
Vain poikkeuksellisen hyvin yllapidetyissd organisaatioissa kyetddn havaitsemaan kohdistetut tai
edes satunnaiset hyokkaykset, jos niita ei ole toteutettu tunnetuilla haittaohjelmilla. VVerkkorikosten
kansainvélisyys tekee niiden torjunnasta aidosti haastavaa. Verkko on tdysin globaali, ja rikolliset
myo6s kayttavat sitd tietoisesti hyvakseen. Rikosnimikkeilld tietoliikenteen hdirintd ja tietomurto
sisaltden seka yritykset ettd kvalifioidut muodot on vuosien 2002-2005 vélisena aikana
alioikeuksissa tuomittu yhteensa 36 henkiloa.

Tietoverkkojen kehittyminen on tuonut mukanaan uuden tyyppisid mahdollisuuksia rikosten
tekemiseen sekd toisaalta mahdollistanut perinteisten rikosten tekemisen uudella tavalla.
Tietoverkkojen kehittyminen on myos osaltaan vaikuttanut globalisaation syvenemiseen.
Tietoverkkorikoksille on usein ominaista, ettd niiden vaikutukset voivat ulottua usean valtion
alueelle. Oikeustieteellisessa kirjallisuudessa on kaytetty termid “transnationaali” rikoksista, joita ei
ole mahdollista paikallistaa yksiselitteisesti mihinkaan valtioon. Rikoksen tekija voi fyysisesti
toimia yhden valtion alueella, tehd& varsinaisen rikoksen toisen valtion alueella ja seuraukset voivat
ilmetd kolmannessa tai useammassa valtiossa samanaikaisesti.

Tietoverkkorikollisuus voidaan jakaa tekotapojen perusteella eri alaryhmiin. Ainoastaan
tietoverkoissa esiintyvid rikoksia ovat esimerkiksi tietomurrot, palveluksenestohytkkéykset ja
haittaohjelmien avulla tapahtuvat ns. identiteettivarkaudet. Tietoverkkorikokset voivat liittyd myos
laittomaan tietosiséltoon, kuten esimerkiksi rotuvihaan yllyttdmiseen, lasten seksuaalista
hyvéksikayttoa esittdvan materiaalin julkaisemiseen tai tekijanoikeuksien suojaaman materiaalin
levittdmiseen. Perinteisia rikoksia, kuten esimerkiksi ns. internet-petokset tai vaarennykset, voidaan
tehda tietoverkkojen valitykselld. Tietoverkkorikoksista ei ole téll& hetkelld saatavissa tasmallisia
tilastotietoja.

Tyyppitapaus tietomurrosta on ns. bottiverkon orjatietokoneeksi kaapattu laajakaista-asiakkaan
tietokone, jota kdytetddn johonkin haitalliseen toimintaan, tavallisimmin haittaohjelmien
levittdmiseen, roskapostiviestien l&hettdmiseen, palvelunestohyokkayksiin tai huijaussivustojen
tarjoamiseen. Uutena ilmidnd ovat nousseet esiin tietoja varastavat ja erityisesti sovellusistuntoja
kaappaavat ja manipuloivat haittaohjelmat. CERT-FI:n tietoon tulleiden tapausten mé&éara on ollut
vield erittdin vahadinen. Merkkeja siitd, ettd ohjelmilla voitaisiin hyokata myos suomalaisia palveluja
vastaan, on kuitenkin havaittu. Vuoden 2007 aikana havaittiin yrityksid varvata roskapostiviestien
avulla myods Suomesta muuleja haittaohjelmien tai huijaussivustojen avulla anastettujen varojen
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pesemistd varten. CERT-FI:n tietoon tuli myds haittaohjelmilla varastettujen kaytt4jatietojen
varastopalvelimia, joilta [6ytyi kuitenkin vain vahan suomalaisten palvelujen kayttéjien tietoja.

Haittaohjelmien ja bottiverkkojen voimakas tekninen kehitys vaikeutti maailmanlaajuisesti
tapausten tutkintaa. Kehitys korostaa ennaltaehkaisevan turvallisuuden merkitysta verkkojen,
tietojarjestelmien seka kayttajakulttuurin tasolla.

Satunnaisten hyokkdysten osalta yhteydenottoja Viestintaviraston CERT-FI yksikkédn on ollut
vuonna 2007 yhteensd 2191 kappaletta, kun edellisend vuonna niita tehtiin 946. CERT-FI:lle tehdyt
haittaohjelmailmoitukset ovat lisadntyneet, mutta suurin osa ilmoituksista koski ulkomaisissa
verkoissa tehtyja havaintoja.

Merkittdvana tapahtumina voidaan mainita virolaisia tietojérjestelmid ja verkkoja lamauttanut
mittava palvelunestohyokkdys sekd kymmenien suosittujen verkkopalvelujen salasanojen
paljastumiseen johtaneet tietomurrot. Syksylla 2007 paljastui Suomessa salasanamurto, jonka
yhteydessé julkaistiin verkossa noin 80 000 kayttdjatunnusta ja salasanaa. Suomalaisiin palvelimiin
ja sivustoihin kohdistuneita palvelunestohyokkéyksid raportoitiin useita, mutta ne jaivat
paasaantoisesti vaikutuksiltaan vahaisiksi. Yleisradion www-sivuja vastaan tehty hyokkéys sai
eniten huomiota.

CERT-FI:n tietoon tulleet yrityksiin kohdistuneet tietomurrot johtivat tavallisimmin www-
sivustojen sisallon luvattomaan muokkaamiseen. Joitakin murrettuja www-palvelimia kaytettiin
my®&s huijaussivustojen alustana.

Poliisin  kansainvélinen yhteisty¢ tietoverkkorikollisuuden torjunnassa on osoittanut, etta
tietoverkoissa toimii jarjestaytyneitd, verkostoituneita ja erikoistuneita yksiloitd ja ryhmittymia,
joiden tarkoituksena on taloudellisen hyddyn hankkiminen rikollisin keinoin. Haittaohjelmien ja
botverkkojen avulla anastetaan esimerkiksi uhrien pankkiyhteys ja luottokorttitietoja, joita sitten
kaytetdan rikosten tekemiseen. Internetin kautta véarvataan ja luodaan ns. rahanpesuverkostot joiden
kautta anastetut varat siirretddn pankkitilien, rahanvélitys yhtididen ja erilaisten sahkoisten
maksujarjestelmien vélityksell& rikollisten haltuun.

2.2.5 Ymparistorikokset

Rikoslain 48 luvussa s&&detddn ympaéristorikoksista. Kyseinen luku siséltdd kriminalisoinnit
ympdriston turmelemisesta, torkedstd ympadriston turmelemisesta, luonnonsuojelurikoksesta ja
rakennussuojelurikoksesta. Kriminalisointeja on myds rikoslain ulkopuolella. VVuonna 2000 poliisin
tietoon tuli 284 ympaéristorikosta, kun vastaavasti vuonna 2006 lukumaard oli 401 kappaletta.
Rikoslain 48 lukuun siséltyvia rikosnimikkeitd (ympariston turmeleminen, torke&d ympériston
turmeleminen, ymparistorikkomus, tuottamuksellinen ympariston turmeleminen,
luonnonsuojelurikos ja rakennussuojelurikos) koskevien rikosilmoitusten kokonaismé&éra muodostui
seuraavasti. Torkeitd ympariston turmelemisia tai sen yrityksia oli 3, ympériston turmelemisia 152
ja tuottamuksellisia ympériston turmelemisia 6 kappaletta. Rauhoitettujen lintujen tai puiden
vahingoittamista koskevia luonnonsuojelurikoksia oli 34. Rikoslain 48a lukuun siséltyvia
luonnonvararikoksia (metsastysrikos, kalastusrikos, metsarikos, ja laittoman saaliin katkeminen)
ilmoitettiin 319 wvuonna 2006. Naistd suurimman osan 91 % muodostivat metsastys- ja
metsarikokset. Ymparistorikollisuus on mitd suurimmassa méaéarin piilorikollisuutta. Paljastuneet
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ymparistorikostapaukset eivat valttamatta kuvaa oikein Suomen ymparistorikollisuustilannetta, eika
tilastoitu rikollisuus vastaa ymparistorikollisuuden tosiasiallista tilaa.*®

2.2.6 Terrorismi, vakivaltainen radikalisoituminen ja aariliikkeiden laiton toiminta

Euroopan unionin terrorismin tilaa kuvaavassa raportissa EU Terrorism situation and Trend Report
2007 on todettu, ettd EU:n alueella esiintyy aktiivisena laaja joukko erilaisia
terroristiorganisaatioita. Niiden tavoitteena voi olla isku unionin alueella joko jasenvaltion tai
unionin ulkopuolisen valtion kohteeseen. Lisaksi organisaatiot kayttdvat EU:n aluetta toimintansa
tukialueena.

Raportissa on jaoteltu terroristiset organisaatiot kategorioihin niiden toimintaan liittyvén
paaasiallisen motivaation perusteella seuraavasti: islamilainen terrorismi, etno-nationalistiset ja
separatistiset terroristiryhmat (ETA, PKK), left-wing terroristiryhmat (DHKP-C, FAI) ja right-wing
terroristiryhmat (ANTIFY).

Raportin mukaan vuonna 2006 EU:n alueella tapahtui yhteensa 498 kyseisiin kategorioihin
luokiteltujen organisaatioiden iskua. Iskuista 424 liittyi separatististen ryhmien toimintaan. Suurin
osa iskuista rajoittui materiaalisiin vahinkoihin ilman surmaamisen tarkoitusta. Ranska, Espanja ja
Yhdistyneet kuningaskunnat ovat olleet eniten terrorististen tekojen kohteena. Puolet kaikista
terroristitekoihin  liittyvien epéiltyjen pidatyksista on liittynyt islamilaiseen terrorismiin.
Kansainvilisten uhka-arvioiden mukaan kansainvalisen jarjestelman toiminnan kannalta
vakavimman uhkan muodostaa dari-islamilainen terrorismi.

Suomeen ei tall4 hetkelld kohdistu suoraa terrorismin uhkaa. On kuitenkin huomioitava, ettd ulko-
ja turvallisuuspoliittisten ratkaisujen lisdksi myo6s sisd- ja maahanmuuttopolitiikka ovat nousseet
aiempaa tarkeammiksi adri-islamilaisen terroritoiminnan motiiveiksi ja niilla on aiempaa suurempi
merkitys maan profiloitumisessa terroristien kohdevaltioksi. Loukkaaviksi koetut toimintatavat
lisddvat lansivihaa ja saattavat nopeuttaa terroritekoon johtavaa radikalisoitumisprosessia. Uhkana
on, ettd viholliskuvassa kaikki Euroopan maat ndhd&an yhtend toimijana, jonka intresseja vastaan
on oikeutettua kohdistaa vékivaltaa. My0s yksittdiset ei-valtiollisten toimijoiden teot saattavat
varsin nopeastikin ja ennakoimattomasti nostaa jonkin yksittdisen maan profiilia terroritoimintaa
harjoittavien ryhmien ja henkildiden kohdevalinnassa. Esimerkkind t&st4 oli Tanskan Muhammed-
pilakuvakriisi, joka sai odottamattomat mittasuhteet ja toimi jopa terroriteon yrityksen pdédmotiivina
Saksassa.

Suomalaisessa yhteiskunnassa ei ole talla hetkelld tunnistettu radikalisoitumista ongelmaksi, mutta
my®ds suomalainen yhteiskunta on muuttumassa monikulttuuriseksi ja monietniseksi, mika voi lisaté
radikalisoitumisen riskid. Maahanmuutto lis&déantyy, ja uudet etniset vdhemmistomme hakevat
paikkaansa yhteiskunnassamme.

Suomessa asuu talla hetkella noin 30 000—-40 000 muslimia padosin suurimpiin kaupunkeihimme
sijoittuneena. Eurooppalaiset trendit osoittavat, ettd muslimimahanmuuttajien ja kaannynnaisten
radikalisoituminen on vakavasti otettava uhka. Suomessa tilanne on kuitenkin helpompi kuin
monissa muissa Euroopan unionin jasenmaissa. Eurooppalaisessa keskustelussa korostuvat
monikulttuuristen yhteiskuntien ongelmat: gettoutuminen, &&riliikkeet, sosiaalinen syrjaytyminen,
tydttomyys ja nakoalattomuus.®*

¥ \Vuosiraportti vuoden 2006 ympéristorikoksista Suomessa.
¥ Ulkoasiainministerié 2007, www.formin. fi
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Muslimien keskuudessa radikalisoituminen on edelleen kiihtynyt Euroopassa. Muslimialueiden
konflikteilla on keskeinen merkitys radikalisoitumiseen myds lansimaissa asuvien muslimien
keskuudessa. Konfliktit saattavat johtaa lisd&ntyneisiin pakolaisvirtoihin Euroopan maihin, myds
Suomeen. Pakolaisten ja muiden maahanmuuttajien joukossa kohdemaahan saattaa saapua
henkilditd, jotka pyrkivat tukemaan lahtOmaansa vastarinta- ja terroriryhmid eri tavoin.
Radikalisoitumista lisddvana osatekijana on ollut myds eri tahojen harjoittama yha tehokkaampi
propagandatoiminta.

Kansainvalisesti polarisaatiota ja radikalisoitumista pidetdan laajoina yhteiskunnallisina ongelmina,
joita taytyy ehkdistd ja rajoittaa. Polarisaatio ja radikalisoituminen voivat uhata sosiaalista
yhteenkuuluvuutta ja solidaarisuutta yhteiskunnassa.

Euroopassa monet maahanmuuttajat kokevat, etteivdt he péése riittdvasti nauttimaan
demokraattisten ja tasa-arvoisten yhteiskuntien kansalaisilleen suomista oikeuksista. Ndin ollen
Euroopan unionin j&senmaissa monien muslimien kokema osattomuus ja né&koalattomuus
yhdistettyna muslimien kansainvélisen yhteison (ummah) kokemaan ndyryytykseen ovat
synnyttaneet radikalisoitumista. Aari-islamilaiset ryhmat rekrytoivat erityisesti nuoria miehi4, jotka
kokevat jaavansa lansimaisen yhteiskunnan ulkopuolelle. Naiden henkildiden kohdalla kyse ei ole
valttamatta taloudellisesta syrjaytymisestd vaan nakoalattomuudesta.

Suomeen ei kohdistu talla hetkell& vakavaa terroriteon uhkaa. Suomea voidaan kuitenkin kaytt&a
terroritoiminnan tukialueena muun muassa terrorismin rahoittamiseksi tai tukemiseksi muilla
tavoin.

Suomessa ei toimi kansainvalisia terroristirynmid, mutta taalla toimivien kansallisten &ari- ja
vaihtoehtoliikkeiden toiminta on kansainvalistynyt. Taméansuuntainen kehitys on todettavissa
etenkin eldinoikeusliikkeen toiminnassa, mutta my6s muut suomalaiset aktivistit ovat omaksuneet
toimintatapoja ulkomailta. Ymparisto- ja ilmastokysymykset sekd ydinvoimaan ja ydinpolttoaineen
jatkokasittelyyn ja varastoimiseen liittyvat ongelmat séilyvat edelleen aktivismin keskeisina
teemoina. Kohteena on edelleen myds mahdollisen uraanin etsinndn vastustaminen, mutta viitteita
tahan liittyvasta laittomasta toiminnasta ei ole havaittavissa. Ulkomailta tulevat aktivistit kuuluvat
lahes poikkeuksetta kansainvélisiin kansalaisjarjestoihin, jotka sanoutuvat irti vékivaltaisesta
toiminnasta.

Suomen lains&d&danndssé terrorismilla tarkoitetaan runsasta kahtakymmenta rikoslaissa tai muuten
rangaistavaksi maarattyéd tekoa, jotka tehdaén terroristisessa tarkoituksessa. Terrorismirikokset on
séédetty rangaistaviksi rikoslain 34a luvussa. Euroopan unionin toimesta on laadittu muun muassa
strategia radikalisoitumisen ja terrorismiin varvaytymisen estamiseksi.

2.2.7 Korruptio

Edelld todetusti kansainvélinen Transparency International on maaritellyt yleiskéasitettd korruptio.
Madritelman mukaan korruptio on saadun valta-aseman véarinkdytt6d henkilokohtaisen edun
nimissa.*® Transparency International-jarjeston syksylla 2007 julkaisemassa selvityksessa
suomalaisviranomaisten arvioitiin olevan yhdessa tanskalaisten ja uusiseelantilaisten kollegoidensa
kanssa véhiten alttiita lahjonnalle ja Suomen olevan yksi vahiten korruptoituneista maista. On

%14469/4/05
% www.transparency.fi.
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esitetty arvioita siitd, ettd tutkimuksen hyvisté tuloksista huolimatta Suomessa on niin sanottua
rakenteellista korruptiota, joka ei nay tutkimustuloksessa *’.

Lahjonta on korruption yleisin ilmenemismuoto. Virkamies tai julkishallinnossa tydskenteleva
tyosopimussuhteinen henkilo ei saa ottaa vastaan lahjuksia eikd kayttdd asemaansa muutoinkaan
sopimattomasti hyvékseen. Lahjan tai muun edun lupaaminen, tarjoaminen tai antaminen
virkamiehelle tai julkisyhteison tyontekijalle on rikoslain 16 luvun 13 §:n mukaan rangaistuksen
uhalla Kielletty edellyttden, ettd lahjan tai muun edun antamisella vaikutetaan tai pyritdan
vaikuttamaan mainitun henkilon toimintaan palvelussuhteessa. Kiellot ilmenevét sekd rikoslaissa
ettd virkamieslaissa. Rikoslain 40 luvussa on kriminalisoitu lahjuksen ottaminen, virka-aseman
vadrinkaytto ja torked virka-aseman vaarinkaytto.

Lahjuksen antaminen ja ottaminen eivat ole kiellettyja ainoastaan silloin, kun lahjuksensaajana on
julkisyhteis6 Suomessa tai ulkomailla. Rikoslain 30 luvussa Kkielletadn lahjonta yksityis-
oikeudellisten yritysten ja yksityisoikeudellisten yhteisgjen valill4. Rikoslain 30 luvun 7 8:ssd
kielletddn lahjan lupaaminen, tarjoaminen tai antaminen ja 8 §:ssé lahjan vaatiminen, hyvéksyminen
tai vastaanottaminen elinkeinotoiminnassa edellyttden, ettd tarkoitus on suosia toimessa tai
tehtdvassd lahjuksen antajaa tai jotakuta muuta. Rikostutkintaan tulevat lahjusrikokset ovat
Suomessa harvinaisia. Vuosina 2000-2005 poliisin tietoon tuli 2-13 lahjuksen ottamista vuosittain
ja muutamia lahjusrikkomuksia. Alioikeuksissa on lahjuksen ottamisesta (RL 40 luku) tuomittu
vuosina 2002-2005 yhteensé 5 henkiloa.

Vuosina 2003-2006 tutkinnassa on ollut keskimadrin 15,5 lahjontarikosta vuosittain ja niistd on
lahetetty syyttdjalle keskiméérin 12,5 tapausta. Suurin osa tapauksista on ollut osana isompaa
rikoskokonaisuutta.

2.2.8 Jarjestaytyneen rikollisuuden kokonaiskuva

Jarjestaytyneen rikollisuuden tilassa ei ole viime vuosina tapahtunut olennaisia muutoksia. Selkedna
kehityssuuntana on ollut rikollisryhmien toiminnan organisoitumisen ja systematisoitumisen
kasvaminen sekd kansainvélisten kontaktien lisd&dntyminen. On havaittu, ettd rikollisryhmét ovat
alkaneet hyodyntdméén laillisia yritysrakenteita ja niiden toimintaan liittyy talousrikollisuutta.
Rikostorjunnan ndkokulmasta vakavinta on kovan ammattimaisen rikollisuuden aseman
vahvistuminen, ja samalla uusien yhteistydsuhteiden kehittyminen ulkomaille, erityisesti Venajan
suuntaan. Torjunnan kannalta on Kkeskeistd, ettd jarjestdytyneen rikollisuuden levidminen
yhteiskunnan laillisiin rakenteisiin ja elinkeinoeldmén toimintoihin tervetta kilpailua vaaristavalla
tavalla kyetaan estdmaén. Suomea pidetéan talla hetkella kansainvélisesti vertaillen maana, jossa on
hyvin véhén korruptiota. Korruptio on kuitenkin erityisesti jarjestaytyneeseen rikollisuuteen liittyva
uhka, joka tulee tiedostaa ja minké torjuntaan seka ilmisaattamiseen tulee kiinnittdd huomiota.

Jarjestaytyneiden rikollisryhmien jdasenid on vuosittain epéiltynd eri rikoksista lahes 3 000
rikosilmoituksessa. Lisdksi heitd koskevia sekalais- ja Kkiinniottoilmoituksia kirjataan lahes yhta
paljon. Vuosien 2001-2005 aikana jérjestaytyneisiin rikollisryhmiin kuuluvia henkil6itd on ollut
epéiltynd kaikkiaan 29 henkirikoksesta ja 51 henkirikoksen yrityksestd. Vuoden 2006 lopussa
aktiivisesti Suomessa toimiviin rikollisryhmiin tunnistettiin kuuluvan noin 1 000 henkil6d. Naistéa
Suomen kansalaisia oli hieman alle 900, Viron kansalaisia hieman yli 60 ja Vendjan kansalaisia
noin 10. Lisdksi jarjestaytyneiden rikollisryhmien liepeillda toimii lukuisia yksittaisia
yhteistyokumppaneita, jotka eivat ole ryhmien varsinaisia jasenid, mutta joihin on syytd myos

¥ Turun Sanomat, Antti Pihlajamaki 18.3.2007.
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kiinnittdd huomiota. Niin ikaan ulkomailla asuu tai oleskelee suomalaisia ammattirikollisia, joilla
on vakiintuneet yhteydet Suomessa vaikuttavaan jarjestaytyneeseen rikollisuuteen.

Suurimmat Suomen vankiloissa tuomiotaan suorittavat ulkomaiden kansalaisten ryhmét ovat
virolaiset ja venélaiset vangit. Tammikuun alussa 2008 Suomen vankiloissa suoritti tuomiotaan tai
oli tukintavankeudessa kaikkiaan 283 ulkomaan kansalaista, joista 89 oli Viron kansalaista ja 39
Vengjan kansalaista. Osa Vengjan kansalaisuuden omaavista vangeista oli saapunut Suomeen
Virosta. Osa virolais- ja venalaisvangeista on Suomessa pysyvasti asuvia.

Valtioneuvoston huumausainepoliittisessa periaatepaatoksessé tarkastellaan Suomen huumausaine-
tilanteen kehittymisvaihtoehtoja kolmen eri skenaarion avulla (tilanne pahenee, sailyy ennallaan tai
helpottuu). Viimeaikaisten selvitysten valossa huumausaineiden kysynnan kasvu nayttaa taittuneen.
Jarjestaytyneilla rikollisryhmilla on huomattava merkitys huumausaineiden tuonnissa ja kaupassa.
Huumausainemarkkinoilla vakaan aseman saavuttanut amfetamiini tuodaan Suomeen padosin
Virosta tai Viron kautta, hasis puolestaan Espanjan kautta Marokosta.

Rikollisryhmien toiminta on entistd madratietoisempaa, ja niiden muodostamien leirien vélinen
Kilpailu vaikutusvallasta on kiristynyt. Suurimmat suomalaiset rikollisryhmat ovat tunnuksellisia.
Niiden jasenet tuovat pukeutumisellaan tai muilla ulkoisilla merkeilld julki kulumisensa
rikollisryhmaén. Lisaksi Suomessa toimii lukuisa maard yksittdisia tunnuksettomia ja paljolti
tietyilla alueilla tai maakunnissa vaikuttavia rikollisrynmié. Kilpailu vaikutusvallasta on johtanut
siihen, ettd erityisesti ulkoisia tunnuksia kantavia rikollisryhmia on perustettu uusille toiminta-
alueille. My0s ryhmien valinen yhteisty0 on tiivistynyt. Vaikutusvaltansa kasvattamiseksi tunnusta
kantavat rikollisryhmaét ovat tehostaneet entisestaan uusien jasenten rekrytointia.

Ulkomaalaisten tai ulkomaalaistaustaisten muodostamia jarjestaytyneitd rikollisryhmia toimii
Suomessa toistaiseksi vain muutamia, mutta rajat ylittavilla, vakiintuneilla yhteisty6suhteilla on
tarked merkitys suomalaisryhmien toiminnalle. Virolaiset jarjestaytyneet rikollisryhmat ovat
edelleen suomalaisten rikollisryhmien keskeisimpia yhteistyokumppaneita niin
huumausainerikollisuudessa kuin monilla muillakin rikollisuuden aloilla. Suomessa nakyvét entista
monipuolisemmin my6s muualta johdetun kansainvalisen jarjestdytyneen rikollisuuden ilmict,
kuten maamme kautta tapahtuva huumaus- ja muiden kiellettyjen aineiden ja laittomien tuotteiden
kuljetus, laiton maahantulo, paritus, véarennettyjen eurojen levittdminen tai ulkomailta Suomeen
suuntautuva omaisuusrikollisuus. Suomessa toimivat kansainvéliset rikollisryhmat ovat pé&osin
Virosta ja Vendjalta.

Useimmat rikollisryhmét rahoittavat toimintansa paljolti suurimittaisella huumausainekaupalla ja
vakivallan tai silld uhkaamisen avulla tehtdvalla laittomalla velanperinnallda. Viime aikoina on
kuitenkin saatu vahvaa nayttod rikollisen toiminnan painopisteiden muutoksista. Perinteisen
huumausainekaupan ja velanperinnén rinnalla erityisesti tunnuksia kayttavat rikollisryhmét ovat
toiminnassaan aikaisempaa enemman ryhtyneet hyddyntdm&an myos laillista yritystoimintaa,
erityisesti rakennusalalla. Rahoitusmarkkinoita valvova Rahoitustarkastus on arvioinut, etté
osakemarkkinoiden laittomat sisépiirikaupat ovat muuttuneet aikaisempaa enemman
jarjestaytyneeksi toiminnaksi.

Vakavaa ammattimaista rikollisuutta harjoittavissa rikollisryhmissa  virinnyt  Kiinnostus
rakennusalan aliurakointia kohtaan antaa aihetta ennakoida, ettd rikollisryhmat kytkevat
muodollisesti lailliseen yritystoimintaansa myds rakennusalalle tyypillisida talousrikollisuuden
muotoja, kuten kuittikauppaa, veropetoksia seka lyhyen elinkaaren yhtididen ja pimeén tyévoiman
valittamistd ja hyvaksikdyttod. On vyleistd, ettd rikollinen toiminta piilotetaan pitkien
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alihankintaketjujen ja bulvaanijarjestelyjen suojiin. Esimerkiksi néissd olosuhteissa tehtavat
veropetokset tuottavat tekijoilleen nopeita ja suuria rikoshyotyja. Organisaatioiden hallussa on
saattanut olla useita kymmenid yrityksia, joissa tosiasialliset vastuuhenkil6t ja omistajat on katketty
bulvaanijarjestelyjen taakse. Tydvoimaa hankitaan lisaantyvissa madrin ulkomailta, erityisesti
entisen Neuvostoliiton alueen valtioista. Laittoman tydvoiman hankinta ja vélitys on ulkomailla
jarjestaytyneen rikollisuuden kasissa, mika lisad rikolliskulttuurin ja siihen liittyvan korruption
leviamisen riskid myos Suomeen.

Rikollisryhmille rakennusalan aliurakointi luo suotuisia edellytyksid talousrikollisuuden ohella
myds perinteisen omaisuusrikollisuuden harjoittamiselle. Rikollisryhmien jasenet ja kannattajat
ovat syyllistyneet rakennustyomailla lukuisiin tyovélinevarastojen murtoihin sek& arvokkaiden
tydkoneiden ja -valineiden, rakennusmateriaalien ja kodinkoneiden jarjestelmallisiin varkauksiin.

Matkustamisen helpottumisen johdosta erityisesti Baltian maiden jarjestaytynyt ryost6-, murto-,
varkaus- ja rahanvéarennysrikollisuus vaikuttaa my0s Suomessa. On viitteitd siitd, ettd
rakennustyomailta anastettu omaisuus myydaéan edelleen suomalaisilla ja yha enenevassd maarin
my0s virolaisilla rakennussektorin pimeill& markkinoilla.

Tietoverkkoihin on syntynyt huomattavat mittasuhteet saavuttanut rikollinen infrastruktuuri.
Tietotekniikan avulla toteutetut rikokset lisaantyvat ja mahdollistavat esimerkiksi rikoshyddyn
nopean kerddmisen ja siirtdmisen. Tietojéarjestelmiin kohdistuvissa rikoksissa tekija loukkaa
tietojarjestelmén tiedon eheyttd, luottamuksellisuutta tai saatavuutta. Verkkoa kéytetddn muun
muassa laittoman sisallon vélityskanavana, rikollisryhmien véliseen yhteydenpitoon rikosten
valmistelussa, laittoman tyévoiman rekrytointiin, omaisuusmassojen liikutteluun ja terroristisiin
tarkoituksiin. Rikoksen tarkoituksena voi olla tiedon varastaminen, muuttaminen tai yrityksen
verkkopalvelun toiminnan estdminen. Tietokoneet, tiedonsiirtoverkot ja erilaiset péaatelaitteet
liittyvat lahes aina talousrikosten sekd monien muiden tavanomaisten rikosten tekemiseen.
Verkossa toimii valtioiden rajoista piittaamattomia rikollisryhmid, jotka tavoittelevat helposti
rahaksi  muutettavaa tieto-omaisuutta, kuten luottokorttitietoja tai  verkkopalvelujen
kayttajatunnuksia.

Rikolliset hyddyntdavat Suomen ulkomaankaupassa viranomaisvalvonnan ja lainsaadédnnon
heikkouksia. Rikollisryhmat kayttavat tavaraliikenteeseen liittyvéassa rikollisessa toiminnassaan
hyvékseen sindnsa laillista liiketoimintaa tai rikollisryhmien harjoittama liiketoiminta rakentuu
kokonaisuudessaan laittoman toiminnan jdrjestdmiseen. Tavarakauppaan kytkeytyvad rikollista
toimintaa ilmenee logistiikkaketjussa (huolinta-, varastointi- ja kuljetussektori). Usein
logistiikkasektorin rikollinen toiminta konkretisoituu nimenomaan Vendjan kauppaan liittyvéassa
liiketoiminnassa.

Rikolliset toimijat ovat yhd voimakkaammin sulautumassa lailliseen elinkeinoelamaan,
yhteiskunnalliseen paatoksentekoon seka muihin yhteiskunnan elintarkeisiin toimintoihin. Nopeita
ja suuria voittoja tavoittelevat kansainvéliset rikollisorganisaatiot ovat oppineet hyddyntdmaén
tehokkaasti tietoverkkoja ja pitkélle kehitettyd informaatioteknologiaa. Ne pyrkivét vaikuttamaan
rikosprosessin asianosaisiin ja todistajiin seka viranomaisiin ja heidén laheisiinsa. Myos terrorismin
ja kansainvélisten rikollisryhmien vélilld on todettu kytkent6ja. Namé& seikat voivat vaikuttaa
jarjestaytyneen rikollisuuden vahvistumiseen ja lisdédntymiseen myds Suomessa.
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2.3 Jarjestaytyneen rikollisuuden torjunnasta
2.3.1 Yleista rikostorjunnasta ja viranomaisten toiminnasta

Rikostorjunnan kasitettd voidaan kuvailla laajaksi. Rikostorjuntaan kuuluvat muun muassa ennalta
estava tyo, tiedottaminen, taktinen ja tekninen rikostutkinta, analysointi, valistus, koulutus seka
yhteisty® viranomaisten ja muiden sidosryhmien kanssa. Rikostorjunta on siis laajempi kasite kuin
perinteisesti ymmarretty rikospoliisin tutkintatyd.

Poliisilain 1 §:n mukaan poliisin tehtdvdand on muun muassa rikosten ennalta estdminen,
selvittdminen ja syyteharkintaan saattaminen. Rikosten ennalta estdmisessa poliisi toimii
yhteistydssa kunnallisten viranomaisten seka paikallisten yhteisdjen ja alueensa asukkaiden kanssa.
Alueella tapahtuvia rikoksia analysoimalla voidaan toimenpiteitd suunnata tehokkaalla ja
tarkoituksenmukaisella tavalla. Suojauksella, valvonnalla ja muilla rikostorjuntatoimenpiteilla
kyetadn hyvin ennalta ehkdisemaén perinteista rikollisuutta, mutta usein uusia rikoksentekomuotoja
syntyy tilalle.

Kunnallisten viranomaisten sekd paikallisten yhteisdjen ja alueen asukkaiden kanssa on
lahipoliisitoiminnan viitekehyksessé kehitetty sidosryhméyhteistyoté rikosten ennalta estamiseksi.
Keskeisend voidaan pitdd myds siséasiainministerion johdolla valmisteltua elinkeinoelamén ja
viranomaisten yhteista strategiaa yrityksiin kohdistuvien rikosten ja vaérinkaytosten torjumiseksi.

Siséinen turvallisuus siséltyy myos yhtend keskeisend osana valtioneuvoston periaatepaatokseen
yhteiskunnan elintérkeiden toimintojen turvaamisen strategiassa.

Esitutkintalain 13 8:n mukaan rikosten esitutkinnan toimittaa poliisi, ellei erikseen ole toisin
sdadetty.  Poliisille  yleisend  esitutkintaviranomaisena  kuuluu  ensisijaisesti  rikosten
esitutkintavastuu. *® Erityisia esitutkintaviranomaisia ovat rajavartio-, sotilas- ja tulliviranomaiset.
Viime vuosina yhtend poliisitoiminnan pdadstrategioista on ollut toiminnan terdvoittdminen
toimimalla yhteisty6ssa eri viranomaisten ja muiden tahojen kanssa.

Viranomaisyhteisty6td toteutetaan muun muassa poliisi-, tulli- ja rajavartiolaitoksen yhteisty6na
(PTR), viranomaisyhteistyon kehittdmisprojektina (VIRKE) sekd poliisi-, vero- ja
ulosottoviranomaisten Vélilld tehtdvand muuna yhteistyond, jonka tavoitteena on erityisesti
rikoksella hankitun hyddyn pois ottaminen sek& asianomistajan vahingonkorvaussaamisen perinnén
turvaaminen.

Padkaupunkiseudulla on talousrikostorjunnan tehostamiseksi perustettu vuonna 2005 talousrikosten
esikasittely-yksikkd (EKY). YhteistyGviranomaisina esikasittely-yksikon toimintaan osallistuvat
syyttéjalaitos, verohallinto ja ulosottoviranomainen.

Esitutkintalain 15 § 1 momentin mukaan esitutkintaviranomaisen on ilmoitettava sille tutkittavaksi
tulleesta rikosasiasta syyttajélle, kun jotakuta voidaan epdilla syylliseksi rikoksesta. S&&nnoksen
tarkoituksena on edesauttaa syyttajaa osallistumaan rikosprosessiin sen alkuvaiheesta.

Jarjestaytyneen rikollisuuden tehokas torjunta edellyttdd laajaa ja tiivistda yhteistyota
poliisiyksikoiden, lainvalvonta- ja muiden rikostorjuntaan liittyvien viranomaisten sekd eri
yhteisjen Vélilld kansallisella ja kansainvaliselld tasolla. Torjuntaa on tehostettu useilla eri

% Esitutkintalaki 30.4.1987/449 ja Poliisilaki 7.4.1995/493.
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keinoilla niin kansallisesti kuin kansainvélisestikin. Erilaisten kansainvalisoikeudellisten ja
yhteiskuntapoliittisten instrumenttien maard on huomattava. Keskeisimpind kansainvalisina
toimijoina voidaan mainita Europol, Interpol, Eurojust, European Judicial Network EJN, Task
Force on Organised Crime in the Baltic Sea Region BSRTF ja Polis och Tull i Norden mot
narkotika PTN.

Valtioneuvosto on  marraskuussa 2003 antamallaan  periaatepdatokselld  vastuuttanut
sisdasiainministerién sovittamaan yhteen terrorismin torjuntaan liittyvat toimet. Terrorismin
torjunnasta vastaa ensisijaisesti poliisiviranomainen, mutta myos esimerkiksi rajavartiolaitokselle
on saadetty tehtdvid terrorismin torjuntaan liittyen. Terrorismin torjuntaan osallistuvat myos
lukuisat muut  viranomaistahot kuten  ulkoasianministerio, Valtakunnansyyttajanvirasto,
valtiovarainministerid, puolustusministerid, puolustusvoimat ja Rahoitustarkastus.

2.3.1.1 Poliisi

Poliisin hallinnosta annetun lain 7 8:n mukaan paikallispoliisin tehtdvénd on 1) yllapitaa yleista
jarjestysta ja turvallisuutta, 2) toimia rikollisuuden ennalta estdmiseksi, 3) tutkia rikoksia ja muita
yleista jarjestysta tai turvallisuutta vaarantavia tapahtumia, 4) ohjata ja valvoa liikennettd seka
toimia liikenneturvallisuuden edistamiseksi ja 5) suorittaa muut poliisille saddetyt tai maaratyt
tehtavat.

Keskusrikospoliisin tehtdvaksi on poliisin hallinnosta annetun lain 9 §:ss& madratty torjua
kansainvélistd, jarjestaytynyttd, ammattimaista, taloudellista ja muuta vakavaa rikollisuutta,
suorittaa tutkintaa sek& kehittda rikostorjuntaa ja rikostutkintamenetelmia. Ministerid maarééa ne
asiaryhmat, jotka kuuluvat keskusrikospoliisin tutkittaviksi. Ministeri6 maardd myos
keskusrikospoliisin ja poliisin muiden yksikdiden valisista tutkintajarjestelyista.

Suojelupoliisin tehtavéksi on kyseisen lain 10 §:n perusteella saadetty torjua sellaisia hankkeita ja
rikoksia, jotka voivat vaarantaa valtio- ja yhteiskuntajérjestysta tai valtakunnan sisdista tai ulkoista
turvallisuutta seka suorittaa tallaisten rikosten tutkintaa. Suojelupoliisin tulee yllapitéa ja kehittaa
yleistd valmiutta valtakunnan turvallisuutta vaarantavan toiminnan estamiseksi. Ministerié méaaraa
tarkemmin asiaryhmét, jotka kuuluvat suojelupoliisin tutkittaviksi.

Rikostutkinnan tila -hanke kaynnisti poliisihallinnossa vuonna 2003 laajan rikostutkinnan
tarkastelun ja aloitti mittavat rikostorjunnan tehostamistoimet.

Rikostutkinnan prosessin kehittdmishanke (RITUKE) aloitettiin Espoon, Hyvinkaan ja Riihimaen
poliisilaitoksissa vuonna 2003. Projektin tuloksena rikosten tutkinta-aika lyheni 80 prosenttia.
Vuonna 2005 hankkeessa oli mukana 9 poliisilaitosta. Tavoitteena oli, ettd vuonna 2006 siind on
mukana 7 poliisilaitosta. Hyvink&an poliisilaitoksen osalta rikostutkinnan lapéisyaika oli 55 paivéaa
vuonna 2002, kun vastaava luku vuonna 2005 oli 12 paivaa.*

Vuonna 2004 pakkokeinolakiin tehtiin muutos, jolla helpotettiin  DNA-ndytteiden ottoa ja
rekisterdintid. Muutos lisasi merkittavasti ndytteiden ottoa. Muutoksen jalkeen seké rekisterdityjen
etta rekisterista saatujen osumien maaréat kasvoivat huomattavasti. Rekisterista saaduilla osumilla on
I0ydetty tekijoitd vuosiakin pimeind olleisiin rikoksiin, ja ne ovat merkittdva elementti myos
rikosten sarjoittamisessa. Valtaosa rekisteriosumista liittyy erilaisiin varkaus- ja omaisuusrikoksiin,
mutta rekisterin avulla on saatu selvitetyksi myds henkirikoksia ja muita vakavia rikoksia.*®

¥ Tydministerid, www.tykes.fi. Vuosikertomus Eteld-Suomen poliisi 2006.
%0 Keskusrikospoliisi vuosikirja 2007.
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Vuonna 2006 poliisi kohdisti voimavaransa ja ennakoivat toimensa yhteiskunnan turvallisuuden
kannalta Kkriittisiin kohtiin yhteistydssd muiden turvallisuusalan toimijoiden kanssa. Poliisin
toiminnan painopistealueena oli vuonna 2006 vékivaltarikollisuuden torjunnan tehostaminen.
Toimet nayttaisivat vahentdneen vakavinta vakivaltarikollisuutta eli henkirikoksia ja niiden
yrityksid. Poliisi onnistui paljastamaan vuonna 2006 aiempaa enemman myos piilorikollisuutta.
Myos vékivaltarikosten selvitysprosentit paranivat. Erityistd huomiota toimintavuonna 2006
Kiinnitettiin  eri  yhteistyotahojen valisen toiminnan parantamiseen vékivallan Kkierteen
katkaisemiseksi sekd asianosaisten ohjaukseen tukipalvelujen piiriin.** Poliisin rikostorjunnan
painopistealueeksi vuodelle 2007 on asetettu huumausaine- ja jarjestaytyneen rikollisuuden torjunta.
Vuonna 2004 kaynnistetyn sisdisen turvallisuuden ohjelman mukaisesti rikostorjunnan nelja
keskeistd sektoria ovat omaisuusrikostorjunta, talousrikostorjunta, vékivaltarikostorjunta seka
huumausaine- ja jarjestaytyneen rikollisuuden torjunta. Vuoden 2006 aikana poliisin tietoon tuli
yhteensd 763 052 rikosta eli noin 3 % vahemman kuin vuotta aikaisesmmin. Poliisi selvitti vuonna
2006 yhteensa 583 236 rikosta. Valtaosa eri rikostyyppeja koskevista selvitysprosenteista parani
edellisiin vuosiin verrattuina.

Lahipoliisitoiminta

Lahipoliisitoiminta on osa poliisin perustoimintaa. L&hipoliisitoimintamallin taustalla on ajatus
siitd, ettd rikosten ja hairididen torjunnassa sekd ennalta estdmisessd voidaan onnistua vain
tunnistamalla rikosten ja héairididen taustalla olevat paikalliset syyt ja vaikuttamalla niihin eri
viranomaisten, yhteiséjen ja alueen asukkaiden yhteistyolla. Valtioneuvosto teki vuonna 1999
periaatepadtoksen kansalliseksi rikoksentorjuntaohjelmaksi. Ohjelmassa velvoitettiin ottamaan
lahipoliisitoimintamalli kéyttoon koko maassa. Liséksi siind asetettiin tavoitteeksi, ettd kaikkiin
kuntiin laaditaan paikallinen turvallisuussuunnitelma. Paikallisen rikostorjuntatyon vahimmais-
ratkaisuna ohjelmassa mainitaan sosiaalitoimen, koulun ja nuorisotoimen seka poliisin valinen
yhteisty6 nuorisorikollisuuden ja siihen liittyvien ongelmien ehkaisyssa.

Poliisin ylijohto asetti 5.4.2006 tyoéryhmén laatimaan ehdotuksen lahipoliisitoiminnan strategiaksi
osana ennalta estdvan poliisitoiminnan strategiaa. Tyodryhmén tyon tavoitteeksi asetettiin
lahipoliisitoiminnan tavoitteiden ajanmukaistaminen kotimaisen ja eurooppalaisen kehityksen
(erityisesti Haagin ohjelman) edellyttdmien linjausten mukaisesti, sisdisen turvallisuuden ohjelma
huomioon ottaen. Tyon tuloksena julkaistiin loppuraportin  muodossa l&hipoliisitoiminnan
strategia*’. Vuoden 2005 heindkuun Lontoon metroiskun jalkeen lahipoliisitoimintaa ja paikallisen
tiedon merkitystd on alettu painottaa yhtend tdrkedna paikallisen terrorismin torjunnan keinona
erityisesti Britanniassa, mutta my6s EU:n laajuisesti Haagin ohjelman toimeenpanosuunnitelmassa.
Lokakuussa 2007 Helsingin  kihlakunnan poliisilaitos tiedotti, ettd se aikoo lisata
lahipoliisitoimintaa siten, ettd Helsinkiin saatetaan perustaa kymmenen uutta l&hipoliisialuetta.
Kansainvalisten kokemusten perusteella l&hipoliisitoiminnasta on saatu myonteisia kokemuksia
myo6s kovan ja jarjestaytyneen rikollisuuden torjunnassa *.

2.3.1.2 Tulli

Tulli  vastaa kolmansien maiden liikenteen ja kaupan tullivalvonnasta, vienti- ja
kauttakulkuliikenteen valvonnasta seka sisdkaupan ja -liikenteen tullivalvonnasta. Tullin teht&viin
kuuluu my6s ympéristovaarallisten, kuten radioaktiivisten ja sateilevien aineiden, romun ja jatteiden
sekd muiden laittomien tavaroiden tuonnin estdminen Suomeen. Tullin tehtdvaalueeseen kuuluu

*! Sisaasiainministerié 2006, poliisin vuosikertomus.
“2 poliisin ylijohto 1/2007.
*® Riikonen Jukka, Helsingin Sanomat 8.10.2007.
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valvoa vaarallisten aineiden kuljetuksia ja tarkastaa ajoneuvojen liikennekelpoisuutta. Lisaksi
tullilla on passintarkastustehtavia. Tullin tehtdvaksi on saddetty tullirikosten tutkinta. Tullirikoksia
ovat muun muassa tuontiin ja vientiin liittyvat huume- ja talousrikokset.** Talousrikokset
muodostuvat esimerkiksi vientitukien vaarinkaytoksista, joissa petoksen kohteena voi Suomen
valtion lisaksi olla EU. Varsinkin laajojen talousrikosten tutkinta tapahtuu yhteistydssa muiden
viranomaisten kanssa. Tulli keskittyy rikostutkinnassaan erityisesti ammattimaisen ja
jarjestaytyneen rikollisuuden torjuntaan. Tullirikoksia paljastui vuonna 2006 yhteensd 4 970 ja
rikosten selvitysprosentti oli 87,5 %. Tullin suorittaman tiedustelun paétehtavat liittyvat
huumausaine-, talous- ja jarjestaytyneen rikollisuuden torjuntaan. Tullin tiedustelu vastaa
tuIIirikostfsn ehkdisemiseen ja paljastamiseen kohdistuvien tietojen kerdamisestd, analysoinnista ja
jakelusta.

2.3.1.3 Rajavartiolaitos

Rajavartiolaitos vastaa rajavartiolain mukaan rajaturvallisuuden yllapitdmisesta yhteistydssa
muiden viranomaisten kanssa. Rajavartiolaitos suorittaa erikseen sdddettyja valvontatehtavia seka
toimenpiteita rikoksen ennalta estamiseksi, selvittdmiseksi ja syytteeseen saattamiseksi.
Rajavartiolaitoksen tehtdvdalueeseen kuuluu muun muassa poliisi-, tulli-, etsintd- ja
pelastustehtavid. Merenkulun turvatoimilaissa Rajavartiolaitokselle on saddetty turvauhkiin liittyvia
tehtdvida. Rajavartiolaitoksen tehtdvista saadetddn tarkemmin rajavartiolain 4 luvussa. Erés
Rajavartiolaitoksen keskeinen tehtédvé on rajat ylittdvan rikollisuuden torjunta. Torkeimpind rajat
ylittdvan rikollisuuden muotoina voidaan pitda esimerkiksi ihmissalakuljetusta ja -kauppaa seka
laittoman maahantulon jdrjestdmistd, joiden voidaan lahes poikkeuksetta katsoa olevan seka
vakavaa ettd jarjestaytynytta rikollisuutta. Rajavartiolaitoksella on valtuudet toimittaa esitutkinta,
mikali epéilladén, ettd tutkinnan kohteena oleva rikos kuuluu Rajavartiolaitoksen esitutkintavallan
piiriin. Rajavartiolaitoksen esitutkintaan liittyvistd tehtévista séd&detdén rajavartiolain 6 luvussa.
Vuonna 2006 Rajavartiolaitos suoritti varsinaisen esitutkinnan noin 1400 rikosasiassa ja vuonna
2007 noin 1500 rikosasiassa. Edella mainittuihin lukuihin eivat sisally suppean esitutkinnan
suorittamiset. Rajavartiolaitos k&ynnisti kumpanakin vuonna esitutkinnan epadillystd laittoman
maahantulon jarjestamisesta yhteensd noin 50-60 tapauksessa eli yhteensd noin 110 tapauksessa.
Na4ista tapauksista muutamaa on tutkittu epailtyna ihmiskauppana. “°

Rajavartiolaitoksen tehtavista osallistua terrorismin torjuntaan on saadetty rajavartiolain (578/2005)
22 §:ssé seka eraiden alusten ja niitd palvelevien satamarakenteiden turvatoimista ja turvatoimien
valvonnasta annetussa laissa (485/2004). Rajavartiolaitos voi pyynnosta antaa poliisin kayttoon
kalustoa, henkil6ité ja erityisasiantuntijapalveluja, jos se on erityisen uhan vuoksi valttdmatonta
terroristisessa tarkoituksessa tehtavan rikoksen torjumiseksi.

2.3.1.4 Lainvalvontaviranomaisten yhteistoiminta
Poliisi-, tulli- ja rajavartioviranomaisten yhteistoiminta PTR

Lainvalvontaviranomaisten tavanomainen yhteistoiminta on ollut perinteikéstd jo ennen erityista
sdéddospohjaa. Yhteisty6td on tehty jo vuosikymmenet, mutta viime vuosina yhteistyd on laajennut
myos rikostiedusteluun. Valtioneuvosto on antanut vuonna 2001 asetuksen (257/2001) koskien
poliisi-, tulli- ja rajavartioviranomaisten yhteistoimintaa. Asetuksen mukaan yhteistoiminnan
kohteena ovat erityisesti rikosten ennalta estdminen, paljastaminen ja selvittdminen, tavaroiden

“ Tullilaki 29.12.1994/1466.
* Tullilaitoksen tilinp&étés 2006.
*® Rajavartiolaitoksen esikunta, tilannekeskus.
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maahantuonnin ja maastaviennin laillisuuden valvonta, henkildiden maahantulon ja maastalahdon
sekd ulkomaalaisten maassaolon laillisuuden valvonta ja PTR-viranomaisten kansainvaliseen
yhteistoimintaan liittyvét tehtavat. PTR-yhteisty0na tehtdva rikostiedustelu painottuu vakavaan ja
rajat ylittavaan rikollisuuteen. Yhteistyon tavoitteena on edistad viranomaisyhteisty6ta siten, etta
sisdiseen turvallisuuteen liittyvat tehtdvat voidaan hoitaa tehokkaasti ja joustavasti. PTR -toiminta
on padasiallisesti rahoitettu kunkin viranomaisen toimintamaararahoista.

Poliisi-, tulli- ja rajavartioviranomaiset ovat laatineet 15.10.2003 vakavan rikollisuuden
torjuntastrategian®’. PTR-johtoryhméssa on vahvistettu yhteistoimintastrategia vuosille 2007-2010.
Y hteistoimintastrategian valmistumisen jalkeen vakavan rikollisuuden torjuntastrategian nimeksi on
muutettu torjuntasuunnitelma.*®

PTR-yhteistoimintaa  alettiin ~ tehostaa  vuonna 2004  rikollisuuden  seurantaan ja
rikosanalyysitoimintaan ~ suunnatulla  hankerahoituksella, jonka avulla voitiin  Kkehittada
valtakunnallisia ja alueellisia rakenteita. Mainittujen viranomaisten véliselld yhteistydsopimuksella
rikostiedusteluyhteistydon ~ vetovastuu on  maaritelty  kuuluvaksi  poliisiviranomaiselle.
Keskusrikospoliisin johdolla on muodostettu sek& valtakunnallinen PTR-keskus ettd jokaiseen
laaniin alueelliset PTR-rikostiedusteluryhmat. Talldin voidaan sanoa syntyneen kolmen ison
julkisen viranomaisen yhteistoimintajarjestelmd. Yhteistoiminnan aloittamisen keskeisena
tavoitteena oli kehittda rakenne, jonka avulla saadaan rikostorjunnan kéyttéon ajantasaista, kattavaa
ja kayttokelpoista rikostiedustelutietoa jérjestaytynytta rikollisuutta vastaan taisteltaessa. Tehtaviksi
maéadriteltiin tiedonvalitys, tilanneseuranta, toimintojen yhteen sovittaminen, vakavan rikollisuuden
torjuntakohteiden tunnistaminen sekd operatiivista toimintaa tukevien rikosanalyysipalvelujen ja
raporttien tuottaminen.*

Valtiontalouden tarkastusvirasto on kohdistanut PTR-yhteistoimintaan toiminnantarkastuksen
vuonna 2007. Tarkastuksesta on laadittu tarkastuskertomus (280/54/06), joka on julkaistu
31.5.2007. Tarkastuskertomuksessa todetaan muun muassa, ettd toiminnasta on saatu mydnteisia
kokemuksia ja Suomessa ké&ytossd olevaa PTR-toimintamallia on pidetty kansainvélisissa
arvioinneissa esimerkillisend. Suomi on ollut aktiivinen monialaisen
lainvalvontaviranomaisyhteistyon  kehittdmiseksi  EU:ssa.  Suomen aloite  operatiivisen
monialaviranomaisyhteistyon  kehittdmiseksi  otettiin ~ osaksi  Haagin  toimintaohjelman
valitarkastelua. Euroopan unionin neuvosto on antanut vuonna 2006 suosituksen (6856/06)
rikollisuuden ehkaisya ja torjuntaa koskevien sopimusten tekemisesta poliisin, tullin ja muiden
erikoistuneiden lainvalvontaviranomaisten valilla.

Valtiontalouden tarkastusvirasto on pitdnyt toiminnantarkastuskertomuksessa selvang, ettd PTR-
toimintaa sadntelemaan tarvitaan laintasoinen saadds™. Tarkastuskertomuksen mukaan PTR-
toiminnassa tulisi kyetd hyodyntdmadn suuremmassa madrin tiedustelu-, analyysi-, ja
tutkimustoiminnan avulla saatua tietoa siten, ettd se nékyisi seka suunnittelu- ja strategiatasolla etté
asetetuissa tulostavoitteissa. Rikostiedustelu- ja rikosanalyysitoiminnassa keréttdva tieto tulisi
maéadritelld ja tiedonvalitysta kehittdd hallinnon eri tasoilla. PTR- viranomaisilla tulisi olla yhteisia
painopistealueita ja tulostavoitteita, joilla pyritddn esimerkiksi jarjestaytyneiden rikollisryhmien
toimintaedellytysten heikentdmiseen. Toiminnan seurannassa tulee panostaa erityisesti vakavan,
kansainvélisen jarjestaytyneen rikollisuuden torjuntaan liittyvan, tuloksellisuutta ja vaikuttavuutta
koskevan mittariston luomiseen. Tarkastuskertomuksen mukaan nykyisen tilastomenettelyn avulla

7 JulkL (621/1999), turvaluokiteltu.

“8 Valtiontalouden tarkastusvirasto, toiminnantarkastuskertomus 145/2007.
* KRP 2006, rikostorjunnan etulinjassa, keskusrikospoliisi 80 vuotta.

50 SMO052:00/2005, hanke PTR-laiksi.
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on mahdotonta saada kuvaa esimerkiksi vakavan ja jarjestdytyneen rikollisuuden kehittymisesté tai
viranomaistoimenpiteiden vaikuttavuudesta. Vaikuttavuuden arviointia ei ole pidettavéd tarkeéna
ainoastaan kansallisella tasolla. Euroopan unionissa pidetdén térkednd tietoisuuden lisddmisté
hyvista ja toimivista kéytanteistd, jolloin on vélttdmatonta, ettd toiminnan vaikutusten arvioinneille
saadaan aikaan péateva ja luotettava jarjestelma.

Tullilaitoksen toiminta- ja taloussuunnitelmassa vuosille 2008-2011 on asetettu strategiseksi
painopisteeksi tullirikostutkinnassa vakavan ja jérjestaytyneen rikollisuuden torjunnan tehostaminen
yhteistyossa ~ muiden  PTR-viranomaisten  kanssa  sisdisen  turvallisuuden  ohjelman,
huumausainepoliittisen periaatepaatoksen ja PTR- viranomaisten yhteisen vakavan rikollisuuden
torjuntastrategian mukaisesti. Rajavartiolaitoksen toiminta- ja taloussuunnitelmassa vuosille 2008-
2011 todetaan muun muassa, ettd tavoitteena on kehittdd PTR-yhteisty6té ja kansainvalisten raja-
asiantuntijoiden toimintaa rajat ylittdvan rikollisuuden torjunnassa.

Terrorismin torjuminen ja erikoistilanteisiin varautuminen edellyttaa turvallisuusviranomaisten
yhteistoimintaa ja voimavarojen joustavaa yhteiskayttoa.

Viranomaisyhteistyon kehittamisprojekti VIRKE

Viranomaisyhteistyon kehittdmisprojekti eli VIRKE sai alkusysayksensa talousrikollisuuden ja
harmaan talouden ehkdisyyn tahtdavista torjuntaohjelmista. Erillisen valtioneuvoston
periaatepadtoksen jalkeen toiminta alkoi 16.3.2000. Projekti on maaréaikainen. Eri hallinnonalojen
edustajista koostuvan projektiryhmén vastuuministeriona toimii valtiovarainministerio. VIRKE-
projektin toiminta taht&& viranomaisyhteistyon kehittdmiseen talousrikostorjunnan alalla.

Viranomaisyhteistyon kehittdmisprojektin yhteydessa ei suoriteta operatiivisia toimenpiteitd, kuten
esitutkintaa tai verotarkastuksia, vaan siina pyritaan eri tavoin helpottamaan ja tehostamaan poliisin
ja yhteistydviranomaisten jokapaivéista, operatiivista talousrikostorjuntaa ja tutkintaa.

Erilaisten viranomaisyhteistyonéd toteutettujen tutkimusten, kartoitusten ja hankkeiden kautta
VIRKE-projektiin on keskittynyt erityistietdmystda muun muassa seuraavilta aloilta: saattohoito-
ilmio, arvopapereihin liittyva rikollisuus, ulkomaalaisten asunto-, kiinteistd- ja osakekaupat,
rakennusalan harmaa talous ja kuittikauppa, ulkomaalaistaustaisten yritysten toimintaan liittyva
rikollisuus,  valmisteverotukseen  liittyvd  rikollisuus, idadnkaupan  kaksoislaskutus ja
veroparatiisiyhtiot, ravintola-alan rikollisuus, puukauppaan liittyvat ilmi6t, kuljetusalan harmaa
talous, mikroyritysten saneeraukseen liittyvat ilmi6t seka uusiin yrityksiin liittyvat hairiot.

VIRKE-projekti koostuu eri hallinnonalojen edustajista, jotka toimivat projektissa omien
virastojensa  edustajina, omilla  toimintavaltuuksillaan  ja ~ oman  hallinnonalansa
salassapitosadnnoksid noudattaen. Henkilosto koostuu verohallinnon, poliisihallinnon, tullihallinnon
ja Helsingin ulosottoviraston nimedmista henkiloistd. Valtioneuvoston periaatepaatoksessa
talousrikollisuuden ja harmaan talouden estdmiseksi vuosille 2006-2009 péatettiin VIRKE-
projektin toimintaa jatkaa vuoden 2008 loppuun saakka. Sisaasiainministeriossa on kaynnistetty
vuonna 2006 hanke VIRKE-lain saatamiseksi **.

°1 S\M023:00/2006.
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Paakaupunkiseudun talousrikosten esikasittely-yksikkd EKY

Poliisin ylijohto kaynnisti p&akaupunkiseudulla vuonna 2005 talousrikosten esitutkintaa
nopeuttamaan ja juttujen lapivirtausta parantamaan talousrikosten yhdenmukaisen esikésittelyn.
Padkaupunkiseudun talousrikosten esikasittely-yksikkd on Eteld-Suomen poliisin ladninjohdon
alainen yhteisprojekti, johon osallistuvat kaikki talousrikoksia péékaupunkiseudulla ja sen
ymparistokunnissa (L&nsi- ja Ita-Uudellamaalla) tutkivat yksikot. Esikasittely-yksikon toimipiste
sijaitsee  Espoon  poliisitalon  yhteydessd.  Tutkinnan tehokkaan kokonaisvaikutuksen
aikaansaamiseksi toimintaan osallistuu yhteistyOviranomaisina syyttdjélaitos, verohallinto ja
ulosottoviranomaiset.

Esikasittely-yksikon paatarkoituksena on varmistaa, ettd yksittdisen talousrikosasian esitutkinta
aloitetaan etukateen tehdyn suunnitelman mukaisesti ja etté talousrikosasiat saavat yhdenmukaisen
ja nopean kasittelyn riippumatta siitd, missa paakaupunkiseudun kihlakunnassa yksittdisen rikoksen
katsotaan tapahtuneen. Yksikon paatehtdvana on tunnistaa ja luokitella talousrikosilmoitukset ja
suorittaa rikosjutun vaatimat tutkinnan alustava suunnittelu sek& siihen liittyvat rajaamis-,
kiireellisyys- ja kohdentamisesitykset.

Valmistelutoimien perusteella yksikdssa laaditaan alustava suunnitelma tutkinta-aikatauluineen.
Suunnitelman tavoitteena on talousrikosten esitutkinnan yhdenmukaistaminen kaikissa
paakaupunkiseudun tutkintayksikoissa. Toimenpiteilld pyritddn lyhentdmadn talousrikosten
tutkinta-aikoja merkittévasti. Esikasittelyn myota myos tutkivan poliisin ja syyttdjan yhteistyota
talousrikosasioissa tiivistetaén ja tehostetaan entisestaan.

Toisena péatehtavana esikésittely-yksikollda on luoda padkaupunkiseudun talousrikollisuudesta
reaaliaikainen kokonaiskuva ja yllapitéa tutkintavoimavaroja niiden systemaattisen kohdentamisen
turvaamiseksi. Talousrikosten esikasittely-yksikon toiminnan yhtend tavoitteena on valmistella
tutkintasuunnitelmaehdotukset kaikkiin sellaisiin pé&kaupunkiseudun talousrikosjuttuihin, jotka
eivat vield ole aktiivisessa tutkinnassa.  Esikasittely-yksikén toiminnasta on saatu hyvia
kokemuksia, ja keskusteluja on kayty sen laajentumisesta valtakunnalliseksi toiminnoksi. >

Poliisin ja syyttajalaitoksen esitutkintayhteistyo

Poliisin ja syyttdjalaitoksen esitutkintayhteistyéhon on viime vuosina kiinnitetty erityistd huomiota.
Esitutkintalain 15 8 1 momentin mukaan poliisin on ilmoitettava sille tutkittavaksi tulleesta
rikosasiasta syyttajalle, kun jotakuta voidaan epadilla syylliseksi rikoksesta. Esitutkinta- ja
pakkokeinoasetuksen 7 §:n mukaan poliisin on ilmoitettava syyttéjélle sellaisista rikoksista, joista
tdma on pyytanyt erikseen ilmoittamaan. Esitutkintalain mukaan ilmoitusta ei kuitenkaan tarvitse
tehdd, jos asia on yksinkertainen. Pakkokeinolain mukaan poliisin on ilmoitettava vangitsemis- ja
matkustuskieltovaatimuksesta ennen sen tekemistd syyttdjalle, joka voi ottaa asian
paatettavakseen™.

Esitutkintayhteistyon tarve on kasvanut rikosoikeudenkédyntid koskevan lainsd&ddannon
uudistumisen myo6td. Lainsaddannén uudistus edellyttdd esitutkintaviranomaisten ja syyttdjien
yhteistoiminnalta suunnitelmallisuutta ja kiintedd vuorovaikutusta. Esitutkintayhteistyon avulla
voidaan kohdentaa voimavaroja sekéd hyddyntaa tehokkaasti poliisin ja syyttdjan osaamista rikosten
selvittelyssd. Esitutkintayhteisty0td on kehitetty, ja sitd kehitetddn edelleen muun muassa
esitutkintayhteistyotd koskevaan hankkeeseen perustuen. Hanke on kadynnistetty 16.3.2005.

%2 poliisiammattikorkeakoulun tiedotteita 56/2006.
%% pakkokeinolaki 2 luku 3 § ja 1 luku 10 §.
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Hankkeen loppuraportin siséltamien suositusten soveltaminen kaytdntdon on aloitettu vuonna
2006>*. Esitutkintayhteistyd on sidottu myds tulosohjaukseen, silla esimerkiksi poliisin
tulossopimuksissa vuodelle 2008 on otettu huomioon esitutkintayhteistyon kehittdminen.

Vakavien rikosten torjuntamenettelyd koskevassa sisdasiainministerion maérdyksessad on todettu
muun muassa, ettd sovittamalla yhteen ja yhtendistaméalld vakavaan rikollisuuteen kohdennettavia
torjuntatoimenpiteitd poliisihallinnossa seka eri lainvalvontaviranomaisten kesken edistetadn ja
koordinoidaan viranomaisyhteisty6td, ehkdistadn péallekkdisia toimintoja sekd kytketdén
rikostiedustelun, tarkkailun ja esitutkinnan toimittaminen tehokkaasti yhteen siten, etta
torjuntatoimet  kytkeytyvat tiiviisti  tulosohjaukseen®™.  Syyttajaviranomaiset  osallistuvat
séannollisesti vakavien rikosten kohdetorjuntamenettelyyn.

Poliisin ja syyttdjalaitoksen yhteistydon kehittdminen on kokonaisvaltaista, silla esimerkiksi
kyseisten viranomaisten toimipaikkojen sijoittelussa on huomioitu esitutkintayhteistyn
merkityksellisyys. Poliisin hallintolakia koskevassa hallituksen esityksessd on todettu muun
muassa, ettd poliisin ja syyttdjan yhteistyd vaativammissa rikosasioissa on juttukohtaista
esitutkinnan seuraamis- ja rajaamisyhteistyotd. Tutkijan tai tutkinnanjohtajan ja syyttdjan valiset
tapaamiset parantavat esitutkinnan laatua ja kérdjdoikeuden padkasittelyn valmistelua.
Esitutkintayhteistyon asianmukaisuuden turvaamiseksi yhteistyd tulisi ottaa huomioon poliisin
esitutkinta-henkildston ja syyttajalaitoksen toimipisteiden sijoittamisessa. *° Esitutkintayhteistyon
tehostaminen otetaan huomioon myds esitutkinta- ja pakkokeinolain uudistusta pohtivan komitean
tydskentelyssa>”.

2.3.1.5 Kansainvalinen yhteistoiminta

Yleisesti voidaan todeta, ettd kansainvélinen yhteistyoverkosto on erittdin laaja ja rikollisuuden
torjumiseksi on olemassa lukuisia instrumentteja. Niitd ei ole tarkoituksenmukaista l&dhted t&ssa
yhteydesséd Kkattavasti erittelemadn. Aiheeseen voi perehtyd muun muassa tutustumalla
sisaasiainministerion poliisin ylijohdon julkaisusarjaan Poliisin kansainvalinen toiminta™.

Rikostorjuntaan liittyvd kansainvélinen oikeusapu perustuu yleensd monen valtion valisiin
yleissopimuksiin, joissa sopimusosapuolia on useita, mutta Suomen ldhialueiden (Baltian maat,
Vendjd) kanssa tehtdvdssd oikeusapuyhteistyossd erittdin - merkittdvia ovat kahdenvéliset
rikostorjuntasopimukset. Kahdenvéliset rikosten torjuntaa koskevat sopimukset lahialueiden kanssa
ovat kaytdnnossa Suomelle erittéin tarkeitd seké oikeusavun ettd kansainvalisen poliisiyhteistyon ja
tiedonvaihdon kannalta. Kyseiset sopimukset ovat soveltamisalaltaan laajoja kattaen rikosten
ennalta estdmisen, paljastamisen, torjumisen ja selvittdmisen. Sopimusten perusteella tapahtuva
yhteistyd on ollut kdytdnnossd joustavaa ja tehokasta. Suomi on solminut rikosten torjuntaa
koskevia kahdenvélisid sopimuksia seuraavien valtioiden kanssa

o Latvia: Sopimus yhteistydsta rikosten torjunnassa (SopS 8/1997)

e Liettua: Sopimus yhteistydsta rikosten torjunnassa (SopS 72/1997)

e Puola: Sopimus yhteistyosta jarjestaytyneen rikollisuuden ja muiden rikosten
ehkaisemisessa ja torjunnassa (SopS 70/2003)

** Esitutkintayhteistydn kehittamistyéryhma 16.6.2006.

% SM-2001-1520/Ri-2.

°® HE 4/2007 vp. Laki on tarkoitettu tulevan voimaan 1.3.2008.

> Oikeusministeri Leena Luhtasen ja sisdasiainministeri Kari Rajaméen asettaman toimikunnan on maara saada
ehdotuksensa valmiiksi vuoden 2008 lokakuun loppuun mennessa.

%8 www.poliisi.fi
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o Unkari: Sopimus yhteisty0sté rikosten, erityisesti jarjestaytyneen rikollisuuden
ehkaisemisessa ja torjunnassa (SopS 66/2003)

e Vendja: Sopimus yhteistydsta rikosten torjunnassa (SopS 12/1994)

o Viro: Sopimus yhteistydsta rikosten torjunnassa (SopS 58/1995).

Europol

Europol voidaan jakaa kahteen osaan eli Europol-virastoon ja virastoon liittyvdan, mutta sen
yhteydessé itsendisend toimivaan kansallisten yhteystoimistojen (ELO-Europol Liaison Office)
ryhmaan.

Europol on Euroopan unionin lainvalvontaorganisaatio, joka kasittelee rikollisuutta koskevia
tiedustelutietoja. Sen tavoitteena on parantaa jasenvaltioiden toimivaltaisten viranomaisten
tehokkuutta ja yhteisty6td vakavan kansainvalisen jarjestdytyneen rikollisuuden ja terrorismin
ehkaisemisessd ja torjunnassa. Europolin tehtdvand on osallistua Euroopan unionin
lainvalvontaty6hon kansainvalisen rikollisuuden ja terrorismin torjunnassa keskittyen lahinna
rikollisjarjestoihin. Europol tukee j&senvaltioiden lainvalvontaa lahinné seuraavilla rikollisuuden
aloilla: huumausaineiden laiton kauppa, laittomat maahanmuuttoverkostot, terrorismi, rahan (euron)
ja muiden maksuvalineiden vadrentdminen, ihmiskauppa siséltden lapsipornografian, laiton
ajoneuvokauppa ja rahanpesu. Muita Europolin tyon keskeisida tehtdvaalueita ovat rikokset
henkil6ita vastaan, talousrikokset ja tietoverkkoja hyvaksikayttava rikollisuus. Europolin tehtdvana
on tukea jasenvaltioita edistiméalld tietojen vaihtoa kansallisten lakien mukaisesti Europolin
yhteyshenkiliden (ELO) wvalilla. Jasenvaltiot ovat nimittdneet yhteyshenkilot kansallisten
lainvalvontaviranomaistensa edustajiksi Europoliin. Europol tukee liséksi jasenvaltioita tarjoamalla
operatiivisia analyyseja jasenvaltioiden operaatioiden tueksi, laatimalla strategisia raportteja (esim.
uhka-arviointeja) ja rikosanalyyseja jasenvaltioiden tai kolmansien osapuolten toimittamien tietojen
ja tiedustelutietojen perusteella, tarjoamalla asiantuntemusta ja teknistd tukea EU:ssa kdynnissa
oleviin tutkimuksiin ja operaatioihin asiaan liittyvien j&senvaltioiden valvomana ja niiden
oikeudellisella vastuulla. Europol edistdd my0s rikosanalyysid ja tutkintatekniikoiden
harmonisoimista.

Interpol

Kansainvalisessa rikospoliisijarjestosséd 1.C.P.O.-Interpolissa on téalld hetkellda 186 j&senmaata.
Interpolin pé&asihteeristd sijaitsee Ranskan Lyonissa, jossa tyoskentelee noin 350 henkil6a.
Interpolin  organisaatiosta ja toiminnasta saa tarkempaa tietoa Interpolin  kotisivuilta
www.interpol.int.  Interpolin ~ Suomen  kansallinen  keskus toimii  keskusrikospoliisin
rikostietopalvelussa (National Central Bureau of Interpol — NCB).

Interpol tuottaa jésenilleen rikostutkinnan tukipalveluja, jotka ovat keskittyneet padosin viestinta- ja
tietojarjestelmiin. Interpolin viestiverkon kautta voidaan vélittda ja vastaanottaa oikeus- ja virka-
apupyyntoja. Interpolin tiedonvélityskanava tarjoaa mahdollisuuden lukuisten maailmanlaajuisten
rekistereiden kaytolle. Interpolin paasihteeriston tietokantaan siséltyy tietoa muun muassa lapsiin
kohdistuvista  rikoksista, huumausainerikollisuudesta ja  vaarennetyistda luottokorteista.
Paasihteeristd koordinoi erilaisia rikostorjuntaprojekteja seka jarjestdd koulutusta ja erilaisia
seminaareja.
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Eurojust

Eurojust on EU:n rikostutkinta- ja syyttdjaviranomaisten valinen yhteistyGelin, joka on pysyvésti
koolla Haagissa. Eurojustin perustamisesta vakavan jarjestdytyneen rikollisuuden torjunnan
tehostamiseksi péatti Tampereen Eurooppa-neuvosto vuonna 1999. Eurojustin tehtdviin kuuluu
erityisesti tutkinta- ja syytetoimien koordinointi ja yhteistyon parantaminen asioissa, joiden tutkinta
ulottuu kahden tai useamman valtion alueelle.

Eurojust voi muun muassa avustaa j&senvaltioiden toimivaltaisia viranomaisia tutkinnan ja
syytetoimenpiteiden koordinoimiseksi ja antaa tukea parantaakseen jasenvaltioiden toimivaltaisten
viranomaisten valistd yhteistyotd (esimerkiksi koordinaatiokokoukset). Eurojust voi myds pyytaa
jasenvaltiota aloittamaan rikoksen esitutkinnan.

European Judicial Network EJN (Euroopan oikeudellinen verkosto)

EJN on jasenvaltioiden niiden viranomaisten vélinen verkosto, jotka omassa maassaan vastaavat
kansainvélisesta rikosoikeudellisesta yhteistydsta. Nailld viranomaisilla on kansainvélisen
yhteistyon erityistehtaviad joko yleisella tasolla tai tiettyjen vakavien rikollisuuden muotojen kuten
jarjestaytyneen rikollisuuden, lahjonnan, laittoman huumausainekaupan tai terrorismin osalta siten,
ettd kunkin jasenvaltion valtioséanto, oikeudelliset perinteet ja sisdiset rakenteet otetaan huomioon.

Y hteyshenkil6t tapaavat kolme kertaa vuodessa keskustellakseen ajankohtaisista rikosoikeuden alan
asioista seka tutustuakseen toisiinsa ja toisten valtioiden oikeusjarjestelmiin. Tapaamisissa k&ydaan
lapi oikeudellisen yhteistydn ongelmia ja pyritddn jatkuvasti kehittdmé&én ja parantamaan
yhteisty6td muun muassa laatimalla yhteisid oikeusapumalleja ja parantamalla mahdollisuuksia
suoriin yhteyksiin.

Task Force on Organised Crime in the Baltic Sea Region BSRTF

Task Force on Organised Crime in the Baltic Sea Region (jaljempand BSRTF) on Itdmeren alueen
maiden paaministereiden 1996 perustama toimintaryhma, jonka tehtdvana on suunnitella ja toteuttaa
alueen 11 valtion yhteistyota jarjestdytyneen rikollisuuden torjumiseksi muun muassa
yhteisoperaatioilla, edistamélla tiedonvaihtoa sek& oikeudellisella, koulutus- ja tutkimusyhteistyolla.
Suomi on vastannut tydryhman puheenjohtajan tehtdvistd 1.1.2005-31.12.2006. Viro toimii
puheenjohtajana vuosina 2007-2008. Y hteistyon ylimpana poliittisena hallintoelimena on kahdesti
vuodessa kokoontuva Task Force, jonka muodostavat Itdmeren alueen maiden p&&ministereiden
henkil6kohtaiset edustajat.

Task Forcen operatiivisesta yhteistoiminnasta vastaa Operative Committee - OPC. Sen toimintaan
osallistuvat poliisi-, tulli- ja rajavartioviranomaiset sekd jossakin maarin myds syyttajalaitokset.
OPC:n tehtdvénd on suosittaa Task Forcelle yhteisid soveltuvia toimenpiteitd, vastata kdynnissé
olevien ja suunniteltujen operatiivisten toimenpiteiden implementoinnista seké& toimia monialaisena
operatiivisten asioiden asiantuntijaelimend. Erityisen merkityksellisend tekijanéd toimintaryhmassé
on ollut Vengjan osallistuminen ja mahdollisuus yhteistyohon kahdeksan EU:n jasenvaltion kanssa.
Suomen rooli Itdmeren alueellisen yhteistyon koordinoijana on todettu useassa yhteydessa. Seké
Euroopan unionin komissiossa ettd Europolissa BSRTFn roolia EU:n jasenvaltioiden ja Vendjan
valisten operatiivisten yhteyksien koordinoijana on pidetty keskeisen&
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Polis och Tull i Norden mot Narkotika PTN

Pohjoismaista poliisiyhteisty6td on rikostorjunnassa tehty kymmenid vuosia. Pohjoismainen
lainvalvontayhteistyd pyrkii ensisijaisesti jarjestdytyneen ja ammattimaisen rikollisuuden
torjuntaan. Polis och Tull i Norden mot narkotika (PTN) on yksi lukuisista pohjoismaisista
yhteistydfoorumeista, jonka puitteissa toimintaa on kehitetty entista operatiivisemmaksi. NyKkyisin
my6s Rajavartiolaitos osallistuu  yhteistyéhén. 1990-luvulta alkaen on tehty tiivistd
lahialueyhteisty6té poliisiasioissa Vendjan, Viron, Latvian ja Liettuan kanssa.

2.3.2 Jarjestaytyneen ja muun vakavan rikollisuuden torjunta

Rikostorjunnan kehittdmisessé poliisin ylijohdon toimintamallina on ollut painopisteajattelu eli
jonkin rikostorjuntasektorin erityinen kehittdminen. Lahtokohtana on ollut, ett4 ensin kulloinkin
kyseessa olevan sektorin tila ja toimintaympéristd kartoitetaan ja ongelmakohdat tunnistetaan.
Taméan jalkeen maaritellaan kehittamistoimenpiteet analyyttisesti.*®

Jarjestaytyneen rikollisuuden tehokas torjunta edellyttdd laajaa ja tiivistda yhteistyota
poliisiyksikoiden, lainvalvonta- ja muiden rikostorjuntaan liittyvien viranomaisten sekd eri
yhteisOjen vélilla kansallisella ja kansainvalisella tasolla.

Kansainvalisesti on arvioitu, ettid rajat ylittava jarjestaytynyt rikollisuus on yksi tarkeimmista
turvallisuusuhista, joka vaarantaa yhteiskuntien sosiaalisen, poliittisen ja kulttuurisen kehityksen
maailmanlaajuisesti. Kysymyksessd on moniulotteinen ilmi6, joka ilmenee useina erilaisina
toimintoina, muun muassa huumausaineiden salakuljetuksena, ihmiskauppana, aseiden
salakuljetuksena, laittoman maahantulon jérjestdmisend ja rahanpesuna. Suuria voittoja tuottava
huumausainekauppa on arvioitu Yhdistyneiden kansakuntien piirissd edelleen valtioiden rajat
ylittdvén jarjestaytyneen rikollisuuden paatoimialaksi.®® Jarjestaytyneita rikollisryhmia voidaan
maéadritella rakenteen, koon, rikollisen toiminnan luonteen, valtioiden rajat ylittdvan toiminnan,
identiteetin, vékivallan kayton, korruption hyddyntamisen, poliittisen vaikutusvallan, lailliseen
taloudelliseen toimintaan osallistumisen ja rikollisen yhteistoiminnan perusteella®’.

Euroopan unionin jarjestaytynytta rikollisuutta tarkastellaan uhka-arviossa (OCTA, Organised
Crime Threat Assesment). EU:n rikostiedustelumallissa Europol laatii uhka-arvion aineistosta, joka
kerdtd&n jasenvaltioiden lainvalvontaviranomaisilta, julkisen hallinnon toimijoilta, jarjestéilta ja
yrityksiltd. OCTA:n pohjalta EU:n oikeus- ja siséasiainministerit padttdvat strategisista
torjuntalinjoista. EU:n poliisipaallikdiden toimintaryhmén (EPCTF) on edistettdva kyseisia
torjuntalinjoja.®* Torjuntalinjoista muodostetaan ns. COSPOL-projekteja. Heindkuussa 2007
EPCTF:Il4 on ollut toiminnassa yhdeksan operatiivista COSPOL-projektia .

OCTA 2007 raportissa on tuotu esille seitsemén keskeistd huomiota vaativaa aluetta, joita ovat
kansainvélinen ulottuvuus, ryhmien rakenne, laillisen toiminnan hyddyntaminen, erikoistuminen,
vaikutusvalta, vakivallan kayttd ja vastatoimet®.

% Sisaasiainministerio, poliisin ylijohto 6/2007.

% \sww.unodoc.org.

. UNITED NATIONS. Global program against transnational crime. Result of a pilot survey forty selected organized
criminal groups in sixteen countries. September 2002.

%2 Euroopan unionin neuvosto 12645/05.

88 Sisaasianministerid, poliisin ylijohto 8/2007.

% OCTA 2007.
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EU:n sisdisten erojen hallitsemiseksi OCTA-arviossa tarkastellaan tilannetta erikseen Kaakkois-,
Lounais-, Luoteis- ja Koillis-Euroopan osalta. Samalla on tunnistettu rikollisen toiminnan
merkittdvimmat keskukset, joilla sekd& tuotetaan laitonta tavaraa ja palveluita ettd reititetddn
laittoman toiminnan virtoja eteenpdin. OCTA:n metodologiassa on olennaista se, ettd
jarjestaytynyttd rikollisuutta tarkastellaan toimijana sek& laittomilla ettd laillisilla markkinoilla.
Jarjestaytyneen rikollisuuden tunnistamiseksi 1990-luvun puolivélissa kehitetty 11-kohtainen
Kriteeristd on saanut sellaisenaan jd&da uhka-arviointity6ssd entistd sivummalle. Keskeiseksi on
noussut muun muassa niin sanottujen I6yhien verkostojen tunnistaminen.

Jarjestaytyneiden rikollisryhmien padasiallisena toimialana Suomessa on edelleen huumausaineet
sekd EU-kriteerit tayttavien ettd muiden ryhmien osalta. Ryhmien lukumddréssa ei ole viime
vuosina tapahtunut voimakkaita vaihteluja. Euroopan unionin paatoksen mukaiset kriteerit tayttavia
ryhmid on ollut vuoden 2006 lopussa 33.

Tarkeimpid jarjestaytyneen rikollisuuden uhkatekijoitd Suomessa voidaan arvioida olevan suurten,
jarjestaytyneiden rikollisleirien vahvistuminen entisestdan, leireihin kuuluvien rikollisryhmien
kasvava kyky ja kiinnostus hyodyntéd laillista liiketoimintaa rikollisiin tarkoituksiin seka
jarjestaytyneiden rikollisryhmien vahvistuvat kansainvaliset yhteydet.

Jarjestaytyneen rikollisuuden torjuntaa on tehostettu eri keinoin niin kansallisesti kuin
kansainvélisestikin. Kuten edelld on jo todettu, erilaisten kansainvalisoikeudellisten ja
yhteiskuntapoliittisten instrumenttien maara on huomattava. Yhtena tarkeimmistd instrumenteista
voidaan mainita Yhdistyneiden kansakuntien jarjestaytyneen rikollisuuden vastainen yleissopimus
vuodelta 2000 sek& sen mydhemmat lisapoytékirjat. Viimeisempéana kehityksend voidaan mainita
Euroopan yhteisdjen komission ehdotus neuvoston puitepaatokseksi jarjestaytyneen rikollisuuden
torjunnasta®.

Torjuntaty6ta EU:n puitteissa tehdaan péaéosin tyéryhmissa, joista voidaan mainita jarjestaytyneen
rikollisuuden monialainen tyoryhma (MDG) sekd EU:n huumausaineyhteisty6td koordinoiva
toimielin (HDG). EU-yhteisty6hon kuuluu Europolin toiminta operatiivisen torjuntatyon
tehostamiseksi. Europolin yhteydessa toimii terrorismin vastainen tyoryhma. Europol julkaisee
vuosittain jo edelld kuvatun, jarjestaytyneen rikollisuuden vakavia muotoja koskevan uhka-arvion
(OCTA). Lansi Euroopan turvallisuuspalveluilla on ké&ytdssdan terrorismin vastainen tyéryhma
Counter Terrorist Group (CTG). Suomi osallistuu aktiivisesti kansainvéliseen operatiiviseen
poliisiyhteistydhon jarjestdytyneen rikollisuuden torjumiseksi muun muassa ottamalla osaa edelld
kuvattuihin COSPOL-projekteihin.

Suomessa  jarjestaytyneen  rikollisuuden  torjunnassa on vallitsevana  toimintatapana
tiedusteluperusteisuus, tekijakeskeisyys, rikollisen toiminnan kokonaisvaltainen paljastaminen ja
selvittdminen. Jarjestaytynytta rikollisuutta voidaan torjua myds muun muassa rikoslajikohtaisesti,
tapahtumakeskeisesti, takavarikkokeskeisesti, tilanneperusteisesti, alueperiaatteen mukaisesti ja niin
edelleen.®® Euroopan unionin tasolla jarjestaytyneen rikollisuuden torjunnan ensisijaiseksi
tavoitteeksi on asetettu tietdmyksen lisdédminen seké tietojen keruun ja analysoinnin kehittdminen.
Tavoitteena on my0s jarjestaytyneen rikollisuuden tehostettu torjunta sisdltden muun muassa
Suomessa jo sovellettavan kohdetorjuntamenettelyn kaltaisen instrumentin ja PTR-yhteistoiminnan
kayton, rikollisuus- ja rikoksentorjuntavaikutusten arvioinnin, lahjonnan vastaiset toimet, julkisen ja
yksityisen sektorin kumppanuussuhteet, yhteisten tutkintaryhmien kayton seké rikoksen tuottaman

% KOM (2006) 6 lopullinen.
% Sisaasiainministerio poliisin ylijohto 8/2007 ja 6/2007.
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hyodyn jaadyttamisen ja menetetyksi tuomitsemisen. Tarke&dnd tavoitteena on esitetty my0ds
nykyisten toimijoiden, Europolin, Eurojustin ja Euroopan poliisiakatemian kayton parantaminen.®’

Siséasiainministerion hallinnonalan toiminta- ja taloussuunnitelmassa vuosille 2008-2011 on
asetettu painopistealueeksi jarjestdytyneen rikollisuuden torjunta. Poliisin rikostorjunnan
tulossuunnitelmassa vuodelle 2007 oli yhdeksi rikostorjunnan painopistealueeksi asetettu
jarjestaytyneen- ja huumausaine rikollisuuden torjunta. Edelleen vuoden 2006 tulossuunnitelmassa
poliisin  keskeisend  toimenpiteend ja hankkeena oli  jarjestdytyneen  rikollisuuden
toimintaedellytysten heikentdminen yhteistydssd muiden viranomaisten kanssa kansainvalista
yhteistydtd hyddyntaen.

Jarjestaytynytta rikollisuutta on torjuttu sisdasiainministerion maarayksen mukaisesti vuodesta 2001
lukien  keskusrikospoliisin  koordinoiman vakava rikollisuuden  kohdetorjuntamenettelyn
muodossa®®. Jarjestaytyneen ja muun vakavan rikollisuuden torjunta on perustunut analysoituun
rikostiedustelutietoon sek& tekijakeskeiseen toimintamalliin, jonka sovellus on nykyisin kaytossa
oleva vakavan rikollisuuden torjuntakohteiden maarittely- ja valintamenettely. Muun muassa tulli-,
rajavartio- ja syyttajaviranomaiset ovat osallistuneet kyseiseen toimintaan. Torjuntakohteiksi
valittujen rikoskokonaisuuksien paljastaminen ja kokonaisvaltainen selvittdminen ei olisi ollut
mahdollista ilman kyseisen kaltaista viranomaisyhteistydhon perustuvaa toimintamallia.
Torjuntakohteita, joissa padosin on ollut kysymys jarjestdytyneiden rikollisryhman rikollisen
toiminnan paljastamisesta ja selvittdmisestd, on valittu vuosina 2001-2006 yhteensa 195.
Koggetorjuntamenettelyn soveltamisen aikana valituista kohteista oli vuoden 2006 lopussa vireilla
25.

2.3.2.1 Rahanpesun ja terrorismin rahoituksen torjunnasta

Rahanpesun yhteiskunnalliset vaikutukset ovat erityisen haitallisia, koska rahanpesun taustalla on
usein vakava ja jarjestaytynyt rikollisuus. Rahanpesun kohteena olevaa omaisuutta palautuu usein
takaisin rikolliseen toimintaan kuten huumausainekauppaan.

Rahanpesu kriminalisoitiin Suomessa vuonna 1994. Huhtikuusta 2003 lukien rahanpesu on ollut
rikoslain 32 luvussa (39/1889) kriminalisoitu itsendinen rikos oltuaan tdtd ennen osa
katkemisrikostunnusmerkistoa.

Lain rahanpesun estamisesta ja selvittamisesta (68/1998, myohemmin rahanpesulaki) tavoitteena on
estaa rahanpesua ja terrorismin rahoittamista, edistad niiden paljastamista ja tutkintaa sek& tehostaa
rikoksen tuottaman hyddyn jaljittdmisté ja takaisinsaantia.

Rahanpesun ja terrorismin rahoituksen torjunnassa keskeisessd asemassa ovat ilmoitusvelvolliset
yhteis6t ja elinkeinonharjoittajat, joille on rahanpesulaissa asetettu velvollisuus tunnistaa
asiakkaansa, selvittdd epdilyttavien liiketointen tausta sekd ilmoittaa epéatavallisista liiketoimista
rahanpesun selvittelykeskukselle. Liséksi rahanpesulaissa maééritelladn keskusrikospoliisissa
sijaitsevan rahanpesun selvittelykeskuksen tehtavét ja toimivaltuudet.

Rahanpesu on liitdnndinen teko, joka edellyttdd aina esirikosta, jolla hankittuun omaisuuteen
rahanpesutoimet kohdistuvat. Rahanpesun kohteena olevat varat tai muu omaisuus voivat olla

%7 Komission tiedonanto neuvostolle ja Euroopan parlamentille. Strategisen toimintaperiaatteen kehittdminen
jarjestaytyneen rikollisuuden torjumiseksi. KOM(2005) 232 lopullinen.

%8 SM-2001-1520/Ri-2

% Sisaasiainministerid poliisin ylijohto 6/2007.
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perdisin mistd tahansa rikoksesta. Esimerkiksi huumausainekaupoista saadut varat tai
maksamattomien verojen vuoksi lisddntynyt varallisuus voivat olla rahanpesun kohteena.

Rahanpesulaki on rahanpesun torjuntaa koskeva erityislaki. Jos tiettyd elinkeinoalaa koskien on
annettu muita tarkoitusperid silméllapitden erityisid s&annoksid esimerkiksi asiakkaan
tunnistamisesta, noita sadnnoksid noudatetaan kyseiselld elinkeinoalalla rahanpesun torjuntaa
koskevien saddosten liséksi.

Rikoslakiin lisattiin loppuvuodesta 2002 uusi terrorismirikoksia koskeva 34 a -luku. Kyseisen luvun
5 8:n mukaan kyse on terrorismin rahoittamisesta, jos henkild suoraan tai valillisesti antaa tai kerda
varoja tarkoituksena rahoittaa terroristisiksi teoiksi madriteltyja tekoja tai tietoisena siitd, ettd
varoilla rahoitetaan tai aiotaan rahoittaa edella mainittuja tekoja.

Terrorismin rahoittamisen torjunnan tehostamiseksi siihen katsottiin tarpeelliseksi liittdd rahanpesun
torjuntaa vastaava ilmoitusjarjestelma. Siksi rahanpesulain soveltamisala laajennettiin 1.6.2003
lukien kattamaan my®ds terrorismin rahoittamisen estaminen ja selvittdminen.

Kéytannossé lain soveltamisalan laajentaminen tarkoittaa, ettd ilmoitusvelvollisilla on terrorismin
rahoitusta epdillesséan samat velvoitteet kuin rahanpesutapausta epdillessaan. Erona kuitenkin on,
ettd rahanpesua epdiltdessa epaillaan liiketoimeen sisaltyvien varojen laillista alkuperdd, kun taas
terrorismin rahoittaminen voi tapahtua my®s laillisesti hankituilla varoilla. ™

Rahanpesun torjuntatyon historia on maailmanlaajuisesti tarkasteltuna varsin lyhyt. Torjunta
perustuu valtaosassa maita rahanpesusta laadittuihin lukuisiin kansainvalisiin sopimuksiin ja muihin
instrumentteihin, joissa yksittdisille valtioille asetetaan varsin pitkalle menevié velvollisuuksia niin
rahanpesun ennalta estdmisessd, kriminalisoinnissa kuin kansainvalisessa yhteistyossa.

Rahanpesun torjuntaa koskevia tarkeita kansainvélisia instrumentteja ja yhteistyén muotoja Suomen
kannalta ovat muun muassa

e Wienin yleissopimus eli Yhdistyneiden kansakuntien yleissopimus huumausaineiden ja
psykotrooppisten aineiden laitonta kauppaa vastaan vuodelta 1988

e asetus huumausaineiden ja psykotrooppisten aineiden laitonta kauppaa vastaan tehdyn
Yhdistyneiden Kansakuntien yleissopimuksen voimaansaattamisesta

e Strasbourgin sopimus eli rikoksen tuottaman hyédyn rahanpesua, etsintdd, takavarikointia ja
menetetyksi tuomitsemista koskeva yleissopimus vuodelta 1990

e asetus rikoksen tuottaman hyddyn rahanpesua, etsintdd, takavarikkoa ja menetetyksi
tuomitsemista koskevan yleissopimuksen voimaansaattamisesta

e kansainvalinen jarjestaytyneen rikollisuuden vastainen YK:n yleissopimus vuodelta 2000

e asetus kansainvdlisen jarjestaytyneen rikollisuuden vastaisen YK:n yleissopimuksen
voimaansaattamisesta ja Yyleissopimuksen lainsdddédnnon alaan kuuluvien méérdysten
voimaansaattamisesta annetun lain voimaantulosta.

Financial Action Task Force on Money Laundering (FATF) on G7-maiden perustama
kansainvélinen yhteistydelin rahanpesun torjunnan alueella. Jasenind on 33 valtiota ja kaksi
kansainvélistd organisaatiota. Toiminnassa painopisteend on ollut rahanpesun torjuntaa koskevien
40 suosituksen uudistaminen seké terrorismin rahoituksen vastaisten erityissuositusten laatiminen.

0 www.rahanpesu.fi
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Suositukset madrittelevat milld tasolla kunkin maan rahanpesun ja terrorismin rahoituksen torjuntaa
koskevan lainsaadannon tulee vahintaankin olla.

Egmont -ryhmé on epévirallinen yhteistyfelin, joka perustettiin vuonna 1995 kansainvélisen
yhteistoiminnan kehittdmiseksi rahanpesun torjunnassa. Egmont -ryhméaan kuuluu 101 rahanpesun
selvittelysté vastaavaa kansallista yksikkdad Financial Intelligence Unit (FIU).

Euroopan Neuvoston asettama asiantuntijaryhmé tekee rahanpesun torjunnan tilaa koskevia
maatarkastuksia niissa Euroopan Neuvoston maissa, jotka eivat ole FATF:n jasenia.

Baltic Sea Region Task Force on Organised Crime (BSRTF) on Itdmeren alueen valtioiden vélinen
jarjestaytynytta rikollisuutta koskeva yhteistydelin. Se vastaa rahanpesun vastaisesta toiminnasta,
jonka tarkoituksena on rahanpesua valvovien viranomaisten yhteistyon tehostaminen, koulutuksen
jarjestdaminen seka yhteinen operatiivinen yhteistyo.

YK:n huumeiden ja rikollisuuden vastainen yksikké The United Nations Office of Drugs and Crime
(UNODOC) taistelee laittomia huumeita ja kansainvalista rikollisuutta vastaan. Yksikon alaisuudessa
toimii kansainvalinen rahanpesun torjuntaohjelma The Global Programme against Money
Laundering (UNGPML)

FIU:NET-hanke on EU:n alueella toimivien selvittelykeskusten vélinen hanke, jonka tavoitteena on
jasenmaiden rahanpesun torjunnasta vastaavien viranomaisten yhteistyon parantaminen.

Edelld kuvattu FATF-yhteistydelin tekee niin sanottuja maatarkastuksia ja arvioi rahanpesun
torjunnan sekd terrorismin rahoituksen torjunnan tilaa eri valtioissa. Tarkastuksesta laaditaan
erillinen raportti. Suomeen on tehty vuonna 2007 maatarkastus. Tarkastuksesta laadittu raportti on
julkaistu marraskuussa 2007.”" Raportissa todetaan muun muassa, ettd Suomessa on jarjestetty
rahanpesun ja terrorismin rahoituksen torjunta oikeudelliselta kannalta hyvin ja ettd torjunnan
kannalta keskeinen toimija, rahanpesun selvittelykeskus, on tehokas.

2.3.2.2 Jarjestaytyneen rikollisuuden torjunnassa huomioitavia keskeisia asioita
Erityinen henkiléturvallisuus

Ensimmadisessd sisdisen turvallisuuden ohjelmassa on Kkiinnitetty huomiota todistajansuojelun
kehittdmisen tarpeeseen torjuttaessa jarjestaytynyttd rikollisuutta. Tuolloin on arvioitu, ettd
paattajiin, viranomaisiin, asianosaisiin ja todistajiin tai heid&n l&heisiinsd kohdistuva lahjonta,
painostus ja uhkailu sek& soluttautuminen yhteiskunnan rakenteisiin voi lisdantya.

Huumausaineiden ja jarjestaytyneen rikollisuuden torjunnan tehostamisen loppuraportissa vuodelta
2006 todetaan, ettd véalittomaksi jarjestaytyneen rikollisuuden torjunnan kehittdmistoimenpiteeksi
tulisi ottaa todistajien suojelu seka viranomaisuhkien torjunta. ">

Esimerkiksi Ruotsissa rikollisjarjestojen taistelu markkinaosuuksista on kiihtynyt ja jarjestaytyneen
rikollisuuden epéilld&n tehneen iskuja viranomaisia vastaan. Lokakuussa 2007 Ruotsissa on tulitettu
poliisin helikoptereita sekd réjaytetty pommi jarjestaytynen rikollisuuden jasenida syyttdneen

™ www.fatf-gafi.org. “Finland has a good legal structure to combat money laundering and terrorist financing. Overall,
the Finnish FIU — the Money Laundering Clearing House — is effective. It is the focal point for Finnish AML/CFT
efforts™.

"2 Sisaasiainministerid, poliisin ylijohto 6/2007.
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syyttdjan kotiovella. 1lmion torjunnan tehostamiseksi havaittu ongelma nostettiin nopeasti Ruotsissa
hallituksen asialistalle torjuntatoimenpide-ehdotusten muodossa. Ruotsin oikeusministerio totesi
lausunnossaan, etté asia uhkaa yhteiskuntajarjestyst, koska se nakertaa tarkeité toimintoja.”

Klaus Helmisen vuonna 2006 laatimassa, turvallisuusviranomaisten toimivaltuussadnngsten
uudistamistarpeita koskevassa raportissa todetaan muun muassa, etta todistajiensuojelu on tulossa
yha tarkedmmaksi nykyisestd koventuneesta rikollismaailmasta nousevien todellisten
uhkatekijoiden johdosta. Suojelu ei koske ainoastaan todistajia, vaan tarvittaessa myds muita
todistelutarkoituksessa kuultavia henkildita.™

Oikeusministerion kriminaalipoliittisessa toimintaohjelmassa vuosille 2007-2011 todetaan sen
toimintaymparistoa koskevassa kuvauksessa muun muassa, etta oikeudenmukaisen rikosprosessin
lopputuloksen kannalta todistajat ovat avainasemassa. Tadman vuoksi todistajien tuki- ja
suojelutoimia on kehitettava.

Euroopan unionin neuvosto on tehnyt kenttatutkimusta erdissd Euroopan unionin jasenvaltioissa,
koska on ilmennyt, ettd ndiden valtioiden poliisiorganisaatioissa on Kkyetty vastaamaan
jarjestaytyneen rikollisuuden haasteisiin. Todistajansuojelun osalta neuvosto on perehtynyt Saksan,
Italian ja Hollannin jarjestelmiin ja todennut ne erittdin tehokkaiksi taistelussa jarjestaytynytta
rikollisuutta vastaan.

Jotta Suomi voisi osallistua Euroopan unionin jasenvaltioiden ja myds Pohjoismaiden valiseen
todistajien suojelua koskevaan yhteistydhon Suomella tulisi olla oma kansallinen
todistajansuojeluohjelma.”

Peitetoiminta

Peitetoiminnalla on térkeé rooli erityisesti vakavimman jarjestaytyneen rikollisuuden torjunnassa.
Sen avulla pyritédén toteuttamaan rikosvastuu myos rikollisorganisaation paatekijoiden osalta, joiden
rikollisesta toiminnasta poliisin muiden menetelmien avulla ei valttdmatta kyeta saamaan riittavasti
néyttoa. Peitetoimintaa kaytetddn ainoastaan, jos muut poliisin kdytdssé olevat menetelmat eivat ole
riittdvid. Epékonventiaalisista tiedonhankintamenetelmistd eli peitetoiminnasta ja valeostosta
sdadetddn 1.3.2001 voimaan tulleella poliisilain uudistuksella (21/2001). Poliisilain sadnndsten
mukaan peitetoimintaa voidaan kadyttaa vain tiettyjen vakavien rikosten estdmiseksi, paljastamiseksi
ja selvittamiseksi. 20.7.2005 voimaan astunut poliisilain muutos sisaltdd peitetoiminnan osalta
I&hinn tarkentavia sdannoksié.

Peitetoiminnan tarkoituksenmukaiselle kaytolle yleisesti asetetut tavoitteet edellyttavat, etta
peitehenkild kykenee peiteroolissaan soluttautumaan rikollisten keskuuteen ja hankkimaan
rikostorjunnan kannalta olennaista tietoa. Tama merkitsee, etta peitehenkilon taytyisi saada jossakin
maarin osallistua rikolliseen toimintaan. Peitepoliisin oikeus osallistua peitetoiminnan kohteena
olevan ryhméan toimintaan parantaisi ndyton saamista rikollisorganisaation rakenteesta ja
kaskyvaltasuhteista. Toimintaan osallistuminen mahdollistaisi ndyton hankkimisen sellaisten
henkildiden rikollisesta toiminnasta, jotka eivat itse varsinaisesti osallistu yksittéisten rikosten
tekemiseen, vaan l&hinnd rahoittavat ja kdyttavat paatosvaltaa rikollisryhmdn toiminnan osalta.
Tallainen oikeus parantaisi myos peitepoliisina toimivien henkildiden turvallisuutta.

® Helsingin Sanomat 24.11.2007
™ Helminen 2006.
" Jansson 2007. Erityinen henkil6turvallisuus, tutkielma Turun yliopisto.

42



Anonyymitodistelu

Anonyymilla todistelulla tarkoitetaan sitg, ettei syytetty tai muu oikeudenk&ynnissé vastapuolena
oleva taho saa misséddn vaiheessa oikeudenkdyntid tai sen jalkeen tietdd, kuka todistaja on tai
hanelle esitetddn peitehenkilollisyys. Yleinen lahtokohta on, ettd oikeudenk&ynnissé todistaja
esiintyy omalla nimellaan. Anonyymia todistelua on pidetty toimintatapana, jota voitaisiin harkita
kaytettdvan vain poikkeuksellisissa tapauksissa. On ajateltu, ettd anonyymitodistelu voisi tulla
kyseeseen vain torkeimpid rikoksia koskevissa oikeudenkaynneissa ja ettd siihen voitaisiin
turvautua vakavaa jarjestaytynytté rikollisuutta koskevissa asioissa. Peitetoiminnan tehokas kaytto
edellyttad, ettd peitetoimintaa suorittavaa poliisimiesta kyetdan riittdvasti suojaamaan seké
operaation aikana mutta myo6s sen jélkeen. T&std syysta voisi olla tarkoituksenmukaista joissakin
tilanteissa mahdollistaa myods peitehenkilon kuuleminen todistajana niin, ettd tdmén oikea
henkilollisyys ei paljastu. Anonyymitodistelu ei kuitenkaan saisi olla padasiallisena tai ainoana
nayttona syylliseksi tuomitsevassa tuomiossa. On katsottu, ettei anonyymitodistelun soveltamisalaa
kuitenkaan voida rajata vain vakavaan jarjestaytyneeseen rikollisuuteen, koska todistajien uhkailua
voi esiintyd myos muussa kuin jarjestaytyneessa rikollisuudessa.

Anonyymitodistelun tarkoituksena olisi sen varmistaminen, ettd kaikki oikeudenkdynnissé
tarvittava nayttd olisi saatavilla. Talla pyrittaisiin edistdmadn asian selvittdmisti ja tuomioiden
aineellisesti oikeaa lopputulosta. Keinona on télléin todistajan henkil6llisyyden salaaminen sen
varmistamiseksi, ettei han joutuisi uhkailun tai kostotoimenpiteiden kohteeksi. "

Rikoksen valmistelu

Valmistelurikosten kriminalisointi Suomessa on poikkeuksellista, ja ainoastaan erityisen
vaarallisiksi katsottujen rikosten valmistelu on saddetty rangaistavaksi. Tallaisia ovat esimerkiksi
joukkotuhonnan (RL 11:7), valtiopetoksen (RL 13:3), yleisen jarjestyksen aseellisen rikkomisen
(RL 34:9) ja terroristisessa tarkoituksessa tehtavén rikoksen (RL 34a:2) valmistelu.

Liséksi valmistelukriminalisointeja on viime aikoina ulotettu sellaisiinkin rikostyyppeihin, joissa on
haluttu lahinnd rikostutkinnallisista syistd mahdollistaa puuttuminen jo valmistelutyyppiseen
toimintaan.  Talla perusteella rangaistavaksi on sdddetty muun muassa salakuuntelun tai
salakatselun valmistelu (RL 24:7) ja huumausainerikoksen valmistelu (RL 50:3).

Tunnusmerkistdja tarkasteltaessa havaitaan, ettd valmistelurikosten rangaistavuus perustuu joko
tietynlaisen rikoksen tekemisessa kéytettdvan aineen tai esineen hallussapitoon eli varustautumiseen
tai sopimuksen tai suunnitelman laatimiseen rikoksen tekemistd varten. Lisdksi rangaistavuus
edellyttad tekijaltd nimenomaista tarkoitusta tehdd varsinainen paateko ja myo6s tosiasiallisia
mahdollisuuksia toteuttaa se.

Valmisteluvaiheen erityisilla rikoslain kriminalisoinneilla on haluttu korostaa toiminnan yleist4
moitittavuutta ja tuomittavuutta. Lisaksi kriminalisointien taustalla ovat jo edelld mainitut
rikostutkinnalliset tarpeet.

Vakavina pidettavien ja suunnitelmallisuutta edellyttavien tekojen, kuten murhan, torkedn rydston
ja torkedn pahoinpitelyn, valmistelu ei ole rikos Suomessa. Taman tietdvat ammattirikollisetkin.
Esimerkiksi 2007 Liedossa tapahtuneesta rahankuljetusryostosta kiinniotetut epdillyt ovat kertoneet

"8 Tyéryhméamietintd 2005:5, Oikeusministerio.
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kuulusteluissa, etta he olivat vain valmistelemassa rikosta, eikd heitd pida tuomita mistaan. He ovat
hyvin tietoisia siité, ettei valmistelu ole rikos Suomessa.”’

Korruptio

Yhdistyneet kansakunnat on arvioinut, ettd rajat ylittdva jarjestaytynyt rikollisuus on yksi
suurimmista uhkista yhteiskunnan kehitykselle. Jérjestdytyneen rikollisuuden péaatoimialana on
huumausaineiden kauppa, mutta siihen liittyy myds muun muassa ihmiskauppaa, aseiden
salakuljetusta, laittoman maahantulon jarjestdmistd ja rahanpesua. Jérjestaytyneen rikollisuuden
tunnuspiirteitd ovat kansainvélisyys, laillisen taloudellisen toiminnan hyoddyntaminen,
erikoistuminen, korruptio seka vakivallan k&ytt6é. Ryhmat ovat usein tiukasti organisoituja ja niisséa
on selked tydnjako.

Mika Junninen on tutkinut suomalaista jarjestaytynyttd rikollisuutta vertailemalla sita
kansainvaliseen jarjestaytyneeseen rikollisuuteen. Kansainvalisesti on havaittu, ettd mit4 pitemmélle
ryhmén toiminta on viety, sitd suuremman osan sen tuloista muodostavat lailliset liiketoimet, joita
tuetaan ja turvataan rikoksilla. Ryhmien ote ympardivasté yhteiskunnasta on voimakas. Esimerkiksi
Italiassa kristillisdemokraattien vuosikymmenien valta perustui pitkalti Etela-Italian kontrolloitujen
aanien varaan, ja New Yorkin kaupungin toimielinten tyérauha, julkinen liikenne tai satamien
toiminta on perustunut pitkdan poliitikkojen ja viranomaisten lahjontaan ja kiristykseen seka

ammattiliittojen hallintaan .

Kansainvélisten mittareiden ja arvioiden mukaan suomalaisessa yhteiskunnassa on hyvin vahan
korruptiota. On kuitenkin todennékdistd, ettd mitd enemman jarjestaytynyt rikollisuus levittaytyy
talousrikollisuuteen ja alkaa hyoddyntdd elinkeinoeldaman laillisia rakenteita, sitd suuremmaksi
korruption uhka kasvaa.

Rakennusalan on kansainvalisesti todettu olevan “lahjusherkimpid” aloja maankayttoon liittyvén
poliittisen vallan sek& rakennustoimintaan liittyvien suurten taloudellisten intressien johdosta.
Suomessakin muutamat vakavimmista ilmitulleista lahjustapauksista ovat liittyneet juuri
rakennusprojekteihin ja kunnalliseen paatoksentekoon: metro 1980-luvun alussa ja Vantaan sotkut
1990-luvulla. Ruotsissa on todettu alueellisen ja kunnallisen pdatoksenteon olevan korruption osalta
riskialttiimpaa kuin valtiollisen ™.

3 ENNAKOITU KEHITYS JA UHKAKUVAT

3.1 Yleista

Siséisen turvallisuuden ohjelman toteutumisen seurannan yhteydessa on vuoden 2006 loppupuolella
arvioitu turvallisuusuhkia ja tulevia muutoksia®®. Tampereella 29.-30.8.2007 jérjestetyn

tulevaisuusseminaarin teemana oli arvioida sisdisen turvallisuuden tulevaa kehitystd ja
toimintaympariston muutoksia.

" Keskusrikospoliisi tutkinnanjohtaja Ristola 17.11.2007.

"8 Mika Junninen (2006). Adventures and Risk-Takers: Finnish professional criminals and their organisations in the
1990s cross-border criminality. HEUNI, Helsinki.

" Korruptionens struktur i Sverige, Bré 2007:21.

8 sisaasiainministerid, poliisin ylijohto 11/2006.
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Arvioissa todetaan, ettd kansainvalisen toimintaympariston nykyinen tilanne on pitkén kehityksen ja
erityisesti 1990-luvulla tapahtuneiden merkittdvien muutosten tulos. Runsaan kymmenen viime
vuoden aikana Euroopan poliittiset muutokset ovat saattaneet Suomen viranomaiset ja kolmannen
sektorin toimijat uuden tilanteen eteen.

Elékeléisten suhteellinen osuus kasvaa. Ulkomaalaisen tydvoiman hankinta ja integroiminen
yhteiskuntaan tulee olemaan haasteena. Tuloerojen ennustetaan kasvavan ja saastdtoimien
heikentévén siséista turvallisuutta. Sosiaalisen kontrollin heikkeneminen, arvomaailman muutokset
seka epaterve kilpailuhenkisyys lisdavat valinpitamattomyytta ja syrjdytymisen uhkaa. Erilaisten
kriisien n&hdaan lisdantyvan ja aiheuttavan pakolaisten siirtymad. Yhteiskunnalliset ja
elinkeinoeldman toiminnot siirtyvat tietoverkkoihin ja kansainvélinen kauppa lisééntyy.
Kansainvélisen kaupan kasvu aiheuttaa tavaroiden siirrosta johtuvaa logistiikkaa. Epatyypilliset
tyosuhteet lisaéntyvat.

Kansainvalistymiskehitykselle on ollut tyypillistd yhteistydkumppaneiden ja -foorumien mé&éarén
lisdadntyminen seka toimintakentdn muuttuminen sirpaleiseksi, mikd vaikeuttaa kokonaiskuvan
muodostumista. Samalla eri hallinnonalojen on pitanyt lisatd kansainvélisiin tehtéviin tarvitsemiaan
henkildresursseja. Etenkin pienet maat ovat tulleet riippuvaisiksi maailmantalouden
kokonaiskehityksesta. Yritykset siirtdvat toimintojaan ja tuotantoaan It4-Euroopan ja Kaukoidén
halvan kustannustason maihin. Monikansallisten konsernien rahoitusvaikeudet ja konkurssit voivat
lisddntyd. Muutokset voivat olla nopeita ja vaarantaa hyvinvoinnin perustaa. Kehityksen herattdma
vastustus voi purkautua muun muassa kansalaistottelemattomuutena.

Maahanmuutto on lisdéntynyt voimakkaasti. EU:n ulkopuolelta lahtdmaina voidaan mainita
erityisesti Vendja, Kiina ja Intia. VVoimakas véestOnkasvu Euroopan koyhilla lahialueilla ja
ikdantyminen lantisessd Euroopassa lisannee muuttoliikettd lantiseen Eurooppaan merkittévasti.
Sisdisen turvallisuuden kannalta turvallisuusyhteistyd Vendjan ja Viron kanssa on ensiarvoisen
tarkedd. Vendjan ulkomaalaispolitiikalla ja rajavalvonnalla on suuri merkitys Suomen siséiselle
turvallisuudelle. TyOperdisen maahanmuuton seurauksena Suomi siirtyy hiljalleen perinteisesti
vahvasta yhtendiskulttuurista monikulttuurilliseen yhteiskuntaan. Voimakkaaseen muutokseen
sisaltyy aina mahdollisuus yhteiskunnan pirstoutumiseen ja perinteisten yhteiséllisten rakenteiden
heikkenemiseen.  Eurooppalaiset kokemukset osoittavat, ettd taloudellisen ja sosiaalisen
syrjaytymisen seké eriarvoistumisen seurauksena valtavdeston ja maahanmuuttajien valiset suhteet
voivat karjistyd. Nain voi kéyda erityisesti silloin, kun tietyille asuinaluille suurissa kaupungissa
keskittyy heikossa sosiaalisessa asemassa olevia etnisid vahemmistgja ja valtavaestod. Uskonnon
merkitys identiteettia méaérittdvand tekijand kasvaa sekda maahanmuuttajien ettd valtavéeston
keskuudessa. Mahdollisuus uskonnolliseen radikalisoitumiseen myos kasvaa.

Suomessa asuu pysyvasti noin 114 000 ulkomaalaista ja vuonna 2014 lukumé&ara on arviolta noin
200 000. Maahanmuuton lisdantyessa myds maahanmuuttajaryhmét monimuotoistuvat ja kasvavat.
Monikulttuurisuus lisdantyy. Erilaisten kulttuuri-identiteettien ja suomalaiselle yhteiskunnalle
tarkeiden perusoikeuksien ja velvollisuuksien yhteensovittaminen on haasteellista.

Viranomaisten huomiota vaativat esimerkiksi ihmiskauppa, ihmissalakuljetus ja niiden taustatekijat
sekd mukana seuraava muu toiminta ja rikollisuus kuten esimerkiksi prostituutio ja paritus.

Vuonna 2020 Suomen vékiluvun arvioidaan olevan 5410 000 ja vuonna 2015 ldhes neljasosa
suomalaisista on tayttdnyt 65 vuotta. On arvioitu, ettd maan sisédinen muuttoliike kasvukeskuksiin
jatkuu ja valtaosassa maata véestd véhenee. Kasvukeskuksissa hairiot lisdéntyvat sosiaalisen
kontrollin heikkenemisen ja aktiivi-idssa olevan vaestdn osuuden kasvun myota.
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Syrjaytymisen lisddntyminen on keskeinen tulevaisuuden uhka. Suomalaiselle henkirikokselle on
tyypillista, ettd uhri ja tekija ovat syrjaytyneitd. Alkoholin ja huumeiden saatavuuden helpottuessa
erityisessd vaarassa ovat lapset ja nuoret. Pdihdehaitoista osa kohdistuu kaytt4jaan itseensa ja osa
hénen ymparistdonsa.

Tietoverkkopalvelujen kayttd ja merkitys kasvavat edelleen. Hairiét ja onnettomuudet seka
tietojarjestelmien tarkoituksellinen vahingoittaminen voivat aiheuttaa laajojen toimintahairiiden
lisdksi heijastusvaikutuksia, jotka vaarantavat vaeston turvallisuutta ja lamauttavat yhteiskunnan
toimintoja. Suojaus ja toimivuuden varmistaminen edellyttdvat yhd suurempia panostuksia, silla
avoin verkko mahdollistaa myds tiettyyn yritykseen ja julkishallinnon organisaatioon kohdistetut
tekniset hyokkaykset. Rikolliset hankkivat suojaamattomat, yksittaisten kuluttajien tietokoneet
hallintaansa ohjelmistohaavoittuvuuksia hyvéksikéyttavilla haittaohjelmilla.

Verkkorikollisuuden maaréstad on vaikea saada tarkkaa kuvaa, koska luotettavia tietoja ilmiosta ei
ole riittavasti saatavilla. EU:n komissio on tiedonannossaan arvioinut, etta tietoverkkorikollisuus
lisdantyy jatkuvasti, rikollinen toiminta on yha kehittyneempaa ja samalla kansainvélisempaa. On
olemassa selvia viitteita siitd, ettd tietoverkkorikollisuus liittyy yhd useammin jarjestdytyneeseen
rikollisuuteen.

Useissa perinteisen rikollisuuden muodoissa voidaan hyodyntédéd sahkoisid verkkoja. Yleisid ovat
erityyppiset petokset ja niiden yritykset. Vaaran henkilollisyyden kayttéd, phishing-hyokkayksia,
roskapostia ja haittaohjelmia voidaan hyddyntdd laajoissa petoksissa. Laittomien tavaroiden ja
aineiden kauppa internetin valitykselld on kasvava ongelma.

Todennakoistd kuitenkin on, ettei Suomessa poliisin tietoon tulleessa rikollisuudessa tapahdu
merkittdvida muutoksia eikd riski joutua rikoksen kohteeksi juurikaan lisdanny. Pdihteiden
vaadrinkayttd pitdnee vékivaltarikosten madran edelleenkin kansainvalisesti vertaillen korkealla
tasolla. Huumausaineiden kéyton kasvu on tasaantunut, mutta mikali kovien huumeiden, erityisesti
heroiinin kayttd kaantyy uudelleen kasvuun, tOrkeiden omaisuusrikoksien maéra lisaantyy.
Rikollisuuden monialaosaajien maaré saattaa lisdantyd ja tietoverkkorikollisuus monipuolistua
myos identiteettirikokset, korruptio, yritysten avainhenkildihin kohdistuvat uhkat ja laiton aktivismi
lisdantynevét. Viharikosten méaran arvioidaan kasvavan lahivuosina.

Rikoksista tilastoituu arviolta vain 20-30 %. Piilorikollisuus on suurinta rikoksissa, jotka ovat
paljastettavissa tiedustelulla tai valvonnalla kuten huumausainerikokset, talousrikokset,
paritusrikokset ja rattijuopumukset.

Toistuvasti rikoksiin syyllistyvien henkildiden mé&ardn arvioidaan pysyvan Suomessa noin
11 000:ssa. Heista noin kolmasosa on kerrallaan rangaistuslaitoksissa. Vankilaan palaa ehdottoman
tuomion saaneista ensikertalaisista noin kolmannes. Erityisen korkea uusimisriski on nuorilla, alle
18-vuotiailla vapautuneilla. Omaisuus- ja muista vakivaltarikoksista tuomitut palaavat vankilaan
nopeammin ja useammin kuin henki- ja seksuaalirikoksista tuomitut. Vankilakierteeseen jaddmisen
todennédkaoisyys on korkeariskisissédkin ryhmissa suhteellisen alhainen. Sadasta ensimmaisté kertaa
vankilasta olevasta palaa vankilaan vield viidennen kerran jalkeen vain muutama.

Kotimaisista toimintaympériston muutoksista suuri haaste rikostorjunnalle on kihlakuntajaon
uudistaminen ja poliisiorganisaation kehittdminen. Kehittdminen kytkeytyy valtionhallinnon
tuottavuushankkeeseen. Budjettilakiesityksen mukaan kihlakunnanvirastoista luovutaan vuoden
2008 alussa. Virastot lakkautetaan, ja niiden yhteinen henkil0sto siirretddn poliisilaitosten sek&
ulosotto- ja syyttdjavirastojen palvelukseen. Talla hetkella syyttdjayksikoita on 15 ja
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ulosottoyksikoitd 1.1.2008 alkaen 22. Poliisilaitosten toimialueita koskeva valtioneuvoston asetus
on tarkoitus saada voimaan vuoden 2009 alusta. Asetuksen mukaan poliisipiireja olisi 24%*.

3.1.1 Jarjestaytyneen ja rajat ylittavan rikollisuuden uhka-arviot Suomessa

Venédjan, Viron ja Liettuan jarjestaytyneelld rikollisuudella on edelleen merkittava asema laittomien
tavaroiden, hyodykkeiden ja palvelujen toimittajana suomalaisille rikollisorganisaatioille. Erityisesti
Viron merkitys huumausaineiden lahto- ja kauttakulkumaana Suomeen on sailynyt poikkeuksellisen
vahvana viimeisen vuosikymmenen ajan. Matkustamisen helpottumisen ansiosta Viron ja Liettuan
jarjestaytynyt omaisuusrikollisuus, erityisesti rydstd-, murto-, varkaus- ja rahanvaarennys-
rikollisuus, vaikuttaa myds Suomessa.

Euroopan unionin laajentuessa arvioidaan Euroopan yleisen turvallisuustason parantuvan. Toisaalta
kehitys aiheuttaa sisédisen turvallisuuden alueelle painottuvia uhkia, kun rajat ylittava rikollisuus
etsii uusia reittejd ja toimintatapoja. Sisdisen turvallisuuden painoarvo turvallisuuspolitiikassa
kasvaa, kun rajojen yli heijastuvat muut kuin sotilaalliset turvallisuusongelmat lisdantyvat. Uudet
jasenmaat aloittivat Schengen sopimuksen soveltamisen vuoden 2007 loppupuolella.

Talouden kansainvalistyminen ja erityisesti palvelujen liikkuvuuden lisdantyminen tuo myos uusia
riskeja turvallisuudelle. Pimeédn tydvoiman olemassaoloon liittyy ty6turvallisuusongelmia, ja
uhkana on, ettd harmaiden liiketoimintatapojen levidminen murentaa sek& tyoturvallisuutta ettd
sopimuskulttuuria ja synnyttaé korruptioriskia.

Kansallisesti ja kansainvalisesti toimivien jarjestdytyneiden rikollisryhmien toiminnan arvioidaan
tilvistyvan ja laajenevan entisestddn vakavaan talousrikollisuuteen sekd muille toimialoille.
Jarjestaytyneen rikollisuuden yksi keskeisimmistd toiminta-aloista on edelleen huumausaine-
rikollisuus. Jarjestaytyneiden rikollisryhmien valmius vakivallan k&yttéon voi entisestdan lisdantya.
Kehitys voi johtaa myos siihen, ettd laajenevia rikoskokonaisuuksia johdetaan enenevassd maarin
ulkomailta, jonne myds rikoshy6ty lahtokohtaisesti ohjataan.

Rajat ylittdvan jarjestdytyneen ryostd-, murto- ja varkausrikollisuuden uhka on edelleen
varteenotettava. Vuoden 2007 helmikuussa Turussa tapahtuneen rahary6ston tutkinta eteni loka-
marraskuun vaihteessa lukuisien henkildiden kiinniottoon uuden rydstdn toteuttamistilanteessa.
Kiinniotetut olivat vahvasti varustautuneita suomalaisia, virolaisia ja etnistd taustaa omaavia
ruotsalaisia kovan luokan ammattirikollisia. T&mén Ruotsissa voimakkaasti yleistyneen rikostyypin
ennaltaehkaéisy ja torjunta on edelleen erittain ajankohtaista myds Suomessa.

Useilla rajat ylittavan rikollisuuden alueilla riittdvia torjuntatoimia haittaa merkittavasti Venajan
passiivisuus  kansainvélisessd  rikosoikeusapuyhteistyossda.  Kaytdnnodssa Vendja tarjoaa
rikosoikeudellista immuniteettia alueensa rikollisille toimijoille pidattaytymélld antamasta
mahdollisuuksia rikollisten yhteyksien tai varojen rikollisen alkuperén toteamiseen tai syyte- ja
konfiskaatiotoimiin.

Suomalaiset rikolliset ja harmaan talouden toimijat ovat perinteisesti hyddynténeet erityisesti
Viroon rekisterdidyn yritystoiminnan tarjoamia mahdollisuuksia, mutta my6s Suomeen perustetaan
rikostorjunnan kannalta huomionarvoisia yrityksia.

81pajuoja Jussi 6.11.2007, Helsingin Sanomat.
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Suomeen on EU:n laajentumisen jélkeen perustettu runsaasti myos yrityksid, joiden vastuuasemissa
on ulkomaalaisia, erityisesti vendléisia ja virolaisia. Néaistd virolaistaustaisia yrityksid on tehdyn
selvityksen mukaan 2 086 ja venaldistaustaisia jopa 3 336. Yhteensa néihin virolaisiin ja venaldisiin
yrityksiin liittyy yli 6 500 vastuuhenkil6a. Virolais- ja venaldistaustaisista yrityksista yhteensa 184
on toimimattomia tai lakanneita. Yhteenséd 208 yritysta on riskiluokiteltuja, 120 on uusia yrityksia ja
159 kuuluu normaalin riskin luokkaan.

Suomalaisten hallinnoimien virolaisten yritysten maara on moninkertaistunut muutaman vuoden
aikana. Tehdyn taustaselvityksen mukaan loppuvuonna 2006 Virossa oli 5 773 virolaista yritysta,
joihin liittyi yhteensa 8 394 suomalaista vastuuhenkil6d. Néilla suomalaisilla oli voimassa 14 882
vastuusuhdetta virolaisiin yrityksiin. Noin 50 Suomessa liiketoimintakiellossa olevaa henkil6a oli
vastuuasemassa virolaisessa yhtiossa.

Suomen ja Vendjan vélisessa tavaraliikenteessa toimiviin yrityksiin liittyvat epaselvyydet ovat
lisdantyneet. Vengjan vienti- ja tuontitoiminta Suomessa on kasvavassa maarin pienten
ulkomaalaistaustaisten logistiikkayhtididen hallussa. Logistiikkatoiminnan osalta huolena on
Kilpailutilanteen ~ véaristyminen ja yritysmoraalin rappeutuminen samaan aikaan kun
logistiikkayrityksia ~on  mukana muun muassa vientitoiminnan  kaksoislaskutuksessa.
Kansainvalisessa kaupankaynnissa esiintyy usein rahanpesuun tai lahjusrikollisuuteen liittyvaa
maksutoimeksiantojen ja laskutuksen Kierrattdmista veroparatiisiyhtididen kautta. Myds
kuljetusreittejd muutetaan suurin Kkustannuksin ja epatarkoituksenmukaisesti kiinnijaddmisriskin
minimoimiseksi, mika tukee kasitysta siitd, ettd kyse ei ole normaalista liiketoiminnasta.

EU:n laajentuminen ei ole lisénnyt ihmissalakuljetusta ja laitonta maahantuloa Suomeen tai Suomen
kautta muualle EU:n alueelle. On ennustettavissa, ettd Kaukoidastd, erityisesti Kiinasta ja Intiasta
Suomeen suuntautuva paine laittoman maahantulon osalta jatkuu ja lisadntyy. Erityisesti tdma
nékyy lentoliikenteessa. Venajélle suuntautuvien kaukolentojen ja muiden kulkuyhteyksien myoté
paine myos itarajalla kasvanee. Paritusrikollisuuden nékokulmasta katsottuna Schengen-alueen
laajentuminen uusiin jasenmaihin vahvistaa merkittavasti Baltian maista saapuvien prostituoitujen
toimintaedellytyksid Suomessa.

Laajeneva osa talousrikollisuudesta ja erityisesti harmaasta taloudesta esimerkiksi rakennusalalla
nayttda siirtyvan jarjestaytyneen rikollisuuden ké&siin. Muutamilla huumausainekaupassa seka
omaisuus- ja vékivaltarikollisuudessa toimivilla merkittavilla rikollisorganisaatioilla on todettu
olevan myos vakiintunutta laajamittaista aliurakointitoimintaa, johon liittyy tulojen salausta, pimean
ulkomaisen tyévoiman kayttod ja pimeiden palkkojen maksua, Kkuittikauppaa ja tilauspetoksia.
Talousrikosten avulla hankitaan nopeasti rikoshyotyéa ja teoista seuraavat rangaistukset ovat lievia
verrattuna huumausainerikoksista seuraaviin rangaistuksiin. Rahoitusmarkkinoita valvova
Rahoitustarkastus on arvioinut, ettd osakemarkkinoiden laittomat sisépiirikaupat ovat muuttuneet
entista jarjestaytyneemmaksi toiminnaksi®.

Tietoverkkorikollisuuden uudet uhkat ovat entistd vaikeammin torjuttavissa. Ajantasainen
virustorjunta ei riitd torjumaan verkkoyhteyksiin kohdistuvia hyokkéyksid. Rikolliset testaavat
kunkin haittaohjelmavariantin kaikilla markkinoilla olevilla virustorjuntaohjelmilla ennen liikkeelle
laskemista.

Laittomat verkkosivustot lisdantyvat Euroopassa. Sivut voivat sisdltdd lasten seksuaalista
hyvéksikayttoa tai kannustaa muukalaisvihaan, rasismiin tai terrorismitekoihin. Tamantyyppisiin

8 Helsingin sanomat 1.1.2008
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sivustoihin on vaikea puuttua, koska sivustojen omistajat ja yllapitdjat ovat sijoittautuneet usein
EU:n ulkopuolelle.

Ainoastaan sahkoisissa verkoissa tapahtuvat rikokset kuten laajamittaiset hydkkéaykset
tietojarjestelmid tai yksityishenkilGitd vastaan, ovat hyvin yleisid ja ne tapahtuvat usein niin
sanottujen botnet-verkkojen vélitykselld. Viime aikoina on havaittu jarjestelmallisia, koordinoituja
ja laajamittaisia hyokkayksid, jotka kohdistuvat suoraan valtioiden Kriittisiin infrastruktuureihin.
Hyokkéykset ovat hyvin suunniteltuja, ja usein niiden tarkoituksena on Kiristdd rahaa. On
todenndkaista, ettd hyokkayksista raportoidaan harvoin viranomaisille, koska turvallisuusongelmien
julkiseksi tulemisesta saattaisi olla yrityksille haittaa.

Ulkomaalaisten tai ulkomaalaistaustaisten muodostamia jarjestaytyneitd rikollisryhmia toimii
Suomessa toistaiseksi vain muutamia, mutta rajat ylittavilla, vakiintuneilla yhteistyGsuhteilla on
tarked merkitys suomalaisryhmien toiminnalle. Virolaiset jarjestaytyneet rikollisryhmat ovat
edelleen suomalaisten rikollisryhmien keskeisimpia yhteistyOkumppaneita niin
huumausainerikollisuudessa kuin monilla muillakin rikollisuuden aloilla. Suomessa nakyvét entista
monipuolisemmin my6s muualta johdetun kansainvalisen jarjestdytyneen rikollisuuden ilmict,
kuten maamme kautta tapahtuva huumaus- ja muiden Kiellettyjen aineiden ja laittomien tuotteiden
kuljetus, laiton maahantulo, paritus, véarennettyjen eurojen levittdminen tai ulkomailta Suomeen
suuntautuva omaisuusrikollisuus.

Jarjestaytyneille ryhmille on ominaista sisainen kuri sekd valmius kovaan vakivaltaan ja uhkauksiin
etujen varmistamiseksi. Ne pyrkivét vaikuttamaan rikosoikeudenkayntien asianosaisiin ja todistajiin
seka myds viranomaisiin vakivallalla uhkaamalla. Kyseisen tyyppiset toimintatavat lisadntynevat.

Jengiytyminen on jatkunut Suomessa seka vankiloissa ettd niiden ulkopuolella. Rikollisjarjesttjen
hyvénd kasvualustana ovat ahtaat vankilat, joissa valvontakoneisto muodostaa rikollisryhmille
yhteisen vihollisen.®® Vankiloiden infrastruktuuri ei tue rikollisjarjestdihin rekrytoimisen estamista.

OCTA uhka-arvion perusteella asetetut prioriteetit

Vuoden 2006 OCTA-arviossa paadyttiin siihen, ettd jarjestaytyneen rikollisuuden aiheuttamat
tarkeimmat uhkat johtuvat rikollisryhmien toiminnan kansainvalisyydestd, mika aiheuttaa suuria
haasteita toiminnan torjumiselle, sek& rikollisryhmien integroitumisesta lailliseen yhteiskuntaan ja
talouteen. Vuoden 2007 OCTA:ssa arviota on tarkennettu huomioimalla rikollisryhmille ominainen
laillisten liiketoimintarakenteiden hyodyntdminen, kuljetussektori, erikoistuminen, vékivallan ja
korruption kaytto sek& ryhmien vaikutusvaltaisuus. On péatetty, ettd EU:n neuvosto asettaa jatkossa
OCTA uhka-arvion perusteella joka toinen vuosi prioriteetit jarjestdaytyneen rikollisuuden
torjumiseksi. Seuraavan kerran prioriteetit asetetaan vuonna 2009, ellei asiassa muuta ilmene.
OCTA uhka-arvio laaditaan jatkossakin joka vuosi.®*

OCTA uhka-arvion perusteella prioriteeteiksi vuodelle 2007 oli asetettu erityisesti synteettisiin
huumausaineisiin liittyvd huumausaineiden kauppa, ihmissalakuljetus erityisesti silloin, kun se
liittyy laittomaan maahanmuuttoon, petokset, jotka liittyvét korkeasti verotettuihin tuotteisiin ja niin
sanottuun arvonlisédverokaruselliin, eurojen véérennys, hyodykkeiden vaarennys seka tietovarkaudet
ja rahanpesu.

& Sisaasiainministerid, poliisin ylijohto 6/2006.
8 Council of the European Union 7547/3/07, Crimorg 57, public.
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Jarjestaytyneen rikollisuuden tehokas torjunta edellyttdd monitieteellistd ja tiedusteluperusteista
lahestymistapaa. On térkedd, ettd toimenpiteitd kohdennetaan ylatason toimijoihin ja rikollisella
toiminnalla hankittu taloudellinen hyoty takavarikoidaan. Torjuntaty6ssd on keskeistd tehda
yhteisty6té eri lainvalvontaviranomaisten sekd EU:n yhteistydrakenteiden ja verkostojen valilla.
YhteistyOtd yksityisen sektorin kanssa tulee tehostaa sek& rikosten ennalta ehkaisemiseksi ettd
rikostutkinnan tehostamiseksi. Toimenpiteitd kohdentaessa tulee ottaa huomioon myds muut EU:n
toimintasuunnitelmat rikollisuuden torjumiseksi.

OCTA 2007 listaa useita monilla rikollisuuden aloilla hyddyntamiskelpoisia toimintoja tai tekijoita
(facilitating factors). Dokumenttien véaarentaminen voi palvella ldhes kaikkia rikollisia toimintoja,
joten silld on huomattavan suuret markkinat. Tieto- ja kommunikaatioteknologian uutuuksien
hyédyntdminen nayttdd palvelevan muun muassa rikollisten yhteydenpidon suojausta ja
rahansiirtoja,  koska  lainsd&ddantd  etenee  teknologiaa ~ huomattavasti  hitaammin.
Kuljetusliiketoiminnan hyédyntdminen on kansainvalisessa jarjestaytyneessa rikollisuudessa erittain
laajamittaista ja monimuotoista. Laillisen liiketoiminnan rakenteiden hyoddyntdminen heikentaa
rahanpesun torjuntatoimien tehoa ja vahvistaa petosrikollisuutta. Rikollisesti hankittuja varoja
sijoitetaan erityisesti EU:n ulkopuolelle ja palautetaan EU-markkinoille erilaisia finanssi-
instrumentteja kayttaen.

EU:n asettamien prioriteettien mukaan jasenvaltioiden tulisi kohdentaa operatiivisia toimenpiteita
vadrennettyjen tai petollisesti hankittujen henkilGtietojen tai -korttien k&yton estdmiseksi.
Toimenpiteitd tulisi kohdentaa ja huomiota kiinnittdd pankki- ja rahoitusteknologian vaarinkayton
estamiseen, esimerkiksi internetin valitykselld suoritettaviin niin sanottuihin CNP-maksuihin (card-
no-present), sekd modernin teknologian hyédyntamiseen rikosten torjumiseksi.

Jotta  Kkuljetussektorin  véarinkayttod rikollisiin  tarkoitusperiin  voitaisiin  estdd, tulisi
torjuntatoimenpiteitd kohdentaa riskianalyysin avulla. Rahanpesun torjuntaa tulee tehostaa muun
muassa kehittdmalla torjunnan kannalta tehokkaita organisaatiorakenteita, kouluttamalla
henkilokuntaa, lisddmalla tietoisuutta rahanpesun typologioista sekd parantamalla laillisen
liiketoiminnan kontrollia tarkoituksena estda sen rakenteiden kayttdd rahanpesutarkoituksiin tai
petolliseen toimintaan.

OCTA 2007 uhka-arviossa rikollisryhmien suojautumistekijoind pidetddn: 1) rikollisryhmien
toiminnan kansainvalisyyttd, joka ilmenee muun muassa toiminnan hajauttamisena viranomaisten
ulottumattomiin sek& hallinnollisten rajojen, esimerkiksi verotuksellisten erojen hyédyntdmisend, 2)
ryhmien hierarkiaa ja rakennetta, minka avulla johtajat pyritddn etddnnyttdmaan suorittavasta
tasosta, 3) laillisten elinkeinorakenteiden hyodyntamista, esimerkkina kuljetus- ja ulkomaankauppa,
arvonlisaverokarusellit, kuljetusalan hankintojen ketjutus, rahoitustoimintojen hy6dyntdminen,
sijoituskiinteist6t ja yhtiot rahanpesun peitteind, 4) erikoitumista, esimerkiksi asiantuntijoiden
rekrytointi ~ rahapesuun,  vadrien  dokumenttien  valmistaminen ja  vakivalta, 5)
vaikutusmahdollisuudet, mika n&kyy toisen sukupolven rikollisryhmien integroitumisena
yhteiskuntaan ja nuhteettomana julkisivuna nayttdmisena ulospdin, 6) vékivaltaisuutta joko siihen
erikoistumista tai sen ulkoistamista, omaan toimintaan liittyvan turvatekniikan vahvistaminen ja 7)
lainvalvonnalta suojaavat vastatoimet, jotka ilmenevét kansainvélisyytend, organisaatiorakenteissa,
teknisind keinoina, tiedonhankintana ja vékivaltana.

Schengen-alueen laajentuminen

Schengen-alue laajeni yhdekséllda uudella EU-maalla 21. joulukuuta 2007, jolloin
sisarajatarkastukset vuonna 2004 liittyneiden valtioiden ja vanhojen EU-maiden valisilld maa- ja
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merirajoilla poistuivat. EU:n sisdasioista vastaavat ministerit pa4ttivat asiasta 8.11.2007 Brysselissé
pitdimassaan kokouksessa. llmarajoilla sisarajatarkastusten poistamisessa pysytdan alkuperdisessa
tavoitteessa eli sisdrajatarkastukset lentokentilla poistuvat 30.3.2008.

Talla hetkelld Schengeniin kuuluvat kaikki vanhat EU-maat lukuun ottamatta Britanniaa ja Irlantia.
Schengen-alue laajeni joulukuussa kattamaan Viron, Latvian, Liettua, Puolan, Unkarin, Tshekin,
Slovakian, Slovenian ja Maltan. Kyseiset maat liittyivat EU:hun toukokuussa 2004. Samaan aikaan
liittynyttd Kyprosta koskee vuoden lykkays. Bulgaria ja Romania, jotka liittyivat EU:hun vuonna
2007, jaivat yha Schengen-alueen ulkopuolelle. EU:n tdmén hetkisid ehdokasmaita ovat muun
muassa Makedonia, Turkki ja Kroatia. Schengen-alueen ajatuksena on vapaa liikkuvuus, joka
tarkoittaa, ettd ihmiset péasevat liikkumaan vapaasti, ilman saannénmukaisia rajatarkastuksia.
Passia tai henkilotodistusta ei yleensa kysyta, vaikka siihen taytyykin varautua.

Schengen-alueen laajentuminen on jatkoa kehitykselle, joka alkoi Euroopan unionin laajentumisen
myo0td. Schengen-alueen laajentumisella on suuri merkitys koko Euroopan tulevaisuudelle, silla
sisdrajatarkastusten poistaminen mahdollistaa yhden EU:n perusperiaatteen eli tyévoiman vapaan
litkkuvuuden toteutumisen.

Kyseisesséd Brysselin kokouksessa kasiteltiin myds komission antamaa ehdotusta EU:n niin
kutsutusta Sinisesta kortista koulutetulle tyévoimalle. EU:n tarkoituksena on helpottaa erityista
ammattitaitoa omaavien kolmansien maiden kansalaisten mahdollisuuksia saada ty6lupa EU:sta.

Suomen hallituksen kansallisena politiikkalinjauksena on edistdd kaikenlaisen tydmarkkinoilla
tarvittavan, myds koulutetun, tyévoiman maahanmuuttoa. Tydvoiman maahanmuuttoa koskevien
menettelyjen harmonisointi ei saa kuitenkaan aiheuttaa jaykkyyttd ja monimutkaisuutta kansallisiin
lupajérjestelmiin.

Suomen nékokulmasta ehdotettua direktiivid tulisi huomattavasti muokata, jotta se toisi lisdarvoa
Suomen kansalliseen jarjestelmé&én. Muutosta kaipaavia kohtia ovat muun muassa erityisosaajan
maéaritteleminen, joka on muuttuville tyémarkkinoille lilan muodollinen ja jaykka, seka tyotehtévien
tai tyonantajan vaihtumiseen liittyvd etuké&teishyvaksyminen. On arvioitu, ettd nykymuodossa
toteutettuna direktiivi voisi vaikuttaa jopa tavoitteensa vastaisesti, lisadmalla ammatillisen
liilkkuvuuden esteitd. Direktiivi ei kdytdnnossa muuttaisi henkildiden mahdollisuuksiin liikkua
tydntekijan ominaisuudessa EU-maasta toiseen.®

Schengen-alueen laajenemisella nayttaisi olevan kahdensuuntaisia vaikutuksia
rikollisuustilanteeseen Suomessa. Uhkana voidaan n&hda se, ettd alueen laajentuminen helpottaa
etenkin ammattirikollisten toimintaa. Toisaalta monien rikostyyppien, kuten ihmiskaupan
siirtyminen uusien Schengen-maiden ulkorajoille aiheuttanee sen, ettd Suomi ei ole endi
houkutteleva vaihtoehto. Schengen-alueen laajentuminen uusiin jasenmaihin vahvistaa merkittavasti
Baltian maista saapuvien prostituoitujen toimintaedellytyksid Suomessa.

On arvioitu, ettd matkustamista ja rajojen ylittdmist4 helpottava kehitys ei suoranaisesti vaikuta
Suomen siséiseen turvallisuuteen. Ainakin kielteiset vaikutukset arvioidaan pienemmiksi kuin
monessa eteldisessd jasenvaltiossa. Vastapainona sisérajatarkastusten poistumiselle Schengen-
saannosto sisaltad maardayksia niin sanotuista korvaavista toimenpiteistd, joita ovat muun muassa
yhtendisviisumi, yhtendiset ulkotarkastukset ja erilaiset poliisiyhteistyon keinot.

8 www.intermin. fi
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Viranomaisten  toiminnan  osalta voidaan  todeta, ettd etenkin  rajavartiolaitoksen
toimintamahdollisuudet Schengen-alueen sisérajalla muuttuvat ja ulkomaalaisvalvontavastuu
jakautuu rajavartiolaitoksen ja poliisin valilla.

On tarke&dd huomata, ettd Euroopan unionin laajeneminen vaikuttaa sisdiseen turvallisuuteen ja
ihmisten liikkuvuuteen paljon enemmaén kuin Schengen-alueen laajentuminen.

Balkanin alue

Balkan on alue Euroopan kaakkoisosassa. Valtiota, joiden katsotaan kuuluvaksi Balkanin alueeseen
ovat Albania, Bosnia ja Hertsegovina, Bulgaria, Kreikka, Makedonia, Montenegro ja Serbia,
sisdltden sen kaksi autonomista maakuntaa Kosovon ja Vojvodinan. Osaksi Balkanin maita
lasketaan kuuluvaksi Turkin Euroopan puoleinen osa. Joskus myds Romanian, Kroatian ja
Slovenian katsotaan kuuluvan Balkanin maihin.®

Balkanin alue on yksi Aasiasta perdisin olevan heroiinin padreiteistd Eurooppaan.
Huumerikollisuuden ohella Euroopan unioni on huolestunut laittomasta maahanmuutosta,
ihmiskaupasta ja korruptiosta. EU:n oikeus- ja sisdasiat ovat keskeiselld sijalla L&nsi-Balkanin
vakaus- ja assosiaatioprosessissa.

Kansainvélisesti on todettu, ettd ihmiskauppa houkuttelee rikollisjarjesttja sen tuottoisuuden takia.
YK:n huumeiden ja rikollisuuden torjunnan toimiston (UNODC) arvion mukaan vuosittaiset
ihmiskaupan tuotot ovat noin 7-10 miljardia dollaria. lhmiskaupan tuotot sijoitetaan edelleen
muihin jarjestaytyneen rikollisuuden muotoihin kuten asekauppaan tai huumekauppaan.

EU:n komissio on vaatinut Balkanin alueita uudistumaan. Erityistd huomiota se on kiinnittanyt
alueella syvéén juurtuneeseen Kkorruptioon ja jarjestdytyneeseen rikollisuuteen. Korruptio on
ongelma, joka syovyttaa taloudellisia kehitysta ja yhteiskunnan perusteita. Jarjestaytynyt rikollisuus
on vakava ongelma, silld Balkanilta tulevat liigat ovat aktiivisia EU:n jasenmaissa®’. Balkanin
huumereitti on merkittava. Interpolin arvion mukaan huumesalakuljetus tuo Kosovoon noin sadan
miljoonan euron vuosittaiset voitot. YK on arvioinut, ettd Afganistanista Lansi-Eurooppaan tulevan
huumekaupan arvo on kurdi-, turkkilais- ja albaanikartelleille 2,1 miljardia euroa. YK:n
huumeidenvastaisen jarjeston johtaja Antonio Costa on arvioinut, ettd jarjestaytyneen rikollisuus,
rahanpesu ja korruptio ovat Balkanin suurimmat ongelmat. Viela monimutkaisemmaksi Balkanin
tilanteesta tekee se, etté ase-, huume- ja ihmiskauppaan on sekoittunut aari-islamistisia aineksia.

Tiedotusvalineet uutisoivat marraskuussa 2007 Italian valtion aloittamista romanialaisten
maastakarkotuksista. Italian lahes neljastd miljoonasta laillisesta siirtolaisesta romanialaisia on
runsaat 500 000.%® Karkotukset perustuvat Italian hallituksen voimaan saattamalle laille EU-
kansalaisten maasta karkottamisesta. Italialaisten viranomaisten mukaan Rooman rikostilastoissa
romanialaisilla on yliedustus. EU:n komission edustaja on ilmaissut varovaisen tukensa Italian
uudelle laille. EU sallii karkotukset, jos henkilGista on aito ja riittdva uhka yleison turvallisuudelle.

Arvioissa on todettu, ettd Balkanin alueen jarjestaytyneelld rikollisuudella on valiton vaikutus lahes
kaikissa EU:n j&senvaltioissa. Turkin jarjestaytyneet rikollisryhmat toimittavat heroiinia Euroopan
unionin alueelle yhteisty6ssa Balkanin alueen rikollisten kanssa .

8 http://fi.wikipedia.org/

8 _aajentumiskomissaari Olli Rehn 5.11.2007.
® Helsingin Sanomat 6.11.2007

% OCTA 2006.

52



Afganistan

On esitetty arvioita siitd, ettd huumeet muodostavat yli puolet Afganistanin bruttokansantuotteesta.
Tilannetta vaikeuttaa se, ettd huumeviljelijoille ei ole tarjolla tarpeeksi houkuttelevaa laillista
vaihtoehtoa, mit4 voidaan pita4 erittain huolestuttava.*

Afganistania pidetddn maailman suurimpana heroiinin tuottajana. Jo 2000-luvun alkupuolella
arvioitiin, ettd Afganistan hallitsee 70 prosenttia heroiinin maailmanmarkkinoista ja jopa 90
prosenttia Euroopan markkinoista. EU:n huumausaineiden ja niiden véaarinkéyton seurantakeskus on
todennut vuonna 2006, ettd Euroopassa kulutettava heroiini valmistetaan paaasiassa Afganistanissa,
joka on edelleen maailman suurin laittoman oopiumin tuottaja. Vuonna 2005 Afganistanin osuus
maailmanlaajuisesta laittoman oopiumin tuotannosta (4 100 tonnia) oli arviolta 89 %.%* Suomessa
on tdmén hetkisten tietojen mukaan huumausainemarkkinoilla heroiinia hyvin vahan, eiké viitteita
kokonaiskysynnén kasvusta nayttaisi olevan.

Suomi osallistuu aktiivisesti kansainvalisiin rauhanturva- ja Kkriisinhallintaoperaatioihin. Yhéa
useampiin rauhanturvaoperaatioihin osallistuviin ldnsimaihin kohdistetaan uhkauksia &ari-
islamistien julkaisemilla &ani- ja videonauhoilla. Suomella on Afganistanissa noin 100 miesta.
Myods Suomeen  kohdistuvien  terroritekojen uhka saattaa  voimistua  Afganistanin
jalleenrakennusoperaatioon osallistumisen myo6td. Suomen eduskunnassa on kayty keskusteluja
lisdvastuun ottamisesta Afganistanissa ja osallistumisesta Naton nopeantoiminnan joukkojen eli
NFR- joukkojen toimintaa®.

3.2 Keskeisimpia konfliktialueita ja ilmioita
Irak

Yhdysvaltain hyokkays Irakiin maaliskuussa 2003 tuomittiin laajasti islamilaisessa maailmassa.
Kairon al-Azharin -yliopiston Islamilaisen tutkimusakatemian edustaja ilmoitti, ettd jhiad on
kaikkien muslimien velvollisuus, jos Yhdysvallat aloittaa hyokkayksen Irakia vastaan. Osama bin
Laden julisti helmikuussa 2003 sodan amerikkalaisia vastaan pyhaksi velvollisuudeksi.

On arvioitu, ettd Irak on syrjayttanyt Afganistanin ja Pakistanin al-Qaida taistelijoiden
merkittdvimpana tukipisteend. Arabimaiden hallitukset ovat huolestuneita siitd, ettd ”Irakin sodan”
paattyessa sielld olevat eri maiden taistelijat palaavat kotimaihinsa ja ryhtyvat terroritekoihin niissa.
Siitd huolimatta, ettd eurooppalaisten osuus al-Qaida taistelijoista on véhdinen, uhkan voidaan
néhda koskevan myds Euroopan maita. Irak on tarjonnut islamisteille hyvén syyn tehda terrori-
iskuja varsinkin niissa maissa, joilla on joukkoja Irakissa.”

Irakissa ei télla hetkelld ole varsinaista sotatilaa. Maassa tapahtuu jatkuvasti vakivaltaisia terrori-
iskuja ja ajoittain aseellisia yhteenottoja. Kidnappaukset ja rikollisuus muodostavat suuren uhan.
Turvallisuustilanne Irakissa vaihtelee alueittain ja myo6s ajallisesti varsin suuresti. Rauhallisia
ajanjaksoja saattavat seurata tuhoisat pommi-iskut. Pysyvien johtopddtosten tekeminen maan
tdmanhetkisesta turvallisuustilanteesta on vaikeaa.

% Hakamies 6.9.2007.

L EMCDDA 23.11.2006.

% Helsingin Sanomat 14.11.2007.

% Malkki &Paastela, Terrorismin monet kasvot 2007, WSOY.
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Vékivalta ja iskut ovat keskittyneet voimakkaasti Bagdadin alueelle, ja pé&akaupunkiseutua
voidaankin pitdd Irakin vaarallisimpana alueena. Tilanne Pohjois-lIrakin itsehallinnollisella
Kurdistanin alueella (Arbil / Hawler, Suleymaniya ja Dohuk) on pysynyt Irakin rauhallisimpana ja
vakaimpana. Arbilissa on tapahtunut kuluneena vuonna useita iskuja. Adriliike PKK:n toiminta
Kandil-vuorilla ja Turkin rajan tuntumassa seka Turkin armeijan vastatoimet tekevat raja-alueesta
vaarallisen.

Pohjoisen Irakin suuret kaupungit Mosul ja Kirkuk ovat varsinaisen Kurdistanin alueen
ulkopuolella. Niissd on tapahtunut lukuisia verisia pommi-iskuja. Kirkukissa tilanne etnisten
ryhmien — kurdien, arabien ja turkkilaisten — valilla on kired Saddamin aikaisten véestonsiirtojen,
paluumuuton ja kaupungin asemasta kaydyn kiistelyn vuoksi.

Lansi-lrakin ja Eufratin varren sunnialueet ovat ajoittain kuuluneet Irakin vaarallisimpiin alueisiin.
Vakavat aseelliset yhteenotot ja terrori-iskut ovat seuranneet pitkidkin rauhallisia ajanjaksoja.
Anbarin laénin tilanne on yleisesti rauhoittunut, mutta ei suinkaan turvalliselle tasolle.

Etela-Irakin shiialaisilla alueilla (mm. Basra) on ollut vuonna 2007 edellisvuotta rauhallisempaa,
mutta alue on monien valtataistelujen keskitssd. Aseelliset yhteenotot ja terrori-iskut ovat siksi
todenndkdisid. Shiialaisten pyhissa kaupungeissa Kerbalassa ja Najafissa on tehty monina vuosina
verisia terrori-iskuja shiialaisia pyhiinvaeltajia vastaan. **

Somalia

Poliittinen tilanne Somaliassa on toistakymmenta vuotta jatkuneen siséllissodan ja levottomuuksien
jalkeen sekava. Hallinnosta vastaa valiaikainen hallitus Transitional Federal Government (TFG).
Aseelliset yhteenotot ovat tavanomaisia. YK on luokitellut koko Somalian, mukaan lukien
Somalimaan, suuren riskin alueeksi. Terrorismiuhka alueella koskee varsinkin kaikkia
lansimaalaisia. Mogadishussa on tapahtunut myds ulkomaalaisiin kohdistuneita kidnappauksia ja
henkirikoksia.

Poliisi ja oikeuslaitos toimivat heikosti. Koko Somaliassa on runsaasti aseita ja puolisotilaallisia,
pitkalti hallitsemattomia joukkoja. Véakivallan, rydston, kidnappauksen ja hengen menettdmisen
riski on Somaliassa ilmeinen.

Somalian tilanne on jannittynyt. Varsinkin Mogadishussa taistelut jatkuvat vaatien lahes péivittain
kuolonuhreja valiaikaishallituksen TFG ja islamilaisten oikeuksien liiton jaanteiden Union of
Islamic Courts (UIC) sek& klaanien vélisissd yhteenotoissa. Taisteluja on esiintynyt myos
Puntinmaan ja Somalimaan rajalla. Tammikuussa 2006 teollisuusmaissa oleskeli YK:n
pakolaisjarjeston UNHCR:n arvion mukaan edelleen noin 400 000 somalialaispakolaista. On
oletettavaa, ettd pakolaisten maara lisaantyy tilanteen pahentuessa. Suomessa asuu noin 8 500
somalia didinkielenaan puhuvaa henkildéa.

Tilanne Somaliassa on edelleen vaarallinen, ja sen kehittymistd on vaikea ennakoida. Vaarana ja
uhkana on arvioitu olevan myds se, ettd Somaliasta muodostuu pitkélla tahtdimella Bosnian,
Afganistanin ja Irakin kaltainen koulutusareena &ari-islamilaisuutta tunnustaville taistelijoille. *°

% www.formin. fi
% www.formin.fi
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Pakistan

Pakistaniin julistettiin 3.11.2007 hatatila®®. Hatatilan vuoksi maan perustuslaki on ollut vain osin
voimassa, ja kansalaisten perusoikeuksia ja tiedotusvalineiden toimintaa on rajoitettu.

Poliittisista syista tapahtuva liikehdintd on kasvanut seka lahestyvén vaaliajankohdan etta
oppositiojohtaja Benazir Bhutton joulukuussa tapahtuneen murhan vuoksi. Pakistanissa jérjestettiin
parlamenttivaalit helmikuussa 2008. Poliittisesti epaselva tilanne on aiheuttanut vakivaltaisuuksia
eri puolilla maata. Levottomuuksia saattaa syntyd myos muista ennalta arvaamattomista poliittisista
tai uskonnollisista syista.

Pakistanissa on tapahtunut vuoden 2007 aikana useita itsemurhaiskuja. Iskujen mahdollisuus on
kasvanut kaikkialla Islamabadin Lal Masjidin (Punaisen moskeijan) heindkuisen piirityksen ja
sotilasoperaation seurauksena. Operaation jélkeen eri puolilla Luoteisprovinssia (NWFP) ja
heimoalueita (FATA) on tapahtunut lahes paivittain poliisi- ja sotilasviranomaisiin kohdistuneita
vakivaltaisuuksia. Lokakuun lopussa tilanne on Kiristynyt my6s Swatin laaksossa. Islamabadissa,
Rawalpindissd ja Karahissa on tapahtunut useita vakavia itsemurhaiskuja. Arvellaan, ettd
vakivaltaisuudet voivat suuntautua sotilas-, poliisi- ja muiden viranomaiskohteiden lisdksi myos
lansimaalaisiin ja siviilikohteisiin.

Pakistan on Yhdysvaltojen ja muiden l&nsivaltojen kannalta ensiarvoisen térked liittolainen
terrorismin vastaisessa kamppailussa. Islaminuskoisessa maassa on yli 165 miljoonaa asukasta, ja
Pakistanin maantieteellinen sijainti on strategiselta kannalta katsottuna téarked. Pakistan on
Afganistanissa jatkuvan terrorisminvastaisen kamppailun tarkeda tukialue, vaikka esimerkiksi
Afganistanissa sotivat talebanit ovat pystyneet luomaan suoja-alueita maan syrjéisille alueille. On
arvioitu, ettda Afganistanin rajan pinnassa on alueita, jotka todellisuudessa ovat Pakistanin hallitusta
vastustavien islamistien hallussa.”’

3.2.1 Radikalisoituminen

Viime vuosina terrorismia on torjuttu ennen muuta lainvalvontaviranomaisten keinoin, ja muut
keinot ovat jaaneet paljolti kokeilematta. Euroopan unionin tasolla merkittavin instrumentti, jolla
pyritdédn  torjumaan erityisesti muslimien radikalisoitumista ja parantamaan heidédn
vaikutusmahdollisuuksiaan  yhteiskunnassa, on Euroopan unionin huippukokouksessaan
joulukuussa 2005 hyvéksymé strategia radikalisoitumisen ja terroristiryhmiin varvéayksen
torjumiseksi. Strategiaan sisaltyy toimintaohjelma, jossa jasenmaiden hallituksia velvoitetaan
luomaan olosuhteet radikalisoitumisen vahentdmiseksi yhteistydssa ao. maan muslimiyhteisdjen
kanssa. EU:lle toimitetuissa Suomen kansallisissa vastauksissa on jouduttu toteamaan, etté riittaviin
toimenpiteisiin ei meilla ole kansallisesti ryhdytty.

Kuten edelld on todettu Euroopassa monet maahanmuuttajat kokevat, etteivat he péése riittavasti
nauttimaan demokraattisten ja tasa-arvoisten yhteiskuntien kansalaisilleen suomista oikeuksista.
Néin ollen Euroopan unionin jasenmaissa monien muslimien kokema osattomuus on synnyttanyt
muun muassa radikalisoitumista. Adri-islamilaiset ryhmat kohdentavat rekrytointia erityisesti
nuoriin miehiin, jotka kokevat jaavénsa lansimaisen yhteiskunnan ulkopuolelle. Kyseisten
henkiloiden kohdalla el valttdmattda ole kyse taloudellisesta syrjdytymisestd vaan
nékodalattomuudesta.

% Ulkoasiainministeri® 5.11.2007.
°" Helsingin Sanomat 13.11.2007.
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Esimerkiksi Hollannin hallitus pitd& polarisaatiota ja radikalisoitumista laajoina yhteiskunnallisina
ongelmina, joita taytyy ehkéistd ja rajoittaa. Hollannin tiedustelupalvelun AIVD:n
vuosikertomuksessa 2005 asia on muotoiltu seuraavasti: "Hollannin kansanvaltaisen jarjestelmén
suurin uhka on nykyaan laajan sosiaalipoliittisen ongelman olemassaolo, jossa valtavéesto ja etniset
vahemmist6t provosoivat etnisten ryhmien valisida yhteenottoja ilmapiirissd, jota savyttda
turhautuminen  hollantilaiseen  "monikulttuuriseen”  yhteiskuntaan. Polarisaatio  ja
radikalisoituminen voivat uhata sosiaalista yhteenkuuluvuutta ja solidaarisuutta yhteiskunnassa.
Yksittaiset henkil6t ja ryhmaét etsivat selkkauksia, kééntyvét pois yhteiskunnasta ja ottavat riskin
joutua eristetyksi

Valtioneuvoston kansliapaéllikkokokous kasitteli vuoden 2007 huhtikuussa
maahanmuuttajavédeston, erityisesti muslimien, kotoutumista ja siihen liittyvid mahdollisia
ongelmakohtia. Kansliapaallikkokokous paéatti toteuttaa eri hallinnonaloille kohdistettavan
toimenpidepyynnon, jonka avulla on tarkoitus selvittad taménhetkista tilannetta.

3.2.2 Aariliikkeet

Adriliikkeita voidaan luokitella usealla eri tavalla, eikd ole olemassa yhteista maaritelmaa
adriliikkeelle. Radikaaleina &ariliikkeind voidaan pitdd muun muassa rasistisia liikkeita,
adrinationalismia ja eldinoikeusaktivismia. Eduskunta on vastatessaan kansanedustaja Raimo
Vistbackan darimmaisyys- ja rasistisia liikkeitd Suomessa koskevaan valikysymykseen (159/2007)
lausunut muun muassa seuraavasti: "Poliisin tiedossa ei ole kysymyksessa tarkoitettuja merkittavia
Suomessa toimivia rasistisia tai muita dariliikkeitd. Poliisin tietojen mukaan Suomessa toimii
kuitenkin muutamia jokseenkin merkityksettomié rasistisesti motivoituneita ulkomaalaisvastaisia
ryhmia.”

1990-luvun lopulla Suomessa tehtiin vuosittain jopa 20 turkistarhaiskua. Talla vuosikymmenelld
tarhaiskut ovat hiipuneet niin, ettd vuonna 2006 turkistarhoille iskuja ei tehty. Syyksi on arvioitu
muun muassa turvajérjestelyjen yleistymistd. Viime vuosina kehitys ndyttadakin olevan se, etta
aktivistit ovat siirtyneet maalta kaupunkeihin ja tarhoilta turkiskauppoihin.

On arvioitu, ettd monien turkistarhaiskujen taustalla nayttdd olleen myds terroritoiminnalle
tyypillisté logiikkaa. Sen liséksi, ettd iskuilla hairitddn kohteena olevan toimintaa, vahintdén yhta
tarkednd tarkoituksena lienee heréttdd levottomuutta muissa turkistarhaajissa seka nostaa
turkistarhauskysymys nakyviin mediassa ja siten vaikuttaa laajemmin yleisén mielipiteisiin.*®

Helsingin ké&rdjaoikeudessa késiteltiin syksylld 2007 Smash Asem -mielenosoitukseen liittyvaa
mellakointia. Kihlakunnansyyttdja vaati 24 henkil6lle vankeutta vékivaltaisesta mellakasta.
Haastehakemuksessa esitettiin rangaistusvaatimuksia yhteensa 86 henkildlle.

Adriliikkeiden toiminta on kansainvilistynyt. Tamansuuntainen kehitys on todettavissa etenkin
eldinoikeusliikkeen toiminnassa, mutta my6s muut suomalaiset aktivistit ovat omaksuneet
toimintatapoja  ulkomailta. Metsdhakkuut Pohjois-Suomessa ja Olkiluodon kolmannen
ydinvoimalayksikon rakentaminen ovat olleet aktivistien kampanjoinnin kohteena.

Ymparisto- ja ilmastokysymykset sekd ydinvoimaan ja ydinpolttoaineen jatkokaésittelyyn ja
varastoimiseen liittyvat ongelmat séilyvat edelleen aktivismin keskeisind teemoina. Kohteena on
edelleen my6s mahdollisen uraanin etsinndn vastustaminen, mutta viitteitd tahan liittyvasta

% Malkki & Paastela, Terrorismin monet kasvot 2007 s. 40.
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laittomasta toiminnasta ei ole havaittavissa. Todenn&kdisimpid laittomia toimintamuotoja ovat
kansalaistottelemattomuustempaukset. Merkkeja tilanteen radikalisoitumisesta ei ole havaittu.
Ulkomailta tulevat aktivistit kuuluvat ldhes poikkeuksetta johonkin  kansainvalisiin
kansalaisjarjestoihin, jotka sanoutuvat irti vékivaltaisesta toiminnasta. Suurimpana uhkana on
merkittdvien taloudellisten vahinkojen aiheuttaminen pitk&aikaisella tai tehokkaasti kohdennetulla
kansalaistottelemattomuuskampanjalla.

Suomalaisia aktivisteja osallistuu vakivallattomiin kansalaistottelemattomuustapahtumiin  myos
ulkomailla. Suomalaisia osallistujia on pidatetty esimerkiksi Iso-Britanniassa ydinaseita vastustavan
tapahtuman yhteydessd sekd Tanskassa, jossa nuorisojoukko yritti vallata Kiinteiston
sosiaalikeskukseksi. Lisdaksi suomalainen Greenpeacen aktivisti osallistui &dskettdin Ruotsissa
ydinjatekuljetusta vastustaneeseen aktioon.

Adrioikeiston toiminta on Suomessa nakyvinta internetissd. Suomessa toimii useita rasistista
materiaalia myyvia verkkokauppoja, joilla on asiakkaita myds ulkomailla. Kyseiseen toimintaan
liittyvia rikostutkimuksia on aloitettu, ja sen seurauksena muutamat verkkokaupat ovat lopettaneet
toimintansa

Isossa-Britanniassa, Saksassa ja Yhdysvalloissa on s&&detty kansalaisvapauksia rajoittavat lait
eldinaktivismin torjumiseksi. Ruotsissa &ariryhmien yhteenotot aiheuttavat ongelmia, ja niiden
konkreettiset uhat ovat lisddntyneet. Muun muassa joulukuussa 2007 Ruotsin poliisi otti kiinni yli
100 vasemmistonuorta estdékseen heidén ja uusnatsien vélisen yhteenoton.

3.2.3 Terrorismi

Suomeen ei kohdistu talla hetkell&d vakavaa terroriteon uhkaa. Suomea voidaan kuitenkin kayttaa
terroritoiminnan tukialueena muun muassa terrorismin rahoittamiseksi tai tukemiseksi muilla
tavoin.

Euroopan unionin terrorismin tilaa kuvaavassa raportissa EU Terrorism situation and Trend Report
2007 on todettu, ettda EU:n alueella esiintyy aktiivisena laaja joukko erilaisia
terroristiorganisaatioita. Niiden tavoitteena voi olla isku unionin alueella joko jasenvaltion tai
unionin ulkopuolisen valtion kohteeseen. Lisaksi organisaatiot k&yttdvat EU:n aluetta toimintansa
tukialueena.

Raportissa on jaoteltu terroristiset organisaatiot kategorioihin niiden toimintaan liittyvén
paaasiallisen motivaation perusteella seuraavasti: islamilainen terrorismi, etno-nationalistiset ja
separatistiset terroristirynmat (ETA, PKK), left-wing terroristiryhmét (DHKP-C, FAI), right-wing
terroristiryhmat (ANTIFY).

Raportin mukaan vuonna 2006 EU:n alueella tapahtui yhteensd 498 kyseisiin kategorioihin
luokiteltujen organisaatioiden iskua. Iskuista 424 liittyi separatististen ryhmien toimintaan. Suurin
osa iskuista rajoittui materiaalisiin vahinkoihin ilman surmaamisen tarkoitusta. Ranska, Espanja ja
Yhdistyneet kuningaskunnat ovat olleet eniten terrorististen tekojen kohteena. Puolet kaikista
terroristitekoihin  liittyvien epéiltyjen pidatyksista on liittynyt islamilaiseen terrorismiin.
Kansainvilisten uhka-arvioiden mukaan kansainvalisen jarjestelman toiminnan kannalta
vakavimman uhkan muodostaa dari-islamilainen terrorismi.

Suomeen ei téll4 hetkelld kohdistu suoraa terrorismin uhkaa. On kuitenkin otettava huomioon, ett4
ulko- ja turvallisuuspoliittisten ratkaisujen lisaksi myo6s sisé- ja maahanmuuttopolitiikka ovat
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nousseet aiempaa tarkedmmiksi dari-islamilaisen terroritoiminnan motiiveiksi ja niilld on aiempaa
suurempi merkitys maan profiloitumisessa terroristien kohdevaltioksi. Loukkaaviksi koetut
toimintatavat  lisddvat  lansivihaa ja  saattavat  nopeuttaa  terroritekoon  johtavaa
radikalisoitumisprosessia. Uhkana on, ettd viholliskuvassa kaikki Euroopan maat ndhdéan yhtena
toimijana, jonka intressejd vastaan on oikeutettua kohdistaa vakivaltaa. Myo6s yksittéiset ei-
valtiollisten toimijoiden teot saattavat varsin nopeasti ja ennakoimattomasti nostaa jonkin
yksittaisen maan profiilia terroritoimintaa harjoittavien ryhmien ja henkildiden kohdevalinnassa.
Esimerkkind tasta oli Tanskan Muhammed-pilakuvakriisi, joka sai odottamattomat mittasuhteet ja
toimi jopa terroriteon yrityksen pd&dmotiivina Saksassa.

Adri-islamistien nimeidmien kohdevaltioiden Suomessa oleviin intresseihin kohdistuu nyt ja
tulevaisuudessa uhkia. Mahdollisia terroritoiminnan kohteita ovat myds Suomessa jarjestettavat
kansainvéliset suurtapahtumat kuten huippukokoukset, urheilukilpailut ja konferenssit. Niiden
turvallisuusjérjestelyt ovat kuitenkin olleet kansainvélisestikin mitattuna onnistuneita. Globaalisti
toimivat terroristit vertailevat systemaattisesti eri maiden turvallisuusjérjestelyja ja pyrkivat iskuihin
sielld, missa onnistumisen mahdollisuus arvioidaan suurimmaksi. On ajateltavissa, ettd Euroopan
pienet maat kuten Suomi luetaan kuuluviksi tdhén kategoriaan. T&std syystd on ensiarvoisen
tarkedd, ettd korkea turvallisuustaso kyetaan sailyttdmaan toimivan viranomaisyhteistydn avulla.

Suomeen kohdistuvaa terroriuhkaa saattaa tulevaisuudessa lisdtd maan osallistuminen
kansainvélisiin  kriisinhallintaoperaatioihin.  Yha useampiin  kansainvélisiin  operaatioihin
osallistuviin  lansimaihin  kohdistetaan uhkauksia &dri-islamistien julkaisemilla &ani- ja
videonauhoilla. Uhkauksen esittdvalla ryhmalla ei tarvitse olla valmiuksia tai kykyd sen
toteuttamiseen. Tarkedmpdaa on, etté julkisesti esitetty uhkaus kiinnittdd huomion sen kohteeseen.

3.3 limididen ja konfliktialueiden arvioidut vaikutukset rikollisuuteen Suomessa
Omaisuus- ja petosrikollisuus

Tampereella kevaalla 2007 jarjestetyssa tulevaisuusseminaarissa on arvioitu, ettd tulevaisuudessa
omaisuusrikollisuus lisdéntyy ja sithen on syynd rikostilaisuuksien lisdantyminen. Tilaustyoné
tehdyt varkaudet ja etenkin Baltian maista annetut toimeksiannot lisdéntyvét. Schengenin alueen
laajeneminen helpottaa erityisesti Baltian maissa vakituisesti asuvien Vendjadn kansalaisuuden
omaavien ammattirikollisten liikkumista rajojen yli *°.

Suomeen kohdistuvaa, rajat ylittdvdd omaisuusrikollisuutta harjoittavat ulkomaalaiset ovat olleet
lahinnd Viron, Liettuan ja Vendjan kansalaisia. Vuonna 2007 ilmeni, ettd Romaniasta saapui
Suomeen muutamia omaisuusrikosiin erikoistuneita ryhmid. Romanialaisia on otettu kiinni myos
maksukorttien kopioinnista ja kauppojen kassoilla toteutetuista vaihtorahahuijauksista. Liettualaiset
ryhmét ovat syyllistyneet Suomessa muun muassa kulta- ja turkisliikkeisiin sekd ajoneuvoihin
kohdistuneisiin murtoihin ja perdmoottorivarkauksiin. Virolaisten ryhmien kohteena ovat olleet
muun muassa ajoneuvot ja moottoripydrat. Tampereen tulevaisuusseminaarissa arvioitiin, ettd
vastaavanlainen rikollisuus sek& tilaustyond tehdyt varkaudet ja niihin liittyvat ulkomaalaiset
toimeksiannot lisdantyvat. Rikollisilmididen siirtyminen maasta toiseen kasvaa ja kovat
rikollisuuden tekotavat tulevat Suomeen. Todenndkoisesti niin sanottu kovan luokan
ryostorikollisuus lisddntyy Suomessa. Kansainvalisten tietojen mukaan rahanvaarennysrikollisuus
liittyy Baltian ja Itd&-Euroopan (Ven&jan, Viron, Bulgarian ja Liettuan) jarjestaytyneeseen
rikollisuuteen.

% KRP/RTP 479/213/07, yrityksiin kohdistuva ja niita hyddyntavan rikollisuuden tilannekuva.
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Erityisesti logistiikkatoimintojen arvellaan olevan alttiita kansainvéliselle jérjestaytyneelle
omaisuusrikollisuudelle. On viitteitd siitd, ettd merkittdvd osa esimerkiksi liettualaisten ja
virolaisten anastamista perdmoottoreista, moottoripydrista ja monkijoisté salakuljetetaan venalaisen
maantierahtiliikenteen valityksella Venédjéalle. Suomi on Viron keskusrikospoliisin arvion mukaan
virolaisille ry6sto- ja varkausrikollisuuden ammattilaisille suotuisa kohdemaa Suomessa noudatetun
rangaistuskdytdannén ja rangaistusten taytdntéonpanon ominaispiirteiden vuoksi. Lisaksi
suomalaisissa liikkeissa turvallisuusratkaisut ovat jaaneet usein puutteelliseksi. **

Euroopan unionin laajeneminen ja Schengen-sddnnostd helpottaa jarjestdytyneen rikollisuuden
toimintaa. Rajat ylittdvan, jarjestaytyneen rydstd-, murto- ja varkausrikollisuuden uhka on varteen
otettava. Turussa helmikuussa 2007 tehty raharyosto eteni lukuisien henkildiden kiinniottoon uuden
ryoston toteuttamistilanteessa. Kiinniotetut olivat vahvasti varustautuneita suomalaisia, virolaisia ja
etnisté taustaa omaavia ruotsalaisia ammattirikollisia.

Kaupan alaan kohdistuu huomattava maara petoksia ja maksuvalinepetoksia, jotka ovat kaupan
tietojen mukaan selvasti yleisempid etdkaupassa kun myymaéldissd. Kauppaan ja muihin
palvelualoihin kohdistuvassa petosrikollisuudessa ammattimaisesti toimivien tekijoiden ja
jarjestaytyneen rikollisuuden merkitys on huomattava.

Vékivalta- ja henkirikollisuus

Suomessa henkirikosten méara on suhteessa véestoon 2-3 kertaa suurempi verrattuna muihin
lansimaihin. Kansainvalisen uhritutkimuksen mukaan vakivaltatapahtumia eli tilanteita, joissa
kaytetddn vakivaltaa tai sen uhkaa, on Suomessa suunnilleen yhtd paljon kuin lantisissa
teollisuusmaissa keskimadrin. Maitten vélill4 on eroja siing, kuinka vékivalta tai silla uhkaaminen
tiedostet%alm ja raportoidaan téllaisissa kyselyissd. Kyselyt eivat myodskaan tavoita syrjaytyneinté
véestoa.

Jannen Kivivuoren 1999 julkaistussa tutkimuksessa Suomalainen henkirikos on kuvattu
tyypillisimpia henkirikokseen liittyvia konflikteja. Tyypillisin kuolemaan johtava konflikti liittyy
Kiistaan, jossa on kyse parisuhteen jatkumisesta tai paattymisesta tai siitd, ettd mies haluaa
monopolisoida naisen seksuaalisuuden omaan kéyttéonsd. Tahén konfliktiryhmaan laskettiin myds
teot, joissa mies surmasi vaimonsa ja itsenséd sekd teot, joissa mies surmasi toisen miehen
voidakseen pitdd naiskumppaninsa tai surmatakseen samasta naisesta kilpailevan miehen.

Lahes yhté yleisia olivat ryyppyporukoiden riidat, joiden syy saattaa olla epaselvéd jopa tekoon
osallisille henkildille. Usein Kkiistoissa on kuitenkin kysymys kaytettdvissd olevan viinan
jakamisesta tai siitd, kuka sai kuulua ryyppyrinkiin.

Kolmanneksi yleisimman konfliktityypin muodostivat teot, joiden motiivi oli ongelmalliseksi
koetun, pitkdan jatkuneen tilanteen ratkaiseminen vakivallan avulla, esimerkiksi velanperinta tai
kosto vasikoinnista. Té&han ryhmaan laskettiin myds teot, joissa kahden miehen valinen
kiusaamissuhde paattyi henkirikokseen.

Neljés suhteellisen yleinen konfliktityyppi oli miesten valinen kunniakiista, jossa surmaaja puolusti
kunniaansa. Nama tilanteet olivat yleisin vakivaltaan johtanut vuorovaikutustyyppi henkirikoksen
yritykseksi nimetyssa vakivallassa. Tilanteet olivat nuorille miehille tyypillisia ja tapahtuivat

100

emt.
101 v/3kivallan véhentdmisohjelman valmistelua koskeva tyéryhmaraportti. Valtioneuvoston periaatepaétds ohjelmasta
14.12.2006
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julkisilla paikoilla tai julkisissa tilanteissa. Eréissa tapauksissa tekija oli vastannut vékivallalla
siihen, ettd hanta sanottiin tai epdiltiin homoksi.

Ammattimaisen ja jarjestaytyneen rikollisuuden vakivaltaistuminen on néhtévissd esimerkiksi
rikostorjunnan yhteydessd takavarikoitujen ampuma-aseiden ja rdjahteiden maarén kehityksessa.
Suomessa on viime vuosina takavarikoitu huume- tai dopingrikosten tutkinnan yhteydesséa 500-700
ampuma-asetta. Niiden joukossa erityisesti rikoksenteossa kayttokelpoisia késiaseita — kaasuaseita
ja sumuttimia seka pistooleja ja revolvereita — esiintyy huomattavan paljon. Haulikkoja ja kivaareita
e§ii_nt)1/3/2 selvasti enemmaén kuin kasiaseita. Sotilasaseita ja rajahteita tulee esiin takavarikoissa aika
ajoin.

Jarjestaytyneisiin rikollisryhmiin kuuluvien henkildiden tekemiksi epailtyjen vakivaltarikosten
mé&ard on vuoden 2006 aikana hieman laskenut. Noin viidennes ndistd vékivaltarikoksista on
kohdistunut muihin jarjestaytyneiden rikollisryhmien jaseniin, henkirikoksista 10-15%.

Jarjestaytyneiden ryhmien valmius kovaan vékivaltaan ja uhkauksiin etujen varmistamiskeksi
voidaan ndhdd uhkatekijand etenkin rikosoikeudenkdynnin asianosaisten, todistajien ja
viranomaisten osalta. Ulkomaalaisten rikollisjarjestdjen toiminnan ja toimintatapojen levidminen
Suomeen lisédnnee vakivaltarikoksia Suomessa. Yhteenottoja suomalaisten rikollisjarjestdjen kanssa
ei voida sulkea pois. Maahanmuuton kautta etnisten kulttuurien lisddntyminen ja siitd aiheutuva
radikalisoituminen sekd yhteiskunnan polarisoituminen saattavat tulevaisuudessa lisata
vakivallantekojen maaré.

Paritus

Lainvalvontaviranomaiset ovat arvioineet, ettd Suomessa toimii ihmiskaupan parissa, paljolti
ldhialueilta johdettuun paritukseen, pimeédn tyovoiman vélittdmiseen ja hyvaksikayttoon liittyen
noin kymmenkunta ryhmé&a. Ryhmissa on tavalla tai toisella mukana muutamia kymmenié,
kansallisuudeltaan 1dhinnd suomalaisia, virolaisia ja venélaisid henkil6itd. Lahialueilta johdetussa
Suomeen suuntautuvassa parituksessa, pimeédn tydvoiman valittdmisessa ja hyvéksikéytossa ovat
Vendjd, Viro ja Latvia tarkeimpia l&htomaita. Prostituutio ei ole Suomessa erikseen kriminalisoitu,
eik& voida tehda sellaista johtopaatostd, ettd se liittyisi aina kriminalisoituun paritukseen.

Keskusrikospoliisi on julkaissut vuonna 2003 Jari Leskisen tekeman tutkimuksen Organisoitu
paritus ja prostituutio Suomessa. Tutkimuksessa on todettu, ettd Suomessa itsendisesti toimivat
parittajat ja prostituoidut ovat joutuneet ahtaalle viime vuosien aikana, koska Viron ja Vendjan
organisoitu rikollisuus on vallannut Suomen seksimarkkinat. Kyseisen tutkimuksen mukaan muun
muassa liikemiesmadisesti toimivat parittajajengit lahtevéat siitd, ettd Vendjaltd ja Baltian maista
tulevat prostituoidut tietdvat tulevansa myymaan seksipalveluita ja noudattavat lahtomaissa
sovittuja tydehtoja Suomessa. Parittajat ja Suomeen vapaaehtoisesti tulevat prostituoidut tekevét
sopimuksen, eivatkd parittajat rekrytoi prostituoituja vastentahtoisesti tyoskenteleméén, koska
talloin he aiheuttaisivat ongelmia ja heréttéisivat kielteistd huomiota. Tutkimuksessa todettiin, etta
kesasta 1999 ldhtien ilman parittajaa toimivia prostituoituja on rydstetty ja pahoinpidelty yha
enemman. Tutkituissa paritustapauksissa ilmeni, ettd jo tuolloin toiminnan yhteydessé
hyodynnettiin paritusta varten raataloityja tietokoneohjelmia.

Ihmiskauppaa tarkasteltaessa vuonna 2005 on todettu, ettd ilmié on monessa suhteessa varsin
vaikeasti tutkittava rikollisuuden muoto. Tarkkoja tietoja rikollisuuden laajuudesta, uhreista,

192 Sisaasiainministerio, poliisin ylijohto 6/2007.
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organisaattoreista, hyvéksikayttajista, jarjestdytymismuodoista ja alueellisesta jakautumisesta ei ole
saatavissa yhdestdkaan EU:n jasenmaasta, saati maailmanlaajuisesti. Suomen lainsaadannén on
todettu vastaavan tuolloin sekd kansainvélisia sitoumuksia ettd ihmiskaupan ja jarjestdytyneen
paritusrikollisuuden torjunnan asettamia kaytannon vaatimuksia.

Keskusrikospoliisi on arvioinut vuonna 2005, ettd prostituution jarjestaytymisaste on tiivistynyt
viimeisind vuosina. Samalla paritusrikollisuus on siirtynyt aiempaa suuremmassa maarin
jarjestaytyneen rikollisuuden toimijoiden kasiin. Keskusrikospoliisin nédkemyksen mukaan
Suomeen suuntautuva itaprostituutio onkin jo vuonna 2005 ollut kdytannossa kokonaisuudessaan
Vendjan ja Viron jarjestaytyneen rikollisuuden hallinnassa. Tilastot tukevat padosin nakemysta:
vuosina 1999-2003 poliisin tietoon tuli yhteensd 215 paritusrikosta, joissa epdiltyja oli kaikkiaan
314. Ulkomaalaisten osuus epaillyista oli vuonna 1999 vain 17 prosenttia, vuonna 2003 jo 55
prosenttia. Pro-tukipisteen arvion mukaan Helsingin seudulla toimi syksylla 2004 noin 1 000-1 500
ulkomaalaista prostituoitua.'®

Prostituution kehitykseen Suomessa ovat vaikuttaneet muun muassa Viron ja Vendjan tulotason
hidas nousu, Suomen sisdisten tuloerojen kasvu ja Viron EU-jasenyys. On arvioitu, ettd osa
parituksesta liittyy jarjestaytyneeseen rikollisuuteen ja merkittdvd osa siitd kytkeytyy
kansainvalisiin rikollisjarjestoihin.*®

Ihmiskauppa liittyy usein paritusrikollisuuteen. L&helld ihmiskaupan rikosoikeudellista
tunnusmerkistdd ovat torked paritus, torked laittoman maahantulon  jarjestdminen,
kiskonnantapainen tyosyrjinta ja ulkomailla tapahtuva torked lapsen seksuaalinen hyvaksikaytto.
Né&itd rikoslajeja voidaan kutsua ihmiskaupan kaltaiseksi rikollisuudeksi, joista on langetettu
Suomessa useita kymmenia tuomioita.'%®

Schengen-alueen laajentuminen uusiin  jdsenmaihin vahvistaa Baltian maista saapuvien
prostituoitujen  toimintaedellytyksi& Suomessa.  Paritusrikollisuuden ja siihen liittyvén
oheisrikollisuuden arvioidaan lisd&ntyvan Schengen-alueen laajenemisen myota.

Laiton asekauppa

Laiton asekauppa ei ndyta rikostilastojen valossa olevan ongelma Suomessa. Suomalainen aseita
koskeva lainsaadantd on yhtendinen muiden Pohjoismaiden kanssa. Ampuma-asevalvonnan
heikentyminen entisen Neuvostoliiton alueella muodostaa riskin laittomien ampuma-aseiden
kulkeutumisesta Ven4jalta ja Baltiasta Suomeen. Laittomien aseiden virtaa Suomeen ei kuitenkaan
ole todettu. Suomen ja Ven&jan vélinen tehokas rajavalvonta vahentdd osaltaan kyseistd riskia.
Baltian maiden liittyminen Euroopan unioniin on yhtendistanyt ndiden valtioiden ampuma-aseita
koskevaa lainsdadant6d Suomen ja muiden vanhojen EU-valtioiden kanssa.

Rikostutkinnan yhteydessé takavarikoitujen aseiden ja ké&teisen rahan mé&éarat kertovat rikollisen
toiminnan ammattimaisuudesta. Rikostutkinnan yhteydessd on alkuvuonna 2007 takavarikoitu
entisessd maadrin  ampuma-aseita, joiden joukossa konetuli- ja ké&siaseita. Erityisesti
kaasusumuttimia esiintyy entistd useammin. Kateistd rahaa huumaus- ja dopingainerikosten

103 Haaste 2005, Lehti Martti.

104 Kontula, Annas. 39 ja 47. Prostituutio Suomessa 2005.

105 \/uoden 2007 lokakuun puoleenvaliin mennessa rikosilmoituksia on kirjattu: ihmiskaupasta 1 (2006: 2 kpl), torkeasté
ihmiskaupasta 0 (2006: 4), torkeésté laittoman maahantulon jérjestamisestd 11 (2006: 27), kiskonnantapaisesta
tyosyrjinnastd 10 (2006:169) ja torkeésta parituksesta 0 (2006: 5).
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tutkinnan yhteydessé takavarikoitiin vuoden 2007 ensimmadiselld puoliskolla lahes 730 000 euroa,
mika on selvésti enemman kuin aikaisemmin.

Kansainvélisen kovan luokan jarjestaytyneen rikollisuuden levidmiseen liittyvana uhkatekijana
voidaan nahdd my0s laittomien aseiden lukumé&arén lisdantyminen rikollisilla markkinoilla.
Tampereen tulevaisuusseminaarissa arvioitiin, etta jarjestaytynyt rikollisuus lisdantyy, muuttuu
dynaamisemmaksi, vékivaltaistuu ja raaistuu.

Savukkeiden ja alkoholin salakuljetus

Alkoholin verotuksen lieventamisen ja EU:n siséistd liikennettd koskevien tuontirajoitusten
poistumisen jalkeen suurimittainen, ammattimainen alkoholin salakuljetus on kéytdnndssé
loppunut. Monet aikaisemmin ammattimaisesti alkoholia salakuljettaneet rikollisryhmét ovat
jatkaneet toimintansa savukesalakuljetuksessa. Osin tdman seurauksena salakuljetettuja savukkeita
on takavarikoitu edelleen hyvin runsaasti. Savukkeiden laittomaan maahantuontiin liittyy miltei
poikkeuksetta virolaisia ja venaldisia henkiloita.

Valtaosa Suomessa haltuun otetuista savukkeista on ollut aitoja tuotteita, jotka on valmistettu
lahinnd kansainvélisten savukkeiden valmistajien tehtailla Vendjalla. Savukkeita salakuljetetaan
Pohjoismaihin  my6s Kiinasta. Suomea kaytetddn myo6s ldpikulkumaana savukkeiden
salakuljettamiseen. Toiminnan taustalla on todettu olevan muun muassa liettualaisia
ammattisalakuljettajia.

Tavaroiden vapaa liikkuvuus yhteisfalueella mahdollistaa ulkorajoilla tapahtuvan eritasoisen
tullivalvonnan hyvéksikayttamisen. Suomen kannalta riskin aiheuttaa se, etteivat Baltian maat saa
toteutettua Suomen tasoa vastaavaa tullivalvontaa ulkorajoillaan. Téalléin on vaarana se, ettd
Suomeen tarkoitetut laittomat tavaraerat saapuvat yhteisoalueelle Baltian maan kautta ja sisarajojen
ylitse Suomeen.'® Verokohtelun suunniteltujen muutosten toteutuminen lisannee salakuljetetun
alkoholin kysynt&d ja salakuljetusta.

Huumausainerikollisuus

Lainvalvontaviranomaisten tietoon tulleiden huumausainerikosten kokonaismééra on alkuvuonna
2007 ollut hieman nousussa verrattuna edelliseen vuoteen. Torkeiden huumausainerikosten
lukumadra on kuitenkin jonkin verran pudonnut. Térkean huumausainerikoksen tekijoiksi epdiltyina
oli useimmiten suomalaisia. Tammi-elokuussa 2007 ulkomaalaisten osuus epaillyista oli 16
prosenttia (14 % vuonna 2006, 28 % vuonna 2005). Torkeistd huumausainerikoksista epéillyisté
ulkomaalaisista edelleen noin 40 prosenttia oli Viron ja noin 15 prosenttia Vendjan kansalaisia.

Vuoden 2007 alkupuoliskolla huumausaineiden takavarikoissa ei tapahtunut poikkeuksellisia
muutoksia. Ekstaasin takavarikkomééra kohosi alkuvuodesta koko edellisvuoden tasolle Helsingin
poliisin takavarikoitua virolaismieheltda huhtikuussa 2007 ldhes 30 000 ekstaasipillerid. Valtaosa,
arviolta 90 prosenttia Suomen markkinoilla tavattavasta amfetamiinista tulee Virosta tai Viron
kautta. Lokakuussa 2007 Helsingin huumepoliisi tiedotti saaneensa poliisin haltuun 25 kiloa
amfetamiinia ja jonkin verran kokaiinia. Toisessa takavarikossa poliisi otti haltuun 10 000
ekstaasitablettia.

108 Sisaasiainministerio, poliisin ylijohto 11/2006.
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Huumausaineiden kéyttod koskevat selvitykset osoittavat kokeilun ja kdyton suosion véhentyneen.
Huumausaineiden tarjonta Suomessa perustuu tehokkaasti jarjestettyyn, ammattimaiseen
huumausainekauppaan.  Rikostiedustelutietojen  perusteella  madritellyista ja  epéillyista
rikollisryhmista hieman yli 40 vaikuttaa padasiassa huumausainerikollisuudessa ja noin 10 ryhmén
paatoimiala liittyy talousrikollisuuteen. Organisaatiotaan tiivistdvien ja uutta jasenkuntaa
rekrytoivien rikollisryhmien toiminnan laajentuminen rikollisuuden muille alueille, etenkin erilaista
yritystoimintaa eri tavoin hyoddyntavaan rikollisuuteen, on tastakin syysté erityisen ajankohtainen
uhka.

On huomattava, ettd Suomeen suuntautuvan huumausainekaupan rikostutkinta tapahtuu osittain
ulkomailla. Kasvava osuus epadillyistd joutuu tutkinnan kohteeksi ulkomailla eika tapauksia talldin
tilastoida Suomessa. Suomen huumausainemarkkinoilla suomalaiset rikoksentekijat huolehtivat
huumeiden jakelusta Suomessa ja osittain my6s niiden salakuljetuksesta, kun taas ulkomaalaiset
rikolliset ovat mukana huumeiden hankinnassa ja salakuljetuksessa.

Euroopassa kadynnissd olevat keskustelut ja kannabista koskevat politiikkamuutokset saattavat
edistdd kannabismyonteistd suhtautumista suomalaisten keskuudessa. Huumeiden kaytt6on
vaikuttavat erityisen selvésti kayttdjien ja kokeilijoiden keskuudessa suosiota saavat trendit ja
muotivirtaukset. Suuri osa suomalaisista huumeiden kéyttdjista on sekakayttéjia, joiden pdihteisiin
kuuluvat myds huumausaineiksi luokiteltavat laakkeet.'%’

Suomessa huumausaineiden kysynta on télla hetkelld vakaata, eikd huumausainemarkkinoilla ole
néhtavissa erityisid viitteitd kokonaiskysynnén kasvusta. Ei ole myoskdan havaittavissa edelld
kuvatuista ilmidista johtuvia merkittdvia uhkatekijoitda huumausainerikollisuuden maéaaréan
lisadntymiselle. On kuitenkin huomattava, ettd Subutex-takavarikot ovat alkuvuonna 2007 olleet
edellisvuoteen verrattuna selvésti kasvusuunnassa. Baltian maiden liittyminen Schengen alueeseen
lopettaa Subutextin laillisen resepteihin perustuvan tuonnin, mika siirtdneen “huumeturismia”
muualle ja lisinnee ammattimaista salakuljetusta Baltian alueilta. Lisaksi esimerkiksi buprenorfiinin
saatavuuden heikkeneminen ja hoitopalvelujen puute voivat johtaa heroiinin paluuseen Suomen
markkinoille.

Talousrikollisuus

Talousrikollisuus ja pimeédn tyévoiman kayttd aiheuttavat kilpailun vadristymista ja kansalaisten
oikeusturvan heikkenemistd. Kansalaiset kokevat talousrikollisuuden ja pimeén tydvoiman
tarjonnan lisdéntymisen erityisesti kotitalouksille tarjottavan pimeén tyévoiman muodossa.

Useilla toimialoilla jarjestaytyneen rikollisuuden tunkeutuminen lailliseen liiketoimintaan alkaa
saada huolestuttavia piirteitd. Rakennus-, telakka- ja siivousaloilla jarjestaytyneen rikollisuuden
hallussa olevat yritykset toimivat lahinnd pimeédn tydvoiman vélittdjind ja kéyttdjind seké
kuittikauppiaina. Vaikka valvontamahdollisuuksia on parannettu sdannosuudistuksin ja
tyosuojeluviranomaiset ovat saaneet lisdd valvontaresursseja, edellytykset harmaan talouden
tehokkaaseen torjuntaan ovat puutteelliset s&annoston ja viranomaistoiminnan hajanaisuuden
vuoksi. Muutamilla huumausainekaupassa seka omaisuus- ja vakivaltarikollisuudessa toimivilla
merkittavilla rikollisorganisaatioilla on todettu olevan my6s vakiintunutta laajamittaista
aliurakointitoimintaa, johon liittyy tulojen salausta, pimedn ulkomaisen tydvoiman kayttoa,
pimeiden palkkojen maksua, kuittikauppaa ja tilauspetoksia.

197 Sisaasiainministerio, poliisin ylijohto 11/2006.
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Ulkomaisen ty6voiman laajentunut kayttd rakennusalalla on nostanut esille myds uudentyyppisia
tyorikoksia. Poliisi on jo saanut tutkittavakseen laajoja, useita satoja ulkomaalaisia henkil6ita
koskevia tyorikostapauksia. Tapauksissa rikosnimikkeena on ollut kiskonnantapainen tyosyrjinté,
koska ulkomaalaiset tyontekijat on asetettu epaedulliseen asemaan suomalaisiin nahden.

Ulkomaisen tydvoiman kéayttdon liittyy myos perinteista talousrikollisuutta, joka on ilmennyt muun
muassa laajoina  kuittikauppatapauksina. Erd&ssd suuressa noin 15 miljoonan euron
kuittikauppajutussa peiteltiin myds ulkomaalaisille maksettuja palkkoja. Pienempiéa juttuja on ollut
verottajan ja poliisin selvittelyssd kymmenittain.

Jarjestaytyneet rikollisryhmat osaavat perinteisten talousrikollisten tavoin kayttdd hyvakseen
yritystoimintaan ja verotukseen liittyvdn viranomaisvalvonnan ja lainsaddannon heikkouksia ja
aukkoja. Tassa niilla on kéytettdvissédan laaja valmisyhtiokauppiaiden, konsulttien, tilintarkastajien
ja saattohoitajien tarjoama tukipalveluverkosto.

Suomen idankauppaan liittyy jo nykyisellddn seka tuonnin ettd viennin yhteydessd rakenteellisia
jarjestelyja, joissa suurten suomalaisyritysten lilkkekumppaneina toimivat veroparatiisiyhtiot hoitavat
Vendjan tullimaksujen valttamiseen tarkoitetun kaksoislaskujen laatimisen tai vélittavat osan
tuontikauppaan liittyvista rahavirroista Vengjan viranomaisten ulottumattomiin.

Euroopan unionin laajentuminen lisd4d mahdollisuuksia sisdkaupan arvonlisdverojérjestelmaa
hyvéksikayttaviin ndenndisiin tuonti- ja vientikauppoihin, tukipetoksiin ja korkeasti verotettujen
tuotteiden laittomaan kauppaan. Ongelmana on ndhty Baltian maiden kautta Kierratetty
kuittikauppa, harmaan ulkomaalaisen tyovoiman kayttd, kaytettyjen autojen tuontiin liittyvat
rikokset ja ulkomaalaiseksi ilmoittautuneet osakkeenomistajat.

Yritystoiminnan laillisuusvalvonta muuttuu tulevaisuudessa entistd vaikeammaksi. T&han
vaikuttavat omistuksen nimettdmyys sekd mahdollisuus hajauttaa toimintoja useampiin valtioihin
tai vaihtaa yrityksen kotipaikkaa esimerkiksi uuden Eurooppa-yhtiditd koskevan lainsdaddannon
my6td. Kansainvaliseen sijoitustoimintaan liittyvat veronkierto- ja sisapiiririkosten mahdollisuudet
ovat jo nyt mittavia, eikd Enron- tai Parmalat-tyyppinen laajamittainen Kirjanpidon vaaristely
yhtidvarallisuuden peittdmiseksi ole poissuljettua mydskaan suomalaisessa yritystoiminnassa.

Suomen ja Vengjan valisistd maantiekuljetuksista noin 95 % on venélaisten yritysten hallussa.
Huolintatoiminnan siirtyminen yha enenevissa méarin ulkomaalaistaustaisiin huolintayhtitihin tulee
olemaan voimakkaana uhkakuvana seuraavien vuosien aikana.

Ympéristorikollisuus

Ymparistorikosten maard ei ole Suomessa tilastojen valossa kansainvélisesti vertaillen
huolestuttava. Uhkaa ymparistorikollisuuden maarén lisddntymiselle syntyy taloudellisen toiminnan
aktivoitumisesta sekd yritysten valisen Kilpailutilanteen kiristymisesta aiheutuvasta katteiden
pienentymisestd. Suomessa on jouduttu sulkemaan kaatopaikkoja, koska ne eivat tayttaneet EU:n
asettamia kriteereitd. Kyseiset taustatekijat luovat uhkia jatteiden asiattomaan kasittelyyn ja
rikostunnusmerkiston tdyttdvan toiminnan lisadntymiseen. Esimerkiksi Keski-Euroopassa ja
Ruotsissa on néhty vakavana ongelmana elektroniset jatteet. Tallaista ongelmaa ei ole Suomessa
vield tunnistettu. Suomessa on ongelmiksi nahty rakennusjatteiden sekd romuautojen asiaton tai lain
vastainen kasittely.
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Ammattimaisesti toteutettu ymparistérikos liittyy jatteiden ja erityisesti ongelmajatteiden
dumppaukseen. Jarjestaytyneestd autonromujen laivaamisesta muun muassa Lahi-1tdén ja Afrikkaan
on saatu ndytt6a Norjassa ja Ruotsissa.

Rajamuodollisuuksien vahentyminen ja ihmisten entistd vapaampi liikkuvuus lisddvat myos
rikollisten verkostoitumista sekd edesauttavat ymparistlle vaarallisten jatteiden siirtdmista
valtioiden rajojen yli.*®

Itdmeren alueen maat tekevat yhteistyotd ymparistorikosten torjumiseksi. Operatiivisella tasolla
Suomen itéisilla ja eteldisilla lahialueilla ei kuitenkaan ole paljonkaan kokemusta tapahtuneiden
ympaéristorikosten tutkinnasta.

Tietoverkkorikollisuus

Keskeinen verkkorikollisuuden muoto oli aiemmin nuorison harrastama ilkivalta. Tana paivana
verkkorikollisuus tahtda taloudelliseen ja ideologiseen hyotyyn. Tietojérjestelmiin kohdistuvissa
rikoksissa tekija loukkaa tietojarjestelmén tiedon eheyttd, luottamuksellisuutta tai saatavuutta.
Verkon avulla tehtavéssa rikollisuudessa verkkoa kaytetaan laittoman sisallon valityskanavana.
Tietoverkkoa voidaan kayttdd myos ideologisessa tai terroristisessa tarkoituksessa. Tietokoneet,
tiedonsiirtoverkot ja erilaiset paatelaitteet liittyvat lahes aina talousrikosten sekd& monien muiden
tavanomaisten rikosten tekemiseen.'®

Satunnaisesti kohdistuvat hyokkaykset toteutetaan automatisoidusti haittaohjelmilla. Vaikka uhka ei
ensisijaisesti kohdistu yrityksen tietoaineistoon, koneilta voidaan kerata joko tiedostoja tai
néppainpainallustietoja. Kohdistetut hyokkaykset ovat yrityksen hairi6ttomén toiminnan kannalta
vakavin tietoturvauhka. Hyokkayksen tarkoituksena on tiedon varastaminen tai muuttaminen tai
yrityksen verkkopalvelun toiminnan estdminen. Vuonna 2006 alkoi entistd enemman nakyéa
kohdistettuja hyokkéyksid, mika johtunee seka tunnistamismetodologian kehityksesta etta tapausten
madran suuresta kasvusta.

Verkkopalveluita tarjoavat yritykset voivat joutua osallisiksi rikoksiin, joissa vahinko kohdistuu
yrityksen asiakkaisiin tai muihin sivullisiin.  Aiheutuneet kustannukset tulevat koko
maksuvalinejarjestelman kannettavaksi ja rapauttavat yleison luottamusta verkkopalveluihin.
Rikostiedustelutietojen mukaan verkossa toimii useita kansainvalisia jarjestaytyneita rikollisryhmig,
jotka tavoittelevat helposti rahaksi muutettavaa tieto-omaisuutta, kuten luottokorttitietoja tai
verkkopalvelujen kayttajatunnuksia. Internetin turvallisuusuhkia koskevassa raportissa on todettu,
ettd luottokortit ovat yleisimmin mainostettu kauppatavara alamaailman palvelimilla. Kaikesta
mainonnasta 22 % koskee luottokorttitietoja. Seuraavaksi mainostetuin kauppatavara on
pankkitilitiedot 21 %. *°

Vuoden 2007 ensimmadisen puolikkaan aikana tehtiin niin sanottuja palvelunestohydkkayksia
suomalaisia kohtaan. Palvelunestohyokkéyksissa pyritddn ylikuormittamaan kohteena olevaa
palvelua niin, ettei sen normaali kaytté ole mahdollista. Kevéalla 2007 palvelunestohydkkayksia
kohdistettiin Yleisradioon ja Eniroon. Monet séhkdiset asiointipalvelut ovat Viestintdviraston
mukaan osoittautuneet helpoiksi kohteiksi, ja niihin kohdistettuja hyokkayksia tehténeen

1% \/uosiraportti vuoden 2006 ymparistorikoksista Suomessa. Suomen kansallinen ympéristorikosseurantaryhmé.
199 sjsaasiainministerio, poliisin ylijohto 11/2006.
19 portaali 6/2007. Ohjelmistoyhtié Symantectin Internet Security Threat raportti.

65



jatkossakin. Maailmalla on tavattu myos palvelunestohydkkayksiin liittyvid kiristyksié. Toistaiseksi
tallainen toiminta on kohdistunut vedonlydntipalveluihin tai harmaaseen talouteen.**

Ammattimainen ja jarjestaytynyt rikollisuus on ldytanyt tiensa tietoverkkoihin. Tietoverkkojen
avulla voidaan toteuttaa niin laajamittaisia maksuvélinerikoksia, ettd ne heikentévéat koko
maksujérjestelmén toiminnan edellytyksid. Suomen tilanne on ollut poikkeuksellisen hyvé
erityisesti pankkitoimialan hyvén turvallisuuskulttuurin takia. Tilanne voi kuitenkin muuttua.
Aiemmin haavoittavuuksia haettiin palvelimista, mutta suurten markkina-alueiden palvelinten
yllapidon parannuttua hyokkaykset kohdistuvat asiakaspaahan.

Internetissd tehdyilla niin sanotuilla identiteettivarkauksilla hankitaan henkil6tietoja, joiden avulla
valmistetaan vaarennettyja matkustusasiakirjoja tai ajokortteja tai niitd voidaan kayttaa esimerkiksi
lainan nostamiseen identiteettirikoksen uhrin nimissa.

Kaikkiin helposti jaljitettaviin tehtdviin tarvitaan avuksi myds niin sanottuja muuleja, jotka eivét
valttamatta edes ymmarra osallistuvansa jarjestaytyneen rikollisuuden toimintaan. Muuleja
kaytetddn esimerkiksi siirrettdessa uhrin rahoja pankkitililta toiselle tai ostettaessa verkkokaupasta
elektroniikkaa varastetulla luottokorttinumerolla. Muulin tehtdvdnd on ottaa lahetys ohjeiden
mukaisesti vastaan ja lahettdd se seuraavaan kohteeseen jossakin muussa maassa.

Internet ja siellda olevat blogit ja keskustelupalstat, ovat mullistaneet tiedonvélityksen ja
vaikuttamisen. Nykyadn blogit ovat esimerkiksi erilaisille &&ri- ja painostusliikkeille niin
kansallisessa kuin kansainvalisessa toiminnassa hyvin tarked viestinnan ja vaikuttamisen kanava.

Tietoverkossa toimivassa jarjestdytyneessa rikollisuudessa on kdynnissa murrosvaihe, jossa verkon
rikollisuuden tuottavuus on ottanut uuden harppauksen. Paasyyné kehitykseen voidaan nahdé uudet
kommunikaatiovaylat, jotka mahdollistavat rikoksen eri vaiheisiin erikoistuneiden rikollisten
kohtaamisen.*?

Minkaan edella kuvatuista ilmioista ei voi sindllaédn n&hdd olevan erityinen uhka
verkkorikollisuudelle. Verkkorikosten kansainvalisyys tekee torjunnasta haastavaa. Verkko on
taysin globaali, ja rikolliset myos kéyttavat sita tietoisesti hyvakseen.

Radikalisoituminen, aariliikkeet ja terrorismi

Suomalainen ulkoparlamentaarinen toiminta kanavoituu pdadasiassa perinteisten, yhteiskuntaan
tilviisti integroituneiden kansalaisjérjestojen kautta. Radikaali laiton toiminta on hyvin
marginaalista, eikd radikaalien &ariryhmien muodostumista Suomeen voida pitdd kovinkaan
todenndkdisend. On kuitenkin huomattava, ettd suomalaisten aktivistien toimintaa méaarittavat yha
enemman ulkomailta saatavat vaikutteet. Viime vuosien aikana suurten kansainvalisten kokousten
ja vastaavien tapahtumien yhteydessa jarjestetyt, vakivaltaiseksi muuttuneet mielenosoitukset ovat
toimineet esikuvana myods suomalaiselle aktivismille.

Euroopassa monet maahanmuuttajat kokevat, etteivat he péése riittdvasti nauttimaan
demokraattisten ja tasa-arvoisten yhteiskuntien kansalaisilleen suomista oikeuksista. Koettu
osattomuus ja nakoalattomuus yhdistettynd muslimien kansainvalisen yhteisén (ummah) kokemaan
noyryytykseen ovat synnytténeet radikalisoitumista. Yhteiskunnan ulkopuolelle jadneiden nuorten

1 yrityksiin kohdistuva ja niita hyddyntavan rikollisuuden tilannekuva 2007.
112 Kajantie 2007.
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miesten riski joutua &é&ri-islamilaisten ryhmien rekrytoinnin kohteeksi on todettu. Kyse ei tallgin ole
valttamatta taloudellisesta syrjaytymisestd vaan nakodalattomuudesta.

Polarisaatio ja radikalisoituminen voivat uhata sosiaalista yhteenkuuluvuutta ja solidaarisuutta
yhteiskunnassa. Yksittaiset henkil6t ja ryhmaét etsivét selkkauksia, kddntyvat pois yhteiskunnasta ja
ottavat riskin joutua eristetyiksi. Jos radikalisoitumiskehitystd ei estetd tai hillitd, pahimmassa
tapauksessa on vaara, ettd joku henkild tai jokin ryhmd kayttdd vakivaltaa ja syyllistyy
(terrori)hyokkaykseen.

Kansainvélisten uhka-arvioiden mukaan tarkeimman terrorismin uhkan muodostaa aari-islamilainen
terrorismi. Adri-islamilaiset rynmat pyrkivét rekrytoimaan erityisesti nuoria miehid, jotka kokevat
jadvansa lansimaisen yhteiskunnan ulkopuolelle.

Tasta syystd on tarkedd ennalta ehkaistd aari-islamilaisen ideologian vaikutuksia varmistamalla
kaikille Suomessa asuville yhtéléiset oikeudet ja mahdollisuudet toimia yhteiskunnassa. Ennalta
ehkdisyn kannalta keskeisessa asemassa ovat koulutus, kielitaito ja tyollistyminen. Samalla on
otettava huomioon, ettd kyse on kansainvalisesta ilmidstd, johon tulee voida vaikuttaa Suomen ja
Euroopan unionin ulkopolitiikalla.

Tulevaisuusseminaarissa 2007 on arvioitu muun muassa tulevaisuuden uhkia suomalaisessa
yhteiskunnassa. Yhtenda mahdollisena uhkana on nahty se, ettd tietyille asuinalueille suurissa
kaupungissa keskittyy etnisid vahemmistdjd, joiden kotouttamisessa voi syntya ongelmia. Moderni
tiedonvalitystekniikka antaa maahanamuuttajille mahdollisuudet yllapitad yhteyksia entisiin
kotimaihinsa. Jos kotoutuminen on epdonnistunut Euroopassa, entiset emamaat voivat ruokkia
poliittisesti kodittomia eurooppalaisia rynmi&. Nain ollen kasvaa myos todennékdisyys sille, etté
ryhmien yhteydet radikaaleihin ryhmiin kriisialueilla lisd&ntyvét. Euroopan unionin jasenmaiksi
hakeutuu maita, joiden heikon rajakontrollin vuoksi niiden 1&pi kulkee Eurooppaan helpohkosti
ihmisia Kkriisialueilta ja/tai joiden oman vdeston keskuudessa esiintyy huomattavia méaéaria
uskonnollista tai ideologista radikalismia.

Suomeen ei kohdistu arvion mukaan suoraa kansainvélisen terrorismin uhkaa, eikd Suomea pideté
terrori-iskujen todenndkdisend tai ensisijaisena kohteena. Terrori-iskun mahdollisuutta ei
kuitenkaan voida kokonaan sulkea pois. Suomalaisten kohteiden ohella terroristit voivat pyrkia
iskemdan Suomessa vieraileviin tai taélla oleviin ensisijaisten kohdemaiden edustajiin tai tiloihin,
etenkin jos turvatoimet koetaan véljiksi. Suomessa jérjestettdvat suuret kansainvéliset tapahtumat
voivat myds tarjota kohteen.

Lisédantyneen liikkuvuuden ja globalisaation my6ta terrori-iskut missé pdin maailmaa tahansa voivat
vaikuttaa Suomen kansalaisiin ja suomalaisten yritysten toimintaedellytyksiin, vaikka ne eivéat
varsinainen iskujen kohde olisikaan. Suomalaiset rauhanturvaajat, avustustyontekijat ja turistit
voivat joutua iskujen ja sieppausten kohteiksi terroristiryhmien keskeisilla toimialueilla. Minne
tahansa EU:n alueelle kohdistuva terrori-isku vaikuttaisi valittdmasti Suomeen my6s EU:n uuteen
perustuslakisopimukseen sisaltyvén solidaarisuuslausekkeen vuoksi.

Suomen aluetta voidaan pyrkid kayttdmaan kauttakulku-, lepo- ja piiloutumisalueena seké&
rahoitusvéylana. Lansi-Euroopan sisérajojen avautuminen tukee t&td kehitystd, silla terroristit
pystyvéat aiempaa helpommin hakeutumaan maihin, joissa nukkuvien solujen paljastumisriskin
koetaan olevan vahédinen. Rahoituskanavien selvittdminen ja tukkiminen muodostaa merkittavéan
uuden haasteen Suomen terrorismitorjuntatyolle.
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Adriryhmat voivat myos pyrkid ulottamaan toimintaansa Suomen maahanmuuttajayhteisgihin.
Terrorismin  rekrytointikanavien tunnistaminen ja rekrytointipyrkimysten torjunta ovat
tulevaisuuden tyokenttid Suomessa. Terrorismi tulee olemaan jatkossa yksi keskeinen siséisen
turvallisuuden uhka. Suomi on osa lantistd maailmaa, joka on tullut &ari-islamilaisen terrorismin
kohteeksi.'*®

Osama bin Laden esiintyi syyskuussa 2007 kuvatallenteella ensimmaisen kerran l&hes kolmeen
vuoteen. Uusi nauhoitus ei aiemmista tallenteista poiketen siséalla suoria lansimaihin kohdistettuja
uhkauksia vaan pééasiassa kansainvalisen politiikan arvostelua. Bin Ladenin viesti on osittain
suunnattu Yhdysvaltain kansalaisille, ja sen kérki kohdistuu virheisiin, joita bin Laden nédkee maan
johtajien tehneen ulkopolitiikassaan. Toisaalta viesti on suunnattu al-Qaidan kannattajille:
tarkoituksena on todistaa, etta bin Laden voi hyvin ja seuraa aktiivisesti maailman tapahtumia.

Suomeen kohdistuviin uhkakuviin bin Ladenin uusimalla esiintymisella ei ole juurikaan vaikutusta.
Nauhoituksessa han toteaa, ettei terrori-iskuja kohdisteta sellaisiin ”puolueettomiin” maihin, jotka
eivat osallistu sodankayntiin islamilaisessa maailmassa. Aari-islamilaisten terroristien kohdevalinta
ei kuitenkaan ole bin Ladenin hegemonisesti paatettavissa.

Esimerkin siitd, ettd tiettyyn maahan kohdistuva terroritekojen uhka saattaa lisdantyd muistakin
syistd kuin valtion sotilaspoliittisten toimenpiteiden johdosta, tarjoaa Ruotsissa dsken puhjennut
niin sanottu pilakuvakriisi. Tasté kriisista olisi pahimmillaan voinut muodostua eréénlainen toisinto
kahden vuoden takaisesta Tanskan pilakuvajupakasta erdén ruotsalaisen maakuntalehden julkaistua
elokuussa 2007 sananvapautta ké&sittelevan artikkelin  yhteydessa karikatyyrin  profeetta
Muhammedista. Kriisi pystyttiin kuitenkin vélttdmé&éan Ruotsin hallituksen toimilla, jossa ratkaisua
tilanteeseen haettiin  yhteistydssd Ruotsin  muslimiyhteison ja maahan akkreditoitujen
muslimisuurl&hettildiden kanssa.

Syyskuussa Abu Omar al-Baghdadi, jonka véitetdan olevan kytkoksissé al-Qaida-verkostoon, lupasi
rahapalkkion kuvan piirtdjan ja kuvan julkaisseen lehden p&&toimittajan surmaamisesta. Myos
ruotsalaisia suuryhtigita uhattiin iskuilla. Uhkaukset eivat sindnsé lisanneet terroriuhkaa Suomessa,
silla on epéatodennékoistd, ettd taalla oleviin ruotsalaiskohteisiin kohdistettaisiin vakivaltaista
toimintaa. Suurempana vaarana on, etta ulkomailla oleskelevat suomalaiset tai maatamme edustavat
tahot syyst4 tai toisesta mielletddn ruotsalaisiksi ja ett& niihin siksi kohdistetaan vékivaltaa.

Suomeen Kkohdistuva terroriuhka voi lisdéntyd kansainvélisiin  kriisinhallintaoperaatioihin
osallistumisen seurauksena. Yh& useampiin operaatioihin osallistuviin lansimaihin kohdistetaan
uhkauksia &ari-islamistien julkaisemilla &ani- ja videonauhoilla. Suomella on Afganistanissa noin
100 miestd. Myds Suomeen kohdistuva terroritekojen uhka saattaa voimistua Afganistanin
jalleenrakennusoperaatioon osallistumisen johdosta. Lis&ksi Suomen osallistuminen UNIFIL-
joukkojen rauhanturvatehtavédn Libanonissa saattaa olla osatekijé, joka nostaa maamme profiilia
terrorijérjestdjen  viholliskuvassa.  Al-Qaida on  huomioinut  Libanonin  tapahtumat
propagandalausunnoissaan, mutta ei toistaiseksi ole nimennyt tah&n rauhanturvatehtavaan
osallistuvia maita erikseen mahdollisina terroriteon kohteina.

13 \vww.formin. fi
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3.4 Yhteenveto

Viron merkitys huumausaineiden 1aht6- ja kauttakulkumaana Suomeen on sailynyt poikkeuksellisen
vahvana viimeisen vuosikymmenen ajan. Matkustamisen helpottumisen ansiosta Viron ja Liettuan
jarjestaytynyt omaisuusrikollisuus, erityisesti ryosto-, murto-, varkaus- ja
rahanvaarennysrikollisuus, vaikuttaa myds Suomessa.

Suomen huumausainemarkkinoilla tavattavista yksittaisistda huumausaineista kokaiini on selvasti
entistd suositumpaa. Samoin Subutex-takavarikot ovat edellisvuoteen verrattuna olleet selvasti
kasvusuunnassa. Suomalaiset “huumeturistit” tuovat Virosta runsaasti myds muita huumaavia
ladkevalmisteita (l&hinnd bentsodiatsepiineja), jotka ovat hyvin suosittuja sekakayttédjien
keskuudessa. Baltian maiden liittyminen Schengen-alueeseen lopettaa Subutexin laillisen,
resepteihin perustuvan tuonnin, miké siirtdnee “huumeturismia” muualle ja lisénnee ammattimaista
salakuljetusta Baltian alueelta.

Monet aikaisemmin ammattimaisesti alkoholia salakuljettaneet rikollisryhmat ovat jatkaneet
toimintaansa savukkeiden salakuljetuksessa. Osin tdman seurauksena savukkeiden takavarikot ovat
jatkaneet voimakasta kasvuaan. Tavaroiden vapaa liikkuvuus yhteistalueella mahdollistaa
ulkorajoilla tapahtuvan eritasoisen tullivalvonnan hyvéksikayttamisen. Suomen kannalta riskina on,
etteivat Baltian maat saa toteutettua Suomen tasoa vastaavaa tullivalvontaa ulkorajoillaan.

On ennustettavissa, ettd Kaukoidasta, erityisesti Kiinasta ja Intiasta, Suomeen suuntautuva paine
laittoman maahantulon osalta jatkuu ja lisddntyy. Erityisesti timé nakyy lentoliikenteessd, mutta
Vendjélle suuntautuvien kaukolentojen ja muiden kulkuyhteyksien my6téd paine myds itérajalla
kasvanee.

Schengen-alueen laajentuminen uusiin jdsenmaihin vahvistaa merkittdvasti Baltian maista
saapuvien prostituoitujen toimintaedellytyksid Suomessa. Taltd osin on Kiinnitettdva erityista
huomiota Viron ja Latvian venaldiseen vaestonosaan.

Laajeneva osa talousrikollisuudesta ja erityisesti harmaasta taloudesta esimerkiksi rakennusalalla
nayttaa siirtyvan jarjestaytyneen rikollisuuden ké&siin. Muutamilla huumausainekaupassa seka
omaisuus- ja vékivaltarikollisuudessa toimivilla merkittavilla rikollisorganisaatioilla on todettu
olevan myds vakiintunutta laajamittaista aliurakointitoimintaa, johon liittyy tulojen salausta, pimean
ulkomaisen tydvoiman kaytt6a ja pimeiden palkkojen maksua, kuittikauppaa ja tilauspetoksia.

Suomen ja Vendjan vélisessd tavaraliikenteessa toimiviin yrityksiin liittyvat epaselvyydet ovat
lisddntyneet. Vendjan vienti- ja tuontitoiminta Suomessa on kasvavassa madrin pienten,
ulkomaalaistaustaisten logistiikkayhtididen hallussa. Logistiikkatoiminnan osalta huolena on
Kilpailutilanteen  vaaristyminen ja yritysmoraalin rappeutuminen samaan aikaan, kun
logistiikkayrityksid on mukana muun muassa vientitoiminnan kaksoislaskutuksessa

Tietoverkkorikollisuuden uudet uhkat ovat entistd vaikeammin torjuttavissa. Ajantasainen
virustorjunta ei riitd torjumaan verkkoyhteyksiin kohdistuvia hyokkéyksid. Rikolliset testaavat
kunkin haittaohjelmavariantin kaikilla markkinoilla olevilla virustorjuntaohjelmilla ennen sen
liikkeelle laskemista. Samaa menetelmé&éd voidaan kéyttdd myos kohdistetuissa hyokkayksissa,
joissa madramuotoisen satunnaisen tiedon sijaan haetaan tiettyd ja jonkin tietyn organisaation
hallussa olevaa tietoa.
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Jarjestaytyneiden ryhmien tyypillinen valmius kovaan vékivaltaan ja uhkauksiin etujen
varmistamiskeksi voidaan ndhdad uhkatekijand etenkin rikosoikeudenkdaynnin asianosaisten,
todistajien ja viranomaisten osalta. Ulkomaalaisten rikollisjarjestdjen toiminnan ja toimintatapojen
levidminen Suomeen lisdnnee vékivaltarikoksia Suomessa.

Kansainvalisen terrorismin uhka Suomelle on yha varsin véhdinen. Suomeen kohdistuva terroriuhka
voi kuitenkin lisdantyd kansainvélisiin rauhanturva- ja kriisinhallintaoperaatioihin osallistumisen
seurauksena. Erilaisten aariliikkeiden toiminta jatkunee lahitulevaisuudessakin, mutta radikaali
laiton toiminta on edelleen hyvin marginaalista, eik& radikaalien &ariryhmien muodostumista
Suomeen ole pidettdva kovinkaan todennakdisend. On kuitenkin huomattava, ettd suomalaisten
aktivistien toimintaa maarittavat yha enemman ulkomailta saatavat vaikutteet.

4. KEHITTAMISTAVOITE JA STRATEGISET LINJAUKSET
4.1 KehittAmiskohteita

Asiantuntijatyéryhman nakemyksen mukaan jarjestdytyneen ja muun vakavan rikollisuuden seka
terrorismin torjunnan painopisteen tulee olla rikosten ennalta estdmisessd ja haittojen
minimoimisessa. Jarjestaytyneen rikollisuuden levidmisen estdmiseksi tulee puuttua sitd ruokkivaan
oheisrikollisuuteen ja rikoksella hankittuun taloudelliseen hyotyyn sek& estda rikollisryhmiin
rekrytoitumista. Rikostorjunnan kohdentamiseksi tulee viranomaisten kéaytdssa olla kattava ja
analysoitu rikostiedustelutieto. Laaja-alaista yhteistyotd tulee kehittdd sektoriperusteisen
kumppanuusajattelun nakokulmasta luomalla toimintamalleja rikosilmididen tunnistamiseksi,
ilmoitusaktiivisuuden lisddmiseksi seka yhteistyon esteiden poistamiseksi, jotta rikollisuus ei pysty
tukeutumaan elinkeinoeldman rakenteisiin ja aiheuttamaan epatervettd kilpailua. Rikosprosessin
yhteydessd on turvattava todistajien, asianosaisten ja viranomaisten edellytykset toimia
hairiottomasti. Kansainvéliseen rikostorjuntayhteistydhon osallistumisen tulee olla aktiivista.
Rikosvastuu on pyrittava toteuttamaan rikoksentekijan koti- tai oleskelumaassa.

Terrorismin ennalta ehkdiseminen perustuu tehokkaaseen tiedonhankintaan, analyysitoimintaan ja
tarkoituksenmukaiseen tiedon vélittdmiseen. Toimenpideohjelmien ja koulutuksen avulla
tunnistetaan ilmi6ité ja vaikutetaan syihin, jotka saattavat johtaa vakivaltaiseen radikalisoitumiseen
ja synnyttéé aariliikkeiden laitonta toimintaa.

4.2 Tavoite

Edellytykset, mahdollisuudet ja motivaatio harjoittaa jarjestaytynyttd ja muuta vakavaa rikollisuutta
sekd terrorismia ja niit4 tukevaa toimintaa heikkenevat. Halukkuus rekrytoitua jarjestaytyneisiin
rikollisryhmiin vahenee ja kehitys vakivaltaiseen radikalisoitumiseen estyy. Jarjestaytyneen
rikollisuuden levidminen estyy ja vakavan rikollisuuden yhteiskuntaan kohdistuvat
haittavaikutukset minimoituvat.

4.3 Strategiset linjaukset
4.3.1 1 Strateginen linjaus

Rikosten ennaltaehkaisy ja jarjestaytyneen rikollisuuden tunnistaminen seka rikollisen toiminnan
edellytysten heikentaminen
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Jarjestaytyneen ja muun vakavan rikollisuuden torjunnassa painotetaan ennalta ehkéisevaa
toimintaa vahentdmalla mahdollisuuksia rikoksen tekemiseen, tunnistamalla jarjestaytynytta
rikollisuutta ja uusia rikosilmi6itd seké& puuttumalla aikaisessa vaiheessa tekijoihin, jotka edistavat
rikollisjarjestdihin rekrytoitumista. Rikoshyodyn pois ottamisella ja oheisrikollisuuteen puuttumalla
vahennetdan jarjestaytyneen rikollisuuden toimintaedellytyksia.

4.3.2 11 Strateginen linjaus
Kokonaisvaltainen rikostorjunta yhteistoimintaa tehostamalla ja yhteistyon esteité poistamalla

Viranomaisten valiselld ja viranomaisten seka yksityisen sektorin yhteisty6lla ja toimenpiteiden
yhteensovittamisella turvataan jarjestdytyneen ja muun vakavan rikollisuuden torjuntaedellytykset
kaikissa tilanteissa. Rajat ylittdvan rikollisuuden torjuntaa kehitetdén yhteisty0ssé viranomaisten,
EU:n ja kolmansien maiden kanssa. Rikostorjuntayhteistyon lainsaddannolliset ja muut esteet
poistetaan.

4.3.3 111 Strateginen linjaus
Terrorismin uhkien, vakivaltaisen radikalisoitumisen ja aariliikkeiden laittoman toiminnan
tunnistaminen seka niiden syihin vaikuttaminen yhteistyota kehittamalla

Terrorismin, &ériliikkeiden laittoman toiminnan ja vakivaltaisen radikalisoitumisen ehkaisy
perustuvat Suomessa laajaan yhteistyéhon, jossa perinteinen turvallisuusviranomaisten, muiden
viranomaisten, elinkeinoelaméan ja kansalaisjérjestojen valinen luottamuksellinen yhteistyd toimii
samojen tavoitteiden saavuttamiseksi.

4.4 Toimenpidesuosituksia, tunnusluvut ja mittarit

Sisdisen turvallisuuden ohjelman valmistelemiseksi asetettu ohjausryhma linjasi 15.1.2008,
4.2.2008 ja 14.2.2008 pidetyissd kokouksissa ohjelman jatkovalmistelun periaatteita. Kokouksissa
todettiin, ettd eri asiantuntijatydryhmilld on toimenpide-ehdotuksiin liittyvind yhteisind teemoina
muun muassa syrjaytymisen ehkéisy ja alkoholihaittojen torjunta, koulutus ja osaamisen
kehittdminen, tutkimus, tilannekuvatoiminta, paikallinen turvallisuussuunnittelu ja varautumisen
kehittdminen seka internetin vaikutukset. Ohjausryhman linjauksen perusteella siséisen
turvallisuuden ohjelman valmistelua jatkettiin keskittyen kyseisiin yhteisiin teemoihin ja erityisesti
asiantuntijatyéryhmén yksityiskohtaisiin toimenpide-ehdotuksiin. Ohjausryhman linjaukset on
huomioitu asiantuntijatydryhman esittdmien toimenpide-ehdotusten jaottelussa ja muotoilussa.
Ehdotukset toimenpiteiksi on toimitettu jaljempand kuvatussa muodossa ohjausryhmén
sihteeristolle, joka kokoaa ja muokkaa eri asiantuntijatyéryhmien toimittamasta materiaalista
ehdotuksen sisdisen turvallisuuden ohjelmaksi toimenpide-ehdotuksineen. Asiantuntijatyéryhmé on
laatinut mittarit ja arvioinut yhteistyOrakenteita yksityiskohtaisten toimenpide-ehdotusten osalta
edell& johdannossa kuvatulla tavalla.

Asiantuntijatyéryhmén esittdmien yksityiskohtaisten toimenpide-ehdotusten suhteen vallitsi
tyoryhméssad laaja yksimielisyys. Talousrikostorjunnan tehostamista koskevan toimenpide-
ehdotuksen osalta esitettiin kuitenkin kaksi eridvdd mielipidetta erityisesti sen sisaltdmien
keskeisten rikostentekomahdollisuuksien vahentdmiseen tahtddvien toimenpiteiden toteuttamisen
osalta. Eridvdn mielipiteen perusteena oli muun muassa se, ettd valmisteluvaiheessa olevien
asioiden toteuttamista ei voida etukéateen vahvistaa.
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4.4.1 Yhteiset toimenpiteet

Asiantuntijatyéryhmd ei ole tavoitellut alla esitettdvien yhteisten toimenpiteiden osalta niiden
lopullista muotoa sisdisen turvallisuuden ohjelmaan. Yhteisten toimenpiteiden osalta on
tarkoituksellisesti haluttu jaatdd ohjausryhman sihteeristflle harkinta- ja péaatosvalta niiden
priorisoinnista ja siitd, mitd ja miten lopulliseen sisdisen turvallisuuden ohjelmaan kirjataan eri
asiantuntijatydryhmien tuottamista yhteisista toimenpiteista.

1. Syrjaytymisen ehkaisy ja alkoholihaittojen torjunta

Toteutetaan aktiivisesti varhaista puuttumista nuorten rikolliseen toimintaan ja rikollisjérjestoihin
rekrytoitumisen estdmiseksi. Tuetaan pdihdeongelmaisten hoitoonohjausta rikostorjunnan
yhteydessd. Edistetddn vankien rangaistusajan- ja vapauttamissuunnitelmissa arvioituja vangin
edellytyksia selviytyd vapaudessa sekd hanen palvelujen tarpeen toteutumista rangaistusajan
jalkeen.

e Yhteiskunnan kannalta kustannustehokkainta rikostorjuntaa on aktiivinen rikollisuuden ja
sithen vaikuttavien syiden ennaltaehkéisy. Suuri osa rikollisista on péaihdeongelmaisia.
Pdihteiden k&yttd edesauttaa syrjaytymistda ja rikoskierteen jatkumista, joten
hoitoonohjaukseen on Kiinnitettava erityistd huomiota. Edellytykset vankien rangaistusajan
jalkeiselle yhteiskunnan sdantdjen noudattamiselle ja rikoskierteen katkaisemiselle on
turvattava vankeusaikana aloitettujen kuntoutusohjelmien toteuttamisen jatkumisena ja
ohjelmien toteuttamiselle on asetettava selkeét vastuutahot.

2. Koulutus ja osaamisen kehittaminen

Valtioiden rajat ylittavan rikollisuuden ja erityisesti uusien rikosilmididen torjumiseksi kartoitetaan
viranomaisyhteistyossd parhaimpia kayténteitd ja suosituksia sek& kehitetd&dn niiden perusteella
torjuntamalleja  kiinnijaamisriskin lisddmiseksi ja rikoshyddyn poisottamiseksi. Kehitetdéan
verkkorikollisuuden ja tietoturvallisuuden ilmiditd omassa ty®ssédan seuraavien viranomaisten
keskinaisté yhteisty6td muun muassa jarjestamalla yhteisia kursseja.

e Jarjestaytyneen rikollisuuden toiminta on kansainvélistd rajat ylittavaa rikollisuutta. Uudet
rikosilmiot siirtyvat nopeasti valtiosta toiseen ja rikoksella hankittua hyotya siirrellaan
ulkomaille. Uudet ilmi6t on tunnistettava ja analysoitava, jotta torjuntatoimenpiteet voidaan
kohdentaa oikein. Kansallisen ja kansainvalisen torjuntayhteistyon ja tietojenvaihdon avulla
tunnistetaan rikollisjarjest6ja ja ehkdistddn niiden vélisten kontaktien kehittymista.
Tietoverkkorikollisuuden torjuminen on haastavaa jo nopean teknisen kehityksen johdosta.
Tietoverkkorikollisuuteen liittyva haasteet ovat globaaleja, eika tietoverkkojen hairiéttéméan
toiminnan osalta jalkikateinen puuttuminen ole riittavaa.

3. Sisaisen turvallisuuden tutkimuksen kehittdminen

Selvitetddn erityisesti talousrikosten ja ympéristorikosten ilmisaattamisen, rikostutkinnan sekéa
syyttdmis- ja rangaistuskéytannon ongelmat jarjestaytyneen rikollisuuden torjunnan vaikuttavuuden
kannalta ja ryhdyt&én tarvittaviin toimenpiteisiin niiden poistamiseksi.

e Talous- ja ympéristorikokset ovat suureksi osaksi piilorikollisuutta, ne liittyvat
yritysrakenteisiin ja niiden avulla voidaan hankkia huomattavia taloudellisia hyotyjé.
Lainsdaadannon on tuettava rikostorjuntaa ja rikosvastuun toteuttamisen on oltava
tehokasta ja joutuisaa torjunnan vaikuttavuuden sekd oikeusturvan yllapitdmiseksi.
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4. Tilannekuvatoiminnan kehittdminen

Muodostetaan eri tahoilta kerattavén aineiston perusteella analysoitu sektorikohtainen tilanne- ja
uhkakuva jarjestdytyneen ja muun vakavan rikollisuuden torjumiseksi. Terrorismia ennalta
ehkaistaan yllapitamalla viranomaisverkostoa, koordinoimalla ja tehostamalla kansallista ja
kansainvélistd tiedonhankintaa seka kehittdmalla keskitettya analyysitoimintaa.

e Jdrjestaytyneen rikollisuuden ja terrorismin tehokas torjunta edellyttdd laajan
poikkihallinnollisen tiedustelutiedon hyvéksikayttod. Kattavan tiedon perusteella voidaan
tunnistaa nousevia uhkia, tehdd kohdetorjuntaa sekda estdad laillisen liiketoiminnan
hyvéksikayttoa rikollisessa toiminnassa.

5. Paikallisen turvallisuussuunnittelun ja varautumisen kehittaminen

Jarjestaytyneen rikollisuuden ja harmaan talouden torjunnassa yhteistyon syventamisen seké
kattavan ja suunnitelmallisen torjunnan kautta vaikutetaan syihin, jotka johtavat rikolliseen
toimintaan. Toimintakdytantdjen yhtendistamiseksi ja lainvalvontaviranomaisten ulkopuolisten
tahojen sitouttamiseksi péatehtavansé ohella rikostorjunnallisiin intresseihin laaditaan yhteinen
torjuntastrategia. Selvitetddn viranomaistoiminnalle ja sidosryhmayhteistydlle lainsaadanndsta
aiheutuvat esteet ja tehdéin ehdotukset niiden poistamiseksi. Pidetédan yll& torjuntavalmiuksia, jotka
mahdollistavat nopean puuttumisen terroritekojen valmisteluun, rahoitukseen ja toteuttamiseen.

e Jarjestaytyneen rikollisuuden ennalta ehkaisy ja terrorismin torjunta perustuu aikaisessa
vaiheessa tapahtuvaan kattavaan ja tavoitteelliseen poikkihallinnolliseen yhteistyéhon.
Yhteistyon esteet on poistettava. Poikkihallinnollisen yhteistyon avulla tunnistetaan syité ja
puututaan kehitykseen, joka aiheuttaa vékivaltaista radikalisoitumista ja saattaa johtaa
terroritekoihin.

4.4.2 Yksityiskohtaisen toimenpide-ehdotukset jarjestaytyneen rikollisuuden torjumiseksi

1. Kansallinen ja kansainvalinen viranomaisyhteistyd torjuntatoimenpiteiden tehostamiseksi
Jarjestaytyneen rikollisuuden torjunta perustuu laaja-alaiseen ja reaaliaikaiseen tilannekuvaan,
jonka perusteella kyetddn suunnittelemaan, mitoittamaan ja sovittamaan yhteen kansallisesti ja
kansainvélisesti eri viranomaisten samaan rikoskokonaisuuteen liittyvat torjuntatoimenpiteet.
Suomessa noudatettavaa kohdevalintamenettelyd laajennetaan sovellettavaksi l&hivaltioiden
lainvalvontaviranomaisten kanssa. Kansainvalisessd yhteistydssa hyodynnetddn tehokkaasti eri
viranomaisten yhdysmiestoimintaa, joka sovitetaan yhteen ja ulotetaan palvelemaan myds sellaisia
viranomaisia, joilla ei ole omaa yhdysmiestd kyseisella sijoituspaikalla. Ulkomaalaisten rikollisten
rikosvastuu toteutetaan heidan kotivaltiossa aktivoimalla kyseisen valtion lainvalvontaviranomaiset
osallistumaan esitutkintaan muun muassa edelld mainittua kohdevalintamenettelyd ja yhteisia
tutkintaryhmida hyoédyntden. Suomessa tuomitut ulkomaalaiset rikoksentekijat —siirretdén
kansainvélisten sopimusten rajoissa heidén kotivaltioonsa tuomiota suorittamaan. Rikostorjunnan
kehittdmista tuetaan valtioissa, joista rikollisuus ja se haittavaikutukset heijastuvat Suomeen.

o Jarjestaytynyt rikollisuus on kansainvélista rajat ylittavaa rikollisuutta. Rangaistuslaitokset
ovat paikka, missd jarjestaytynyt rikollisuus pyrkii luomaan uusia yhteyksid Suomessa
tuomiotaan suorittaviin ulkomaalaisiin rikoksentekijoihin. Rikostorjunnan lahtokohtana on
torjua jarjestaytyneen rikollisuuden leviamista ja haittavaikutuksia Suomeen jo varhaisessa
vaiheessa. Lahivaltioiden kanssa toteutettavan kohdevalintamenettelyn avulla voidaan
torjunta kohdentaa keskeisiin kohteisiin ja edistéa rikoksentekijan rikosvastuun toteuttamista
hédnen  kotivaltiossaan.  Yhdysmiestoimintaa  tulisi  kehittdd  palvelemaan eri
lainvalvontaviranomaisten toimintaa. Tukemalla rikostorjunnan kehittdmistad valtioissa,
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joista rikollisuuden haittavaikutukset heijastuvat Suomeen edistetddn rikosvastuun
toteuttamista rikoksentekijan kotivaltiossa ja rikoksella hankitun hyoédyn poisottamista.
Rikosvastuun toteuttaminen ulkomaalaisten kotimaassa ehkéisee my6s heidédn
integroitumista suomalaiseen yhteiskuntaan.

2. Sektorikohtainen yhteisty6 elinkeinoelaman kanssa

Jarjestaytyneen rikollisuuden ja korruption tunkeutuminen elinkeinoeldman ja erityisesti logistiikka-
alan rakenteisiin estetddn kehittaméalld elinkeinoelaman omia valmiuksia ja lisaamalla sen
sitoutumista rikosten torjunnassa. Jarjestaytyneen rikollisuuden ajankohtaisista uhista laaditaan
elinkeinoeldman keskeisille toimialoille viranomaisselvityksiéd (esimerkiksi rakennus-, ravintola- ja
logistiikka-alat). Tarvittavat torjuntatoimenpiteet valmistellaan toimialakohtaisesti muodostettavissa
viranomaisten ja elinkeinoelaman yhteisissa tyéryhmissa.

e Jarjestaytyneen rikollisuuden torjunnassa on olennaista, ettd elinkeinoelamalla on
valmiuksia tunnistaa ja ehkdistd siihen kohdistuvaa rikollisuutta. Elinkeinoeldamén
rakenteiden  kaytt6d rikolliseen toimintaan ja korruption estamistd koskevat
torjuntatoimenpiteet voidaan luoda sektorikohtaisella suunnittelulla ja vastuu-alueiden
maédrittelylld.  Sektorikohtainen  ldhestymistapa on ensiarvoisen tdrked, koska
talousrikollisuus on monimuotoista ja sen toimintatavat seka siihen kohdistettavat
torjuntatoimet poikkeavat toisistaan yritystoiminnan eri sektoreilla.

3. Talousrikostorjunnan tehostaminen

Perustetaan valtiovarainministerién yhteyteen poikkihallinnollinen talousrikosten uhka-analyysiin
keskittyva viranomaisyhteistyokeskus, jonka tehtdva on ilmitiden seuranta ja muiden viranomaisten
tukeminen yksittaisten harmaan talouteen ja talousrikoksiin liittyvien rikoskokonaisuuksien
paljastamisessa. Toteutetaan myds muut valtioneuvoston periaatepadtoksessa talousrikollisuuden ja
harmaan talouden vahentdmiseksi sovitut keskeisimmat rikoksentekomahdollisuuksia vahentavét
ehdotukset  lainsd&ddannon muuttamiseksi. N&ma  ovat  rakennusalan kaannetty
arvonlisaverojarjestelmd, rakennusalan neljannesvuosi-ilmoitukset kéytetyistd urakoitsijoista,
rekisterimerkintérikosta koskeva torkean tekomuodon s&annds, tulliselvitysrikoksen saataminen,
veroviranomaisten oikeus tehda vertailutietotarkastuksia luottolaitoksissa ja yritystukia maksavien
oikeus saada verotustietoja.

e Jdrjestaytyneen rikollisuuden tunkeutuminen lailliseen liiketoimintaan on saanut
huolestuttavia piirteitd. Rakennus-, telakka- ja siivousaloilla jarjestaytyneen rikollisuuden
hallussa olevat yritykset toimivat lahinnd pimean tyovoiman vélittdjina ja kayttdjind seka
kuittikauppiaina. Harmaan talouden ja talousrikollisuuden torjunnassa viranomaisten valisen
yhteistydn toimivuus on Kriittinen menestystekija. Yhteistyon tarve kohdistuu esitutkinta- ja
syyttdjaviranomaisia laajemmin muihin viranomaisiin. Tehokkaan talousrikostorjunnan
esteend ovat tietojenvaihto- ja salassapitosaannokset. Talousrikosten, harmaan talouden ja
erilaisiin yhteiskunnan tukiin liittyvien véarinkaytosten ennaltaehkéisy edellyttdisi useiden
eri viranomaisten kaytdssa olevien tietojen nykyistd tehokkaampaa yhdistamistd ja
analysointia. Kyseistd tarkoitusta varten tulisi perustaa viranomaisyhteistyokeskus.
Talousrikostorjunnan nakokulmasta on keskeistd, ettda jo kansainvélisen kokemuksenkin
perusteella tehokkaaksi todetut ja huomattavasti rikoksentekomahdollisuuksia vaikeuttavat
neljanteen talousrikostorjuntaohjelmaan sisaltyvat toimenpide-ehdotukset toteutetaan.

4. Rikosprosessiin osallistuvien suojeleminen

Perustetaan poliisihallinnon yhteyteen kansallinen keskus, erityinen henkil6turvallisuus-yksikko,
todistajien ja todistelutarkoituksessa kuultavien henkildiden sekd rikosprosessiin osallistuvien

74



viranomaisten suojelemiseksi. Suojelutoiminnan tueksi laaditaan erillinen toimintaohjelma.
Kéynnistetdan erityista henkil6turvallisuutta koskevan lain valmistelu, johon kootaan myds
nykyisessd lainsdadannosséd erilladn olevat sdinndkset. Toimintaohjelma tulee toteuttaa
poikkihallinnollisesti.

e Suomessa ei ole todistajien, todistelutarkoituksessa kuultavien eikd viranomaisiin
kohdistuvien uhkien torjumiseksi erillista kansallista keskusta. Rikosprosessin hairiéttéman
kulun turvaaminen korostuu etenkin torjuttaessa vakavaa ja jérjestaytynytta rikollisuutta.
Kansainvalinen yhteisty0 todistajien suojelemiseksi edellyttéisi erityistd lakia, johon olisi
koottu erityista henkiloturvallisuutta koskevat sdéédnnokset. Lailla selkeytetddn muun muassa
suojeluohjelmaan otettavan henkilon oikeuksia ja velvollisuuksia, seka teknisten
suojeluvélineiden kayttod ohjelman toteuttamisessa. Ohjelman toteuttaminen edistaa
rikosten ilmituloa.

4.4.3 Yksityiskohtaiset toimenpide-ehdotukset vakivaltaisen radikalisoitumisen ja terrorismin
torjumiseksi

1. Terrorismin ja siihen johtavan kehityksen torjuminen

Kartoitetaan laajasti eri viranomaisten mahdollisuudet ja keinot tukea terrorismin torjunnan
kansallisia vastuutahoja. Laaditaan kansallinen terrorismintorjunnan strategia, jossa madaritellaan ja
selkeytetddn viranomaisten vastuut ja roolit terrorismin torjunnassa.

e Kokonaisvaltaisessa terrorismin torjunnassa on térkedd, ettd torjunta tapahtuu varhaisessa
vaiheessa, torjunnan vastuut ja roolit ovat selkeéat ja kaikki lainsdéddannén mahdollistamat
relevantit keinot ja mahdollisuudet hyddynnetaan.

2. Radikalisoitumisen ja aariliikkeiden laittoman kehityksen tunnistaminen ja torjuminen
Selvitetddn sekd viranomaistoimin ettd tutkimuksellisin keinoin vakivaltaisen radikalisoitumisen
syntyyn vaikuttavat tekijat ja niiden torjunnan nykytila Suomessa, minka perusteella jarjestetadén
viranomaiskoulutus ja viranomaisten vélinen laaja-alainen yhteistyd radikalisoitumisen
torjumiseksi.

e Vakivaltaisen radikalisoitumisen ja adriliikkeiden laittoman toiminnan estdminen
edellyttdad kyseisten ilmididen ja niihin johtavan kehityksen tunnistamista ja syihin
puuttumista. Yhteistyon ja koulutuksen avulla parannetaan mahdollisuuksia havaita
ongelmakohtia seké kyetdan kohdentamaan toimenpiteita.

3. Yhteistyorakenteet kansalaisyhteiskunnan kanssa radikalisoitumisen torjumiseksi
Siséasiainministerid perustaa viranomaisten ja muslimiyhteisdjen seka tarvittaessa muiden etnisten
vahemmistdjen vélisen neuvottelufoorumin mahdollisen vastakkainasettelun, radikalisoitumisen ja
syrjaytymisen estdmiseksi.

e Valtavirtaa edustavien muslimien nakemyksia tulisi tukea luomalla viranomaisten ja
laajasti muslimiyhteista edustavien tahojen kanssa yhteistydjarjestelyjd, joilla pyritddn
estamaan syrjaytyminen ja mahdollinen radikalisoituminen. Muslimiyhteisojen
valmiuksia ja vaikutusmahdollisuuksia osallistua aktiivisesti demokraattisen
kansalaisyhteiskunnan toimintaan tulee kehittaa.

4. Radikalisoitumista ja terrorismia koskevan tutkimustoiminnan jarjestaminen

Selkeytetddn radikalisoitumisen estdmisen ja terrorismin torjunnan tutkimustoiminnan koordinaatio
ja méaritetddn vastuutahot. Viranomaistoiminnan suunnittelussa on huomioitava olemassa olevaa
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Suomessa toteutettua terrorismia ja radikalisaatiota kasittelevdd tutkimusta sekd tarvittaessa
kaynnistettdva uusia tutkimushankkeita.

e Suomessa ei talla hetkelld ole riittdvassd maarin radikalisoitumista ja terrorismia
koskevaa tutkimusta. Tutkimustoiminnan jarjestamisessa on erikseen huomioitava
mahdollisuudet viranomaisten piirissd tapahtuvaan korkeatasoiseen tutkimukseen ja
toisaalta muun saatavissa olevan tutkimustiedon hyvaksikayttd sekd tehokkaan
tutkimustoiminnan koordinaation jarjestaminen.

5. Terrorismin ja radikalisaation taustailmididen seuranta

Seurataan terrorismin ja vakivaltaisen radikalisoitumisen taustalla vaikuttavia ilmigita siten, etta
seka radikalisoitumista ettd vakivaltaiseen toimintaan suuntautumista osoittavat signaalit havaitaan
ajoissa ja tieto niista on asianmukaisten viranomaisten kaytettavissa.

e Radikalisoitumiseen ja vékivaltaistumiseen viittaavat Kirjoitukset ja mielipiteenilmaisut
eri foorumeilla, erityisesti internetin sivustoilla ja keskustelupalstoilla ovat keskeisia
radikalisaation kehitysta osoittavia signaaleja. Suomalaisten viranomaisten on tuettava
myds paikallisten muslimiyhteisdjen toimia signaalien tunnistamisessa ja niita koskevaa
keskustelua.

4.4.4 Yksityiskohtaiset toimenpide-ehdotukset tietoverkkorikollisuuden ja internetin kayttoon
liittyvien riskien ja uhkien torjumiseksi

1. Yhteistyota edistavan lainsdadannon kehittaminen

Tietoverkkorikollisuuden torjuntaa tehostetaan ja sen tunnistamista parannetaan asettamalla
poikkihallinnollinen selvitysryhmad, joka tuottaa viranomaisten yhteistyén tehostamiseen tahtaavia
muutosesityksid lainsdddantdon ja toimintalinjauksiin. Selvityksen perusteella arvioidaan myds
internet-sivustojen yllapitajien valvonta- ja vastuuvelvollisuuden lisddmisen mahdollisuutta.
Selvityksessa tulee Kiinnittd4 erityistd huomiota mahdollisuuksiin hyoddyntad Viestintaviraston,
tietosuojavaltuutetun ja puolustusvoimien omassa toimessa kerddmid tietoja esitutkintaviranomaisen
rikostiedustelun ja -tutkinnan tukena sek& keinot, joilla varmistetaan esitutkintaviranomaisen
mahdollisuudet hyodyntdd epédkonventionaalisia tiedonhankintamenetelmida myds internet-
pohjaisissa verkoissa ja -palveluissa. Selvitetddn identiteettivarkauksien kriminalisoinnin
tarpeellisuus.

e Lainsdadannolliset esteet, ilmididen tunnistaminen, toimintamallien ja vastuiden epaselvyys
sekd yritysten kokema maineriski ovat esteitd tehokkaalle rikostorjunnalle. Tehokkaan
rikostutkinnan varmistamiseksi tietoverkkorikollisuuden torjunnan rajapintoihin liittyvéat
vastuut ja toimintamallit tulee selkeyttdd. ldentiteettivarkaudet liitdnnaisilmidineen tulee
tunnistaa varhaisessa vaiheessa tietoyhteiskuntakehitysté vaarantavana ilmiona.

2. Tietoverkkorikostorjunnan toimintaedellytysten parantaminen

Tietoverkkorikostorjunnan toimintaedellytysten parantamiseksi verkkovalvontaa ja -tarkkailua
suorittavaa kansallista yksikkdd vahvistetaan ja muiden lainvalvontaviranomaisten osallistumista
lisatadn. Kehitetddn erityisesti nuorison huomioon ottavia virtuaalisen poliisitoiminnan malleja
internetissa. Paljastettujen tietoverkkorikosten osalta on turvattava riittava
tietoverkkorikostutkijoiden resursointi.

e Tietoverkossa tai sitd hyodyntéen tehtyjen rikosten torjumisessa jalkikéteinen reagointi ei
ole riittdvaa. Tietoverkkorikostorjunnan ja verkkorikollisuuteen liittyvien ilmididen
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tunnistamisen on perustuttava ajantasaiseen valvontaan ja reaaliaikaisen tiedon
hyddyntdmiseen, jotta torjuntatoimenpiteet voidaan kohdentaa oikea-aikaisesti ja tekojen
haittavaikutukset kyetddn minimoimaan. Tieto- ja viestintitekniikan kehitys ei saa johtaa
siihen, ettd verkkoon muodostuu lainsuojattomia alueita. Yksikon tehtdvand on torjua ja
paljastaa sekd tietoverkkoihin kohdistuvia ettd niitda hyvaksikayttden tehtyjd rikoksia
mahdollisimman aikaisessa vaiheessa. Lisaksi yksikon tehtdvana on tunnistaa tietoverkossa
havaittujen tapahtumien liitdnnat rikosilmioihin. Aktiivinen ilmi6iden tunnistaminen ja
torjuminen liséé esitutkintaan johtavien rikosten lukumaaréa, jolloin on myds turvattava
riittdvd tutkinnan resursointi. Internetissa tapahtuvan virtuaalisen poliisitoiminnan
mahdollisuudet on selvitettava.

3. llmoitusaktiivisuuden ja tietoisuuden lisddminen

Jotta yksittaiset kansalaiset, yritykset ja yhteisot voisivat ilmoittaa epdillysté tai todetuista verkkoon
kohdistuvista uhista, verkkoa hyvaksikayttavista rikoksista tai muusta epdilyttavastd materiaalista,
on poliisin  tarjottava  keskitetty palvelujarjestelma ilmoittamisen  helpottamiseksi.
Palvelujarjestelméan liitetadn tietoverkkorikollisuuden estamisen ja haittojen véhentdmisen
kannalta olennaista tietoa ja oheistusta. Ilmoitusaktiivisuuden edistamiseksi ja tehokkaan tutkinnan
turvaamiseksi laaditaan opas mahdollisille tietoverkkorikoksen kohteeksi joutuneelle.

e Vihjeiden antaminen ja ilmoitusten tekeminen lainvalvontaviranomaisille verkkoon
liittyvista uhista ja rikoksista on tehtdvd mahdollisimman helpoksi ja joustavaksi.
Tietoverkkorikoksen uhriksi joutuvalle on luotava selke& toimintamalli.

4. Torjuntaedellytysten turvaaminen ja osaamisen kehittaminen

Riittdvdn ammatillisen osaamisen yllapitdmiseksi, kehittdmiseksi ja laadukkaan tutkinnan
varmistamiseksi on viranomaisten sisallytettdvd ammatilliseen perus- ja jatkokoulutukseen
tietotekniikkarikollisuutta ~ kasittelevia  opintoja.  Viranomaisten on my0s jarjestettava
erikoistumiskoulutusta, jotta lainvalvontaviranomaisilla on edellytykset vaikeiden ja laajojen
tietotekniikkarikosten torjumiseksi, tutkimiseksi, syyteharkintaan saattamiseksi ja kansainvéliseen
yhteistyohon.

Poliisi kokoaa s&é&nnollisesti yhteenvedon tietotekniikkarikoksista, jonka tarkoitus on lisata
esitutkintaviranomaisten, syyttdjien ja oikeuslaitoksen tietamysta tietotekniikkarikollisuuden
vallitsevasta tilanteesta, siihen liittyvisté uusista ilmidistd sek& tutkinnan haasteista. Viranomaisten
on varmistettava osaamistaso koko rikosprosessiketjun osalta tietotekniikkarikosten rikosvastuun
tehokkaaksi  toteuttamiseksi muun muassa syyttdjaviranomaisiin  ja  oikeuslaitokseen
kohdennettavalla koulutuksella. Tietotekniikkarikollisuuden torjunnassa toimivien viranomaisten
keskindistd  yhteistyotd  yllapidetdan ja  kehitetddn  erityisesti  teknologiayhteistyon,
menetelmakehityksen ja koulutuksen keinoin.

e Tietoverkkorikollisuuden ja sen torjunnan kokonaiskuva on sirpaloitunut ja rikosprosessin
toimijoiden tietoverkkorikollisuuden torjunnan osaamistaso vaihtelee.

4.4.5 Tyoryhman tyoskentelyssa muut esille nousseet toimenpide-ehdotukset.

1. Analyysitoimintaa tehostetaan ja sen edellytyksia parannetaan rikollisuuden torjumiseksi
kokonaisvaltaisesti siten, ettd toimintaymparistostd tunnistetaan myods ne tekijat, jotka
edesauttavat ja helpottavat rikollisjarjestdjen toimintaa.

e Jdrjestaytynyt rikollisuus on yhd suuremmassa maarin siirtymassa laillisen
elinkeinoeldman rakenteita ja lainsdadannon heikkouksia hyddyntavaksi toiminnaksi.
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10.

11.

Juttujen sarjoittaminen ja yhdistdminen otetaan osaksi koko rikosprosessiketjua.

e Rikosvastuun tehokkaaksi toteuttamiseksi tulee niin esitutkinnassa kuin sen
jalkeisissa rikosprosessin eri vaiheissa huolehtia saman vastaajan juttujen
yhdistamisesta.

Liiketoimintakiellon tutkinta ja valvonta toteutetaan tehokkaasti.

e Liiketoimintakiellon tehokas valvonta ja toteuttaminen on keino, minkd avulla
voidaan estdd ja vaikeuttaa laillisen elinkeinoelaman hyvaksikayttoa rikollisiin
tarkoitusperiin seké ehkaista kilpailun vaaristymista.

Rikoshyddyn jaljittdminen ja poisottaminen huomioidaan verotarkastuksissa, kaikessa
esitutkinnassa ja rikosprosessin vaiheissa.

e Rikoksella saatava taloudellinen hyoty on keskeinen motiivi rikoksen tekemiselle.
Rikoshyddyn jaljittdminen ja pois ottaminen edellyttavat poikkihallinnollista ja koko
rikosprosessiketjun aktiivisuutta prosessin eri vaiheissa.

Jarjestaytyneen rikollisuuden toiminnan estdminen ja levidminen huomioidaan
vankeusrangaistusten taytantdonpanossa.

e Vankila on paikka, missd rikollisjarjestdjen on mahdollista rekrytoida jasenié.
Vankien sijoittamisessa on sovellettava parhaita kéytanteitd ja kokemuksia
rikollisryhmiin  rekrytoitumisen estamiseksi sek& rikollisryhmien toiminnan
vaikeuttamiseksi.

Kehitetddn uhka- ja riski-indikaattoreita ja seurataan rikollisuuden kehitysta eri osa-alueilla.

o Kokonaisvaltaisen ja luotettavan tilanne- ja uhkakuva luomiseksi seka
torjuntatoimenpiteiden kohdentamiseksi ja niiden vaikutusten seuraamiseksi on
oltava kaytossé kattavat indikaattorit.

Valmisteilla olevan PTR-lain toimenpiteet toteutetaan tehokkaasti.

e PTR- yhteistoiminta on ollut keskeistda ~ vakavan rikollisuuden
kohdetorjuntamenettelyssd, ja sen merkityksellisyys on todettu kansainvélisella
tasolla. On térkedd, ettd PTR- yhteistyotd koskevat toimenpide-ehdotukset
toteutetaan tehokkaasti.

Eri viranomaisilla olevan tiedon yhteisen hyddyntdmisen edellytyksid tehostetaan
rikoshyddyn takaisin saamiseksi ja prosessien nopeuttamiseksi.

e Rikoshyodyn jaljittdmisessé ja pois ottamisessa on keskeistd nopea reagointi seka
oikein ja oikea-aikaisesti kohdennetut toimenpiteet. Eri tahoilla oleva tiedon
hyoddyntaminen on olennainen perusta toimenpiteille.

Rikosvastuun toteuttamiseksi tehd&én lainsdéddantoon tarvittavat muutokset mm. rikosten
valmistelun kriminalisointi ja osallistuminen rikollisryhmien toimintaan peitetoiminnassa.

e Jarjestaytyneen rikollisuuden haittavaikutusten minimoiminen, aikaisessa vaiheessa
puuttuminen ja ylatason tekijoiden rikosvastuuseen saaminen edellyttad, etta
viranomaistoiminnalla on kattava lainsd&ddannéllinen tuki ja riittdva toimivaltuudet.

Tiedonkulun tehostaminen PTR:n ja rikosseuraamusviraston valilla.

e PTR- toiminnan ja rangaistusten taytantoonpanon valilla on oltava ajantasainen ja
sdannodllinen  tietojenvaihto  tilanne- ja  uhkakuvien  luomiseksi  sek&
torjuntatoimenpiteiden suunnittelemiseksi ja kohdentamiseksi.

Aineiden ja tavaroiden laiton tuonti torjutaan ennen edelleen jakelua rikoksen selvittdmisen
turvaavalla tavalla.

e Jdrjestaytyneen rajat ylittavén rikollisuuden torjunnassa on keskeistd, ettd toimintaan
pystyddn puuttumaan ennen laittomien aineiden levidmistd markkinoille.
Puuttuminen edellyttdd jatkuvaa ja tiivistd niin kansallista kuin kansainvélista
rikostorjunta yhteistyota.
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12.

13.

14.

15.

16.

17.

18.

19.

20.

Viranomaisyhteistyon kehittdmisprojektin (Virke-projekti) toimintaa hyddynnetddn osana
vakavan rikollisuuden kohdetorjuntamenettelyé.

o Jarjestaytynyt rikollisuus on levittaytynyt talousrikoksiin, joista saadaan nopeasti
rikoshyotyd. Virke-projekti on talousrikosten ja harmaan talouden torjuntaan
erikoistunut yhteistydelin, jonka erityisosaamista on hyddynnettavé taysipainoisesti
jarjestaytyneen rikollisuuden torjunnassa.

Koko rikosprosessiketjuun liittyvaa tietojarjestelmien kehittdmistd viranomaisten valilla
tuetaan, POOLI.

e Rikostorjunnan vaikuttavuuden seuraamiseksi, prosessin nopeuttamiseksi ja juttujen
yhdistamiseksi on keskeistd, ettd koko rikospressiketjun vaiheita ja siihen liittyvia
ratkaisuja voidaan seurata helposti ja vaivattomasti.

Etsintakuulutettujen ja erityisesti kansainvélisten etsintdkuulutettujen Kiinnijadmisen
tehostaminen.

e Jarjestaytynyt rikollisuus on kansainviélista ja epaillyt pyrkivat karttamaan
rikosprosessia muun muassa siirtymélld maasta toiseen. Prosessin eri vaiheiden
eteenpdin vieminen edellyttaa epéillyn tai vastaajan lasnéoloa.

Toteutetaan tehokkaasti viranomaisten ja elinkeinoelaman valilla kumppanuusajatteluun
perustuvaa toimintamallia jérjestaytyneen ja muun vakavan rikollisuuden tunnistamiseksi ja
torjumiseksi yritystoiminnassa.

e Kumppanuusajattelu on keino, minkd avulla viranomaisille ja elinkeinoelamélle
luodaan yhteinen tavoitetila ja toimintaedellytyksia jarjestdytyneen ja vakavan
rikollisuuden tunnistamiseksi ja torjumiseksi.

Viranomaistoiminnassa kehitetddn erilaisiin rekisterdinteihin, lupien myontdmiseen ja
yhteiskunnan tukien maksamiseen liittyvid toimintamalleja siten ettd rikollinen toiminta
voitaisiin nykyista paremmin ehkaisté tai paljastaa jo varhaisessa vaiheessa.

e Nykyiset toimintamallit rekisterdinneissa, lupien myodntdmisessa ja yhteiskunnan
tukien ~maksamisessa eivat tue riittdvasti rikostorjuntaa, vaan jattavéat
mahdollisuuksia rikollisen toiminnan verhoamiselle lailliseen muotoon ja siten
vaikeuttavat rikollisen toiminnan havaitsemista.

Kehitetddn alihankintajérjestelyihin liittyvaa tilaajan selvitysvelvollisuutta koskevaa
sdannostod seka siihen liittyvdd viranomaistoimintaa ja viranomaisyhteisty6ta tilaajan
vastuun selkeyttamiseksi ja jarjestelmén valvonnan tehostamiseksi.

e Alihankintajarjestelyin liittyva tilaajan selvitysvelvollisuus ei ole riittdva rikollisen
toiminnan estdmiseksi ja torjumiseksi.

Luodaan ympadristorikosten torjuntaan samanlainen viranomaisten yhteistyomalli Kkuin
talousrikostorjunnassa ja muodostetaan osaamiskeskukset seké kansalliselle ettd alueelliselle
tasolle.

e Ympadristdrikosten torjumiseksi ei ole olemassa yhtendista yhteistoimintamallia, joka
tukisi kyseisten rikosten kokonaisvaltaista torjuntaa.

Parannetaan tietoverkkorikosten torjuntaan osallistuvien viranomaistahojen seuranta- ja
palautejéarjestelméé kehittdmalla tapahtuman- ja asianhallinnan tietojarjestelmia siten, etta
saadaan helposti ja vaivatta kokonaisvaltainen tieto ja kokonaiskuva kaikista tietoverkkoihin
kohdistuvista rikoksista.

e Viranomaisten tieto- ja asianhallinta jarjestelmét eivat tue kokonaiskuvaa kaikista
tietoverkkoihin kohdistuvista tai niita hyddyntaen tehdyista rikoksista.

Tietoverkkorikollisuuden torjunnassa hyodynnetddn nykyisia kansallisia ja kansainvalisia
yhteistydrakenteita tehokkaasti ja uusia toimintamalleja kehitetddn aktiivisesti.

e Tietoverkkorikollisuus on globaalia, tekijat verkostoituvat ja ilmiot siirtyvat nopeasti
maasta toiseen. Onnistunut torjuntatyd edellyttdd nopeaa ja usein kansainvélisia
ulottuvuuksia omaavaa puuttumista, eika jalkikatinen reagoiminen ole riittavaa.
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21.

22.

23.

24,

Tehostetaan poikkihallinnollisen terrorismin torjunnan tyéryhman toimintaa maarittamalla
uudelleen sen rooli, valtuudet ja toiminnan tavoitteet.

e Poikkihallinnollisen  terrorismin  torjunta  tyoryhmén toiminta  edellyttda
selkeyttdmista.

Varmistetaan, ettéd eri viranomaisten harjoittamassa kansainvalisessa yhteisty0ssé saatu tieto
on hyddynnettavissa kansallisessa terrorismin torjunnassa ja sen suunnittelussa.

e Terrorismin onnistunut torjunta edellyttdd laajaa kansainvélistd yhteistyotd ja
tietojenvaihtoa. Eri tahoilta saatujen tietojen kayttd on oltava oikea-aikaista ja oikein
kohdennettua.

Kartoitetaan radikalisoitumisen torjumiseksi muissa EU-maissa kéytetyt keinot ja niiden
tuloksellisuus seka viranomaisten valinen tydnjako.

e Radikalisoitumiskehitys on ollut tietyissa Euroopan maissa nopeaa. Torjunnasta
saatuja kokemuksia ja kaytettyja keinoja on arvioita ja harkittava keinojen kéyton
soveltumista Suomeen.

Kiinnitetddn erityistd huomiota neutraalin sanaston kayttdon viranomaisten sisdisessa ja
ulkoisessa tiedotustoiminnassa, jonka avulla edistetddn luottamusta viranomaistoiminnan
puolueettomuuteen ja ehkaistdan yhteiskunnallisten ristiriitojen kérjistymisté.

e Viranomaisten luottamuksen ja puolueettomuuden yll&pitamiseksi sekd esimerkiksi
ns. pilakuvakriisien estamiseksi on  tdrke&d, ettd erityisesti  kaikessa
tiedotustoiminnassa véltetddn sanastoa, joka voi aiheuttaa yhteiskunnallisten
ristiriitojen kérjistymistéa.
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5. YHTEISTYORAKENTEET, RESURSSIT JA TALOUDELLISET VAIKUTUKSET

Yleista

Tyoryhma on edelld kohdassa 2.3 kasitellyt yleisesti rikostorjuntaa ja siihen osallistuvien
viranomaisten roolia. TyOdryhmén n&kemyksen mukaan ehdotettuja toimenpiteitd voidaan
paasaantoisesti toteuttaa nykyisid yhteistydrakenteita hyddyntamélla sekd uusia yhteisid
toimintamalleja luomalla ja vastuita selkeyttdmalld. Kolmannen sektorin ja elinkeinoeldmén
liittdminen tiiviimmin ennalta ehkaisyyn ja rikostorjuntaan on ensiarvoisen tarkeda. Jarjestaytyneen
rikollisuuden torjunnan tehostaminen esimerkiksi torjuntakohteiden lukumé&éaréén lisaédmisen avulla
edellyttad lisaresursointeja ja aiheuttaa kustannuksia. On kuitenkin huomattava, ettd jopa
yksittaisten torjuntakohteiden tutkintaan saattamisella ja niiden selvittdmiselld saattaa olla
merkittaviakin vaikutuksia vakavan ja jarjestaytyneen rikollisuuden torjunnassa sekd uusien
rikosilmididen ennalta estamisessd. Esimerkkind voidaan mainita arvokuljetusrydstot seka
bensiiniautomaattien kayttoon liittyvan kloonikorttijutun selvittdminen. Etenkin talousrikosten
torjunnan tehostamiseksi asetettujen torjuntaohjelmien mahdollistamat liséresursoinnit ja muut
panostukset ovat edesauttaneet sitd, ettd viranomaisten haltuun on saatu huomattava maara
rikoshyotyd ja on kyetty osoittamaan jarjestdytyneen rikollisuuden vahva rooli harmaassa
taloudessa. Esimerkiksi keskusrikospoliisi, joka keskittyy vakavan ja jarjestaytyneen rikollisuuden
torjuntaan sai vuonna 2007 viranomaisten haltuun rikoshyotya yhteensa 21 miljoonaa euroa.

Jarjestdytyneen rikollisuuden torjunnan aiheuttamia kustannuksia voidaan arvioida useasta eri
nédkokulmasta. Lahtokohtana voidaan kuitenkin pitdd yhden valtakunnallisen vakavan rikollisuuden
torjuntakohteen paljastamisesta ja selvittdmisestd aiheutuneita kustannuksia. Vuonna 2005 on
valittujen valtakunnallisten torjuntakohteiden osalta laskettu keskiméaraisten palkkakustannusten ja
niin  sanottujen  ylim&é&rdisten kustannusten (muun muassa ylity6t, pakkokeinot ja
matkakustannukset) yhteisméarad. Palkkakustannusten osuus yhden kohteen osalta on 467.000
euroa (noin 8 henkilotyOvuotta vastaavat kustannukset) ja ylimaaréisten kustannusten osuus on
237.750 euroa. Taten yhden valtakunnallisen vakavan rikollisuuden torjuntakohteen paljastamisesta
ja tutkinnasta aiheutuvat valittomat kustannukset ovat 702.750 euroa, missé summassa ei ole
huomioitu muille viranomaisille aiheutuneita kustannuksia. Alueellisen torjuntakohteen
keskimaaréiset kustannukset ovat keskimadrin 500.000 euroa. Suoraviivaisesti johdettuna, mikali
vakavan rikollisuuden torjuntakohteiden lukumadran vuositasolla lisdtdan edellyttdd se
lisdrahoitusta koko rikosprosessiketjussa. Keskusrikospoliisin arvioiden mukaan kansainvalista
ulottuvuutta omaavasta rikostorjunnasta aiheutuu noin 50 — 70 % korkeammat kustannukset
muuhun rikostorjuntaan verrattuna.

Jarjestdytyneen rikollisuuden torjunnassa tuloksellisuus muodostuu useasta eri osatekijasta, eika
onnistumisia voida lukea mink&an yksittdisen toimijan ansioksi. Tuloksia syntyy yhteistyo6lla.
Keskeinen yhteistoimintamuoto vakavan ja jarjestaytyneen rikollisuuden torjunnassa on PTR-
yhteistyd. Viranomaisyhteistyon kehittamisprojektilla (VIRKE) on merkittdva rooli torjuttaessa
muun muassa sellaista harmaata taloutta ja talousrikollisuutta, joka kytkeytyy jarjestaytyneeseen
rikollisuuteen. Valtiontalouden tarkastusvirasto on arvioinut molempia yhteistoiminnan muotoja ja
todennut ne hyvéksi.

Asiantuntijaty6ryhma nakemys on, ettd mikali jarjestaytyneen rikollisuuden ja terrorismin torjuntaa
tehostetaan ehdotettujen toimenpiteiden edellyttdmélla tavalla, niiden toteuttamisen ja resursoinnin
lisékustannusvaikutus olisi noin 6.740.000 euroa/vuosi, mikd syntyy jaljempanad kuvatuista
kuluerista.
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Jarjestaytynyt rikollisuuden torjunnan yhteistydrakenteet ja resurssit toimenpide-
ehdotuksittain

Kansallisen ja kansainvalisen viranomaisyhteistyon tehostaminen jarjestdytyneen rikollisuuden
torjunnassa

Torjuntatoimenpide voidaan lahtokohtaisesti toteuttaa nykyisid yhteistydrakenteita hyodyntéen,
yhteistyotd tehostamalla.  Jarjestdytyneen rikollisuuden torjunnan kohdevalintamenettelyn
maaréllinen lisdédminen ja sen laajentaminen lahivaltioiden lainvalvontaviranomaisten véliseen
yhteistyohon synnyttad lisdkustannuksia, ja aiheuttaa lisarahoitustarvetta siten, ettd esimerkiksi 10
uuden torjuntakohteen kustannusvaikutusten arvioidaan olevan on noin 5.000.000 euroa vuodessa.

Sektorikohtainen yhteistyo elinkeinoelaman kanssa

Yhteistyotd  elinkeinoeldmén  kanssa  voidaan  toteuttaa  l&htokohtaisesti  nyKkyisilla
yhteistydrakenteilla. Yhteistyon sektorikohtaisuutta ja elinkeinoeldman sitoutumista tulee kuitenkin
lisdtd. Toimenpiteen toteuttaminen ei vaadi liséresursointeja.

Talousrikostorjunnan tehostaminen

Talousrikosten torjuntaa koskevien toimenpide-ehdotusten osalta arvioidaan, ettd talousrikosten
uhka-analyysiin perustettava yksikko jatkaisi nykyisen Viranomaisyhteistyon kehittdmisprojektin
toimintaa ja tulisi ainakin alkuvaiheessa toimeen suunnilleen samansuuruisilla, eri viranomaisten
asettamilla yhteistyorakenteilla ja resursseilla kuin nykyinen kehittdmisprojekti. Yksikkoa
perustettaessa on kuitenkin varauduttava uudentyyppisten tietojarjestelmien rakentamisen aiheutta-
miin lisdkustannuksiin. Harmaaseen talouteen liittyvat talousrikokset tuottavat suuria voittoja ja
niihin kytkeytyy ammattimaista ja jarjestaytynytta rikollisuutta. Harmaan talouden ja talousrikosten
torjuntaan sijoitettujen resurssien kustannukset palautuvat yhteiskunnalle jo suoranaisesti takaisin
saatuna rikoshyotyna. Esimerkiksi keskusrikospoliisissa talousrikostorjunnan kustannukset ovat
olleet vuonna 2006 noin 7.8 miljoonaa euroa ja talousrikosten yhteydessé takaisin saatu rikoshyoty
noin 11 miljoonaa euroa. Vield tarkedmpand voidaan pitaa rikollisen toiminnan katkaisemisesta
saatua valillista hyotyéa rehellisesti toimivan elinkeinoeldamén kilpailukyvyn kannalta.

Kansainvélistyvan ja lisdantyvéa vauhtia jarjestaytyneen rikollisuuden haltuun siirtyvéan harmaan
talouden ja talousrikollisuuden kasvua ei voida hillita pelkélla jalkikateisella viranomaistoiminnalla.
Véhintddn yhtad téarke4td on tehostaa poikkihallinnollista uhka-analyysia ja tilannekuvan
yllapitamista sekd toteuttaa rikoksentekomahdollisuuksia véhentavid ja ilmituloriskid lisdavia
lains&dadanndllisia uudistuksia, joita on kirjattu mm. neljénteen talousrikostorjuntaohjelmaan.

Toimenpiteen toteuttamisen osalta muuttuvien kulujen ja tietojarjestelmien kehittdmiseksi tulisi
varata 60.000 euron lisérahoitus.

Rikosprosessiin osallistuvien suojeleminen

Erityisen henkil6turvallisuuden kehittdmisen osalta tyéryhmé toteaa seuraavaa. Suomi on erds
harvoista Euroopan unionin jasenvaltioista, jolta puuttuu erityinen henkil6turvallisuus-yksikko ja
todistajiensuojelua koskeva ohjelma. Useissa valtioissa on s&adetty liséksi erillinen
todistajansuojelulaki, joka luo hyvét edellytykset ammattimaiselle ohjelmalle. Nain on tehty
esimerkiksi Ruotsissa ja Virossa. Luonteva sijoituspaikka erityiselle henkiloturvallisuus-yksikolle
olisi keskusrikospoliisi, jonka tehtdvana on torjua kansainvélistd, jarjestaytynyttd ja ammattimaista
rikollisuutta, suorittaa tutkintaa sekd Kkehittdd rikostorjuntaa ja rikostutkintamenetelmia.
Todistajansuojelussa on kysymys laajasta kokonaisuudesta, jossa turvallisuusndkékulma on
keskeiselld sijalla. Turvallisuuden liséksi tarkedd on myds suojeltavan henkilon psykososiaalisen
hyvinvoinnin turvaaminen, miké edellyttdd poikkihallinnollista tukiverkostoa. Tukiverkosto ei
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kuitenkaan voi olla vastuussa operatiivisesta toiminnasta. Yksikon toiminnan ja ohjelmien
toteuttamiseksi Suomessa tulisi séatéa erityistd henkilturvallisuutta koskeva laki, mika saantelisi
erityisen henkil6turvallisuuden jérjestamisen ja toteuttamisen perusrakenteista. Laissa tulisi
maaritella ensinnakin ne edellytykset ja periaatteet, joiden mukaisesti erityisen suojelun tarpeesta
paatetddn ja toisaalta perusteet, joiden téyttyessd suojelu voitaisiin lopettaa. Nailla seikoilla on
tarked merkitys jo asiaan liittyvien vastuukysymysten kannalta. Erilliset sadnnokset tulisi olla myos
tietyistd yksittéisistd suojelutoimenpiteistd. Tarkeaa olisi, ettd laki siséltaisi sdannokset myds niista
teknisista suojaamiskeinoista, joita suojelutoimenpiteista vastaava poliisi ei voi suorittaa ilman lain
nimenomaista sadnnosta. Tallainen menetelma on esimerkiksi kameravalvonta suojeltavan henkilon
asuinymparistossa. Erityislakiin tulisi selkeyden vuoksi siirtad myos sellaiset henkil6turvallisuuden
jarjestamistd koskevat sd&nnokset, joita nyt siséltyy useisiin eri lain sadnnoksiin siten, ettd
oikeusprosessia koskevat saannokset séilyisivat sitd koskevissa laeissa.

On térkeda, ettd koko rikosprosessiketju sitoutuu erityisen henkil6turvallisuuden parantamiseen.
Erilaisten jarjestjen ja yhteisdjen osallistuminen toimintaohjelman toteuttamiseen on keskeisté.
Esimerkkind voidaan mainita rikosuhripdivystys, joka on toiminut aktiivisesti muun muassa
todistajan tukemiseksi rikosasioissa.

Henkiloturvallisuuden kehittdmiseen velvoittaa myds voimassa oleva rahanpesun torjuntaa koskeva
lainséadantd. Lain tarkoittamien ilmoitusvelvollisten on luotava riittavat ja tehokkaat jarjestelmat
henkilokunnan suojaamiseksi. Uhkaavien asiakastilanteiden maar4, myo6s rahanpesun torjuntaan
liittyen, on lisd&ntynyt viime vuosina. Esimerkiksi pankeissa ja vakuutusyhtidissa
henkil6turvallisuuden  kehittdminen  vaatii  omien  toimenpiteiden  lisaksi  tiivista
viranomaisyhteistyota.

Erityiseen henkil6turvallisuuteen liittyvissd kysymyksissé kokonaisvastuun ja johtamisen tulisi olla
poliisiviranomaisella. Erityisen henkil6turvallisuusyksikon perustamiseksi tarvittavien uusien
virkojen lukumaaré olisi 4 henkil6ty6vuotta, joista syntyva kustannusvaikutus arvioidaan olevan
noin 200.000 euroa/vuosi.

Todistajansuojelun ja viranomaisuhkien torjunnan kustannukset ovat riippuvaisia useasta eri
osatekijastd, kuten suojatoimenpiteiden Kkestosta, uhkan vaarallisuudesta ja suojeltavan
uudelleensijoituspaikasta. Aikaisempien kokemusten perusteella erityisten suojelutoimenpiteiden
kohteeksi otettavan henkilén vuosikustannuksiksi on muodostunut noin 50.000 €. Edell& mainitut
kustannukset ovat jakautuneet usealle eri toimijoille.

Asiantuntijatyéryhman nékemyksen mukaan todistajan tai todistelutarkoituksessa kuultavan
henkilon ja heidén laheisten suojelemista sekd viranomaisuhkien torjunnan vuosittain rahoitustarve
muuttuvine kuluineen olisi arviolta yhteensa noin 500.000 euroa/vuosi.

Tietoverkkorikollisuuden torjunnan yhteistydrakenteet ja resurssit toimenpide-ehdotuksittain

Yhteistyota edistavan lainsdadannon kehittdminen

Tietoverkkorikollisuuden torjunnan tehostamista koskevien toimenpide-ehdotusten osalta
asiantuntijatyéryhman nékemys on, ettd toimenpide-ehdotuksessa tarkoitettu lainsaadannon
kehittdmistarpeiden selvittdmiseksi asetettavan tyéryhmén perustaminen ja sen ehdotettu toiminta
voidaan suorittaa nykyisilld yhteistyorakenteilla ilman lisaresursointia. Keskeisind toimijoita ovat
lainvalvontaviranomaiset, Viestintavirasto, puolustusministerio ja tietosuojavaltuutettu.
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Poliisin resurssien vahvistaminen tietoverkkorikollisuuden torjunnassa ja tutkinnassa
Rikostorjunnan tietoverkkorikoksiin liittyvdd toimintaedellytysten parantamista voidaan
lahtokohtaisesti toteuttaa nykyisid yhteistyorakenteita hyodyntden. Tyoryhmén nékemys on
kuitenkin se, ettd yhteisty6td tulee vahvistaa ja tehostaa etenkin tietoturva- ja
lainvalvontaviranomaisten  Vvélilld&. Toimenpide-ehdotuksessa kuvattua poliisiin sijoitettavaa
tietoverkkorikosten verkkovalvontaan ja -tarkkailuun keskittyvaa yksikkdd olisi vahvistettava
henkiloresursseiltaan. Toimenpide-ehdotuksen toteuttamiseksi ja tutkinnan turvaamiseksi on
paikallisissa tietotekniikkarikosten tutkintayksikdissa turvattava riittdva resursointi.

Tietoverkkorikostorjuntaan liittyvien ehdotusten toteuttaminen verkkovalvonnan parantamiseksi,
tutkinnan turvaamiseksi sekd osaamisen kehittdmiseksi arvioidaan edellyttdvan lisdaresursointia
siten, ettd vahintdan 5 henkildtyévuotta tulisi sijoittaa keskitettyyn verkkovalvonnan ja -tarkkailun
yksikkoon. Liséksi olisi varmistettava se, ettd paikallisella tasolla olisi riittava henkiloresursointi
tietoverkkorikosten tutkimiseksi, mikd edellyttéisi, ettd valtakunnallisten yksikdiden ja
paakaupunkiseudun yksikoiden lisaksi, jokaisessa paikallispoliisin yksikdssd olisi riittava
osaaminen tietoverkkorikosten tutkimiseksi. 2009 alkaen paikallispoliisin yksikkdja on 24. Télla
hetkelld valtakunnallisissa yksikoissd sekd padkaupunkiseudulla sijaitsevissa poliisilaitoksissa
tyoskentelee 3% osaa poliisin tietotekniikkarikostutkijoista. Jos esimerkiksi jokaisessa 24
poliisilaitoksessa olisi vahintdan kaksi tietotekniikkarikostutkijaa, tarkoittaisi tdma noin 30 uuden
viran perustamista. Yhden uuden tutkijan palkkakustannukset, koulutus ja perusvélineistd seké
valineiston yllapito maksaa arviolta 100.000 euroa/vuosi eli noin 3 miljoonaa euroa vuodessa.
Tietotekniikkarikostutkijoiden henkilomaaran lisdédmisen palkkakustannusvaikutus esimerkiksi 10
uuden tutkijan osalta on noin 500.000 euroa/vuosi. Liséresursoinnin edellyttdmd muuttuvien
palkkakustannusten maara arvioidaan olevan noin 10.000 euroa/henkilé/vuosi, jolloin 10 tutkijan
osalta muuttuvat palkkakustannukset ovat yhteensd noin 100.000 euroa/vuosi. Verkkovalvonnan ja
tutkinnan lisdresursoinnin palkkakustannusvaikutuksen arvioidaan olevan 15 henkilon lisdéamisella
yhteensé noin 900.000 euroa/vuosi (300.000 + 600.000).

IImoitusaktiivisuuden ja tietoisuuden lisddminen

IImoitusaktiivisuuden lisdédmiseen téhtdava toimenpide seké toimenpide tietoisuuden lisddmiseksi
tietoverkkorikollisuudesta ja sen uhista voidaan toteuttaa nyKyisten yhteistydviranomaisten
yhteistoiminnan kautta. Kuluja syntyy ehdotuksessa tarkoitetun palvelujarjestelman luomisesta
sekd oppaaseen liittyvista materiaalikustannuksista, joita arvioidaan syntyvan noin 20.000 euroa.

Torjuntaedellytysten turvaaminen ja viranomaisten osaamisen kehittdminen
Tietoverkkorikollisuuden torjumiseksi jarjestettdva koulutus voidaan toteuttaa nyKkyisisséa
lainvalvontaviranomaisten  koulutuspisteissd, mutta koulutuksen jérjestdminen edellyttéisi
paatoimisen opettajan palkkaamista. Koulutuksesta aiheutuu luonnollisesti kustannuksia. Uuden
kouluttajan palkkauksesta syntyvé kustannusvaikutus olisi noin 50.000 euroa/vuosi. Viikon
koulutuskurssin on laskettu synnyttdvan muuttuvia kuluja yhtyeensa noin 10.000 euroa.
Koulutuksen jarjestdmisesta aiheutuvat kustannukset olisivat ndin ollen kolmen jarjestettavéan
kurssin osalta noin 80.000 euroa vuodessa.

Terrorismin  torjunnan,  &arililkkeiden laittoman toiminnan ja  vakivaltaisen
radikalisoitumisen ehkaisya koskevien toimenpide-ehdotusten yhteistydrakenteet ja resurssit

Asiantuntijatyéryhman esittdmien radikalisoitumisen estdmistd ja terrorismin torjuntaa koskevien
toimenpide-ehdotusten osalta tyéryhmé toteaa seuraavaa. Radikalisoitumisen estdminen ja
terrorismin torjunta on talla hetkell& viranomaisten véliseen verkostoitumiseen perustuvaa. Jatkossa
yhteistydsuhteita ja vastuun laajentamista tulisi tarkastella ja maaritella ne kansallisessa terrorismin
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torjuntastrategiassa ja radikalisoitumisen estamisen toimintaohjelmassa. Valtavirtaa edustavien
muslimien ndkemyksia tulisi tukea luomalla viranomaisten ja laajasti muslimiyhteisdd edustavien
tahojen kanssa yhteistyojarjestelyjd, joilla pyritddn estdmdan syrjaytyminen tai mahdollinen
radikalisoituminen. Muslimiyhteisdjen valmiuksia ja vaikutusmahdollisuuksia osallistua aktiivisesti
demokraattiseen kansalaisyhteiskunnan toimintaan tulee kehittdd. TyGryhma viittaa konkreettisiin
toimenpide-ehdotuksiin, jotka ilmenevat kohdasta 4.4.3.

Yksi keskeinen tekija terrorismin ja radikalisaation levidmisessé Suomeen on kasvava
maahanmuutto. Maahantuloon ja maassa oleskeluun liittyvien lainvalvonta- ja muiden
viranomaisten tyomaara on jatkuvasti kasvussa. Nédiden viranomaisten kyky vastata tulevaisuudessa
maahanmuuttoon liittyviin laaja-alaisiin haasteisiin on turvattava riittdvalla resursoinnilla ja
yhteistydrakenteita kehittamélla. Valtasuuntaa edustavan muslimiyhteison toimintaa tukemalla ja
toimimalla uskoa ja vahemmistoryhmid edustavien demokraattisesti valittujen elinten kanssa
edistetddn kotoutumista ja yhteiskunnallisia vaikutusmahdollisuuksia sekd resurssien oikeaa
kohdentamista. Radikalisoitumisesta ja terrorismista Suomessa ei ole olemassa riittdvaa
tutkimustoimintaa ja taltd osin tarpeellinen tutkimustoiminta tulisi kdynnistad ja priorisoida.
Sisaisen turvallisuuden tutkimustoiminnan kehittdminen tulisi ratkaista kaikkien tyGryhmien
ehdotusten perusteella.

Radikalisoitumiseen ja vékivaltaistumiseen viittaavat Kirjoitukset ja mielipiteenilmaisut eri
foorumeilla ja erityisesti internetin sivustoilla ja keskustelupalstoilla ovat sekd kansainvélisten
turvallisuusviranomaisten ettd tdman ohjelman valmisteluun osallistuvien tahojen késitysten
mukaan keskeisia radikalisaation kehitystd osoittavia signaaleja. Sivustojen ja keskustelupalstojen
Kirjoitusten seuraaminen edellyttad lisaresurssien osoittamista seurantatydskentelyyn. Télla hetkella
esimerkiksi suojelupoliisissa sivustojen seuranta hoidetaan oman toimen ohella parin tutkijan
toimesta, eikd Kkyseiselld resursoinnilla ole mahdollista suorittaa kattavasti toimenpiteen
edellyttdmaa tehtdvad. Suojelupoliisiin ndkemyksen mukaan toimenpiteen edellyttdmé tehtavé
voitaisiin suorittaa joko suojelupoliisissa tai muualta keskitetyn viranomaistoiminnan kautta. Mikéli
sivustojen seuranta suoritettaisiin niin sanotun keskitetyn toiminnan avulla yhdesté toimipisteesta,
tulisi kyseisen toimipisteen voida luovuttaa hankkimiaan tietoja esimerkiksi suojelupoliisille sen
lakisdateisten tehtdvien toteuttamista varten. Siind tapauksessa, ettd toimenpide-ehdotuksessa
tarkoitettu sivustojen seuraamisen suorittaminen maaritell&&n suojelupoliisiin ja mikéli toiminnalta
edellytetddn, ettd sen avulla kyettdisiin palvelemaan koko terrorismin ja radikalisoitumisen
torjunnan verkostoa, edellyttdisi se seurannan ja tietojen analyysin jarjestamiseltd 3 henkilon
lisdresursointia. Kustannusvaikutus olisi noin 50.000 euroa/henkil6/vuosi. Vékivaltaisen
radikalisaation ja terrorismin signaalien seurantaa jarjestettdesséd on otettava huomioon kyseisten
ilmiGiden erityispiirteet, joiden osalta suojelupoliisissa on jo niiden tunnistamisen edellyttdma
osaaminen ja tiedolliset valmiudet. Lisdresursoinnin kustannusvaikutus muuttuvine kuluineen olisi
néin ollen noin 180.000 (150.000+30.000) euroa/vuosi.
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