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Syksyn 2010 tilannekuvan keskeisimmat havainnot

Pohjoismaissa on liikkeelld tuntuvasti aiempaa enemman ulkomaisia, tilauksista erilaisia varkausri-
koksia tekevid rikollisryhmid. Useimmiten Virosta, Liettuasta, Puolasta tai Romaniasta l1ahtoi-
sin olevien ammattirikollisten omaisuusrikokset lisddntynevat Suomessa edelleen.

Maksukorttirikollisuus muuttaa muotoaan uusien tietoturvallisuusstandardien kayttéonoton myota.
Maksukorttitietojen skimmaaminen on taantumassa, mutta etdmyyntipetokset lisdéntyvat voimak-
kaasti. Maksuvalinepetostappiot ovat kasvamassa erityisesti kaupan sektorilla. S&hkoisessa muo-
dossa olevan tiedon fyysiseen suojaamiseen, tiedon syottamisen suojaamiseen, laitteiden ja
tiedon kasittelyoikeuksiin sekd haavoittuvuuksien toteamiseen ja nopeaan korjaamiseen tulee
kiinnittaa erityista huomiota.

Tietoturvallisuusriskit ja -tilanne tulisi tuntea yrityksissa nykyista paremmin. Tietoa kasitel-
1a4n tydasemissa, jotka ovat toimisto-ohjelmistoineen liian haavoittuvia. Automaattiset seurantajar-
jestelmat eivat lahtokohtaisesti kykene tunnistamaan kohdistettuja tietokaappauksia. Tietojenkasit-
tely-ympariston haavoittuvuuteen tulisi kiinnittaa erityistd huomiota.

Europol on jarjestaytyneen rikollisuuden uhka-arviossaan korostanut, etta rikolliset etenevat laillista
liilketoimintaa hyodyntamalla ja erityisesti talous- ja petosrikollisuutta harjoittamalla osaksi yhteis-
kunnan laillisia rakenteita ja toimintoja. Eduskunnan tarkastusvaliokunnan teettdmén selvityksen
mukaan harmaan talouden kilpailua vaaristavaa vaikutusta piti vahintd&n kohtalaisena lahes 70
% rakennus- ja kuljetusyrityksisté ja 90 % majoitus- ja ravitsemisalan yrityksista. L&hes puolet paa-
kaupunkiseudun yrityksisté arvioi Helsingin seudun kauppakamarin 2010 teettdméssa tutkimukses-
sa, ettd yrityksen maineeseen, toimintaan ja kilpailukykyyn kohdistuvat rikokset, kuten maineen
vahingoittaminen ja toiminnan héiritseminen seka petosrikollisuus ja harmaasta taloudesta johtuva
kilpailun vééaristyminen ovat lisadntyneet kahden viimeksi kuluneen vuoden aikana.

Uusimman tybdolobarometrikyselyn mukaan tydssad koetun vékivallan maara nayttaisi lievasti
lisddntyneen vuodesta 2008. Helsingin seudun kauppakamarin tutkimuksen mukaan yli kuudesosa
paékaupunkiseudun yrityksista arvioi, ettd henkilokuntaan kohdistunut rikollisuus on lisdantynyt
kahden viimeksi kuluneen vuoden aikana. Tyypillisintd henkilékuntaan kohdistunutta rikollisuutta
oli vékivallalla uhkaaminen, jota raportoitiin useimmin palvelualoilla ja yksintydskentelyn yhtey-
dessa. Liikekeskuksissa tapahtuneeksi kirjatut poliisin tietoon tulleet pahoinpitelyrikokset ovat vé-
hentyneet vuosituhannen vaihteesta l&htien tasaisesti, vuodesta 2005 vuoteen 2009 noin 29 %.

- Helsingin seudun kauppakamarin tutkimukseen vastanneesta 309 padékaupunkiseudun yrityksesta yli kuu-
desosa arvioi, ettd henkilékuntaan kohdistunut rikollisuus on liséantynyt kahden viimeksi kuluneen vuo-
den aikana, eniten (26 %) palvelualan yrityksissa.

- Selvitykseen vastanneista yrityksista joka neljannessé on tapahtunut sisaisia vaarinkaytoksia kahden vii-
meisen vuoden aikana.

- Ulkomaiset rikollisjoukot aiheuttivat maksuvélinerikosten jyrkan kasvun vuonna 2009. Tana vuonna vas-
taavia maksukorttien kopiointiin keskittyvia rikollisryhmid on tavattu Suomessa vain kaksi ja maksuvé-
linerikosten maaré on laskenut viime vuoden vastaavaan aikaan verrattuna noin 12 %.

- Poliisin tietoon tulleet liiketiloihin kohdistuneet murtovarkaudet ja niiden yritykset ovat vahentyneet vuo-
situhannen vaihteen noin 10 000:sta vuoden 2009 noin 4 500:aan.

- Poliisille ilmoitettujen liikekeskuksiin kohdistuneiden vahingontekojen lukumé&é&ra on laskenut selvasti:
vuosituhannen alun noin 4 000 tapauksesta selvasti alle 2 000:n vuosina 2006—-2009.

- Myymal6ihin kohdistuneiden poliisin tietoon tulleiden varkaus- ja népistysrikosten ja niiden yritysten
maéard on kohonnut vuosituhannen alun noin 40 000:sta lahes 54 000:een vuonna 2009. Niiden osuus kai-
kista poliisin tietoon tulleista varkausrikoksista ja niiden yrityksistd on noussut tasaisesti 2000-luvun alun
noin 20 prosentista vuosien 2006—2008 hieman yli 30 prosenttiin, ollen vuonna 2009 jo 36 prosenttia.
Kaikkien varkausrikosten kokonaismaéra on kuitenkin laskenut noin 180 000:sta noin 150 000:een.
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1 Johdatus tilannekuvaan

1.1 Mita tilannekuvalla tarkoitetaan

Yrityksiin kohdistuvan ja niitd hyddyntavan rikollisuuden tilannekuvan kokoamisesta on sovittu
elinkeinoeldmén ja viranomaisten yhteisessa strategiassa yrityksiin kohdistuvien rikosten ja vaarin-
kaytosten torjumiseksi (2006). Tilannekuvaan on koottu mahdollisimman kattavaa ja luotettavaa
tietoa yrityksiin kohdistuvista ja niitd hyodyntavista rikoksista, rikollisuuskehityksesta ja rikosten
aiheuttamista kustannuksista. Tilannekuva sisaltaa tietoa yrityksiin kohdistuvista lahitulevaisuuden
rikosuhkista seké tunnistaa rikostorjunnan prioriteetteja ja toimenpidetarpeita.

Kun strategisena tavoitteena on haitalliseksi katsotun kehityksen estdminen ennalta, tilannekuvan
tavoitteena on tunnistaa vield uhkan asteella olevia ilmi6itd ja niiden toteutumista helpottavia haa-
voittuvuuksia sekd arvioida riskejd. Jo toteutuneisiin ongelmiin puuttumiseksi tilannekuva arvioi
ongelmien laajuutta, ominaisuuksia ja kustannuksia oikeiden vastatoimien I6ytamiseksi.

1.2 TilannekuvatyOn toteuttaminen ja menetelmat

Tilannearvion kokoamisesta on vastannut Keskusrikospoliisi. Aineiston tuottamiseen ja sisallon
muokkaamiseen tilannekuvatyoryhméssa ovat osallistuneet Elinkeinoeldamén keskusliitto EK, Fi-
nanssialan Keskusliitto, Finnsecurity ry, Keskuskauppakamari, Oikeuspoliittinen tutkimuslaitos,
Suomen Ammattiliittojen Keskusjérjestd SAK ry, Kaupan liitto, Suomen Yritt4jat ja Suomen Var-
tioliikkeitten Liitto ry, AKAVA ry, Finanssivalvonta seka Keskusrikospoliisin eri yksikéiden lisaksi
suojelupoliisi, sisdasiainministerion pelastusosasto, Helsingin poliisilaitos, Tullihallitus ja Viran-
omaisyhteistyon kehittamisprojekti Virke. Yhteistyoverkostoa tdydennetdén tarvittaessa.

Tilannekuvan aineisto on koottu tilannekuvatydryhmassa edustettuina olevilta osapuolilta.> Aineisto
analysoitiin laadullisia, aineistolahtdisia menetelmia kayttaen.?

! Raportissa esitetyt alakohtaiset tiedot perustuvat osapuolten toimittamaan aineistoon, eika tallaisiin tietoihin ole erik-
seen viitattu. Tutkimuksista tai selvityksista perdisin olevan tiedon lahteistd on tarkempaa tietoa tekstissa tai alaviitteis-
sa.

2 Toteutuksessa sovellettiin muun muassa Europolin Organised Crime Threat Assessment -tydta varten kehitettyja ke-
ruupohjia rikollisen toiminnan ominaisuuksien ja vaarallisuuden arvioimiseksi.



Keskusrikospoliisi 4 (29)

2 Henkiloturvallisuutta vaarantava rikollisuus

Asiakkaisiin, henkil6kuntaan, avainhenkil6ihin ja yhteistyékumppaneihin kohdistuvat
rikokset seka tyontekijoiden ja yhteistydkumppanien aiheuttamat rikosuhkat

Henkilostoa on tarpeen suojata rikosriskeja vastaan, mutta henkilostéon kuuluva voi myos olla
osallisena yritykseen kohdistuvassa véaarinkaytoksessé tai rikoksessa.

Ty0Ossé kohdattavaa vékivaltaa ja uhkailua ei Suomessa seurata tai tilastoida jarjestelmallisesti. Jon-
kin verran tietoa on saatavissa aika ajoin toteutettavista kansallisista ja kansainvalisistd uhritutki-
muksista seka yritysten rikosturvallisuutta koskevista selvityksista. Jotta ty0- ja yritysturvallisuuden
muutoksia voitaisiin seurata ja ennakoida nykyistd paremmin ja jarjestelméllisemmin, tiedonkeruu-
jarjestelmia tulisi kehittdd. Myos tiedonkeruumenetelmdt ovat monenkirjavia ja niiden tuottama
tieto on usein vaikeasti tulkittavaa ja yhteen sovitettavaa.

Parhaiten tietoja on torkedsté vakivallasta: se on tyopaikoilla harvinaista. Vuoden 2002 kesakuusta
vuoden 2009 loppuun Suomessa surmattiin tyossa 17 henkilod, keskimaarin kaksi vuodessa. Heista
40 prosenttia oli ajanjakson kolmen tydpaikalla tehdyn joukkomurhan uhreja. Pddosa muista toimi
julkisen sektorin palvelutehtévissg, joihin kohdistuu korostunut vékivallan uhka (poliisi, kouluko-
tiohjaaja, vanginvartija).®

Oikeuspoliittisen tutkimuslaitoksen tekemén selvityksen mukaan poliisin tietoon on viime vuosina
tullut vuosittain 2 500-3 000 asiakaspalvelutilanteissa tapahtunutta pahoinpitelyrikosta, torkeiksi
niista on Kirjattu 100-150. Kuten pahoinpitelyrikoksista ylip&atdan, myos tyodssa tapahtuvasta vaki-
vallasta vain pieni osa ilmoitetaan poliisille. Kaikista pahoinpitelyrikoksista poliisille arvioidaan
ilmoitettavan seitsemisen prosenttia. llmoitusaste ei liene ty6paikkavékivallassa juurikaan korke-
ampi eli todellisia rikoksia on vuosittain huomattavasti ilmitulevia enemman.* limitulleiden pahoin-
pitelyrikosten kokonaisméara k&éantyi vuonna 2009 laskuun (-5 %). Torkeiden pahoinpitelyiden
osalta lasku on jatkunut my6s vuoden 2010 alkupuoliskolla lievempien tekomuotojen maarien va-
kiintuessa vuoden 2009 tasolle. Saatavissa olevat kyselytutkimustiedot eivat kuitenkaan viittaa sii-
hen, ettd tyopaikoilla koetun vékivallan mééra olisi vahentynyt.

Uusimman tydolobarometrikyselyn mukaan tydssé koetun vakivallan méaaré nayttéisi lievasti lisaan-
tyneen vuodesta 2008. Kyselyyn 2010 vastanneista tyontekijoistd 16 prosenttia oli havainnut, etté
joku ty6paikan henkildstosta oli joutunut tyossaan vakivallan uhriksi edellisen kalenterivuoden ai-
kana - vuonna 2008 osuus oli 15 prosenttia. V&kivallan kohteeksi joutuminen oli yleisinta kuntien ja
valtion tyopaikoilla. Kaikkiaan vékivallan tai sen uhkan kohteeksi oli joutunut yhdeksén prosenttia
palkansaajista (vuonna 2008 osuus oli seitseman prosenttia).’

® Oikeuspoliittinen tutkimuslaitos, henkirikosseuranta; ei sisélla ulkomailla tydtehtavissa surmattuja suomalaisia; maara
on tydtehtdvissa surmattujen vahimmaismaarg, jarjestelma ei anna luotettavia tietoja muualla kuin tydpaikallaan surma-
tuista.

* Rikollisuustilanne 2009. Rikollisuus ja seuraamusjarjestelma tilastojen valossa. OPTL:n tutkimuksia 250.
http://www.optula.om.fi/52318.htm

® Ty6olobarometri, lokakuu 2008. Tyé- ja elinkeinoministerion julkaisuja 33/2009.
http://www.tem.fi/files/23217/TEM_33 2009 tyo ja_yrittajyys.pdf; Tydolobarometri, lokakuu 2009. Ty6- ja elinkei-
noministerion julkaisuja 34/2010. http://www.tem.fi/files/27208/TEM_34 2010 netti.pdf
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Varsinkin naiset vaikuttaisivat 2000-luvulla kokeneen yhd enemmaén vékivaltaa tyopaikoillaan, tyo-
paikkavakivallan kasvu nayttdisi kuitenkin tasaantuneen viime vuosina. Uusimman kansallisen uhri-
tutkimuksen mukaan runsaat viisi prosenttia aikuisesta naisvéestosta oli joutunut ty6paikkavékival-
lan uhriksi vuoden 2008 aikana. Kasvua vuoteen 2005 oli runsas prosenttiyksikko. Miesten vakival-
tariski oli huomattavasti alhaisempi (2 %) ja pysynyt ennallaan. Pd4osa koetusta vékivallasta oli
uhkailua ja uhkaavia tilanteita. Pahoinpitelyrikoksen uhriksi tydssaan oli vuoden 2008 aikana joutu-
nut 2,3 prosenttia aikuisista naisista ja 0,7 prosenttia miehista.® Suurin riski joutua tydpaikkavaki-
vallan uhriksi oli terveyden- ja sairaanhoidon ammateissa, myds kokonaisriskin kasvu johtui lahes
kokonaisuudessaan toimialasta.’

Helsingin seudun kauppakamarin 2010 teettaman tutkimuksen® mukaan yli kuudesosa paakaupun-
kiseudun yrityksista arvioi, ettd henkilokuntaan kohdistunut rikollisuus on lisdantynyt kahden vii-
meksi kuluneen vuoden aikana, eniten (26 %) palvelualan yrityksissa. Tyypillisintd henkilokuntaan
kohdistunutta rikollisuutta oli vékivallalla uhkaaminen. Henkilokuntaan kohdistuvaa uhkailua ja
vakivaltaa pidetdédn yleisimpana palvelualalla ja se koetaan erityisesti yksintyoskentelyyn liittyvana
haittana.

Myos yksityisella turvallisuusalalla kohdattava vékivalta nayttda viime vuosina lisdantyneen. Alalta
saatavissa olevien tilastojen mukaan vékivaltatilanteita oli toimialalla vuonna 2009 noin kaksi ker-
taa niin paljon kuin vuonna 2005. Kasvu on keskittynyt julkisen liikenteen asemille ja kulkuvalinei-
siin, ravintoloihin ja kauppakeskuksiin. Kaiken kaikkiaan yksityisella sektorilla tyopaikkavakivaltaa
esiintyy lahinna asiakaspalvelutehtavissa.®

Liikekeskuksissa tapahtuneeksi kirjatut poliisin tietoon tulleet pahoinpitelyrikokset ovat vahenty-
neet vuosituhannen vaihteesta lahtien tasaisesti, vuodesta 2005 vuoteen 2009 noin 29 prosenttia.
Vartiointitoiminnan vaikutuksista ja myos paihderiippuvaisten osuudesta vakivaltaan kertonee se,
ettd myos yleisilla paikoilla liikekeskuksissa tapahtuneiden pahoinpitelyrikosten osuus kaikista pa-
hoinpitelyrikoksista on jatkuvasti pienentynyt: vuoden 2000 kahdeksasta prosentista vuoden 2009
kolmeen prosenttiin.

Poliisin tietoon tulee vuosittain 300-500 liikeyrityksiin tai liikkeenharjoittajiin kohdistunutta ryos-
torikosta. Maaré vastannee varsin hyvin loppuun vietyjen liikerydstdjen maarad, ryostoyrityksista
poliisille ilmoitetaan sen sijaan vain pieni osa. Liikerydstoista pddosa kohdistuu kioskeihin, elintar-
vikeliikkeisiin ja grillikioskeihin, vajaassa 10 prosentissa joku yrityksen tyontekijoisté saa la&karin
hoitoa vaativia vammoja. Tyotehtavissa ryostorikoksen uhriksi joutuvat tyypillisimmin elintarvike-
liilkkeiden kassoilla ja kioskeissa tydskentelevét naiset. Rikolliset toimivat yleensd yksin ja usein

® Prosenttiosuuksien pohjana on koko 15-75-vuotias véestd, tydelamassa olevista miehista ja naisista prosenttiosuudet
ovat huomattavasti suuremmat; tdma selittdé osin myos tydolobarometrin korkeammat osuudet, niissa pohjana on pal-
kansaajavaesto.

" Sirén Reino, Aaltonen Mikko, Kéaériginen Juha: Suomalaisten vékivaltakokemukset 1980-2009. Oikeuspoliittisen
tutkimuslaitoksen tutkimustiedonantoja 103. Helsinki 2010. http://www.optula.om.fi/50268.htm

® Taloustaantuman vaikutukset yritysten kilpailukykyyn vaikuttavaan rikollisuuteen 2010. N=309 Helsingin seudulla
toimivaa yritystd. Helsingin seudun kauppakamari, 2010.
http://www.helsinki.chamber.fi/files/4059/Taloustaantuman_vaikutukset yritysrikollisuuteen 2010.pdf

® Kasvu ei selity yksinomaan alan volyymin kasvulla. Yksityisen sektorin tydpaikkavakivallasta ks. Yritysten rikostur-
vallisuus 2008: Riskit ja niiden hallinta. Keskuskauppakamari ja Helsingin seudun kauppakamari, huhtikuu 2008.
http://www.keskuskauppakamari.fi/Edunvalvonta/Elinkeinopolitiikka/Yritysturvallisuus
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paihtyneind. P&&osa rikoksista tapahtuu liikkeiden sulkemisaikaan tai 6isin, erityisen riskialttiita
ovat pienet yhden tai kahden tydntekijan yksikot.™

Avainhenkildiden uhkailu nayttaisi erityisesti suuremmissa yrityksissa olevan suhteellisen yleisté ja
lisddntyneen selvasti viime vuosina. Yrityksen avainhenkiloon kohdistuva rikos, onnettomuus tai
rikosepaily vaikeuttaa yrityksen toimintaa ja voi vaikuttaa kielteisesti yrityksen maineeseen.'* En-
simmaéinen poliisin tietoon tullut suuryrityksen lahipiiriin kohdistunut kiristystarkoituksessa tehty
ihmiskaappaus Suomessa tapahtui vuonna 2009.

Tyontekijat voivat myos syyllistya rikoksiin tydnantajaansa tai tdimén asiakkaita kohtaan. Helsin-
gin seudun kauppakamarin 2010 teettaman tutkimuksen'?> mukaan joka neljannessa paakaupunki-
seudun yrityksessd on tapahtunut sisdisia vaarinkaytoksia kahden viimeisen vuoden aikana. Tyon-
tekijan tekemat rikokset yleistyvat yrityksen koon kasvaessa; sisdisia vaarinkaytoksia oli havaittu
joka toisessa yli 150 tyontekijan yrityksessa. Yli viidesosa vastanneista yrityksista arvioi, etta sisai-
set vadrinkaytokset ovat lisdantyneet kahden vuoden aikana. Voimakkaimmin sisdisten vaarinkay-
tosten koettiin lisdéntyneen julkisella sektorilla (33 % vastanneista).

Siséiset vaarinkaytokset aiheuttavat yrityksille huomattavaa taloudellista haittaa, heikentavéat niiden
kilpailukykya ja vaarantavat yrityksen maineen. Rikokset voivat olla yrityksen irtaimen omaisuuden
anastamista tai esimerkiksi luottamuksellisen tiedon vaarinkaytt6d. Vaarinkaytoksia esiintyy run-
saasti muun muassa kaupan- ja rakennusalalla. Tyontekijdn henkilokohtaista taloudellista ongelmaa
pidetdan yleisimpéna syyna sisaisiin vaarinkaytoksiin. Myos katkeroitumista ja kostoa seka péihde-,
huume- tai mielenterveysongelmia esiintyy vaarinkaytosten taustalla. Siséiset vaarinkaytokset eivat
tule usein ilmi, eikd niihin aina haluta tai edes voida puuttua, jos yrityksen riskienhallintamekanis-
mit eivat toimi.™

Etenkin suurimittaisten rikosten valmistelussa ja toteuttamisessa hyddynnetdan usein yritystoimin-
taa seka sen laillisia rakenteita ja henkilostoéa. Suunnitelmallisesti toimivat jarjestaytyneet rikollis-
ryhmét kayttavat henkildturvallisuuden puutteita monin eri tavoin hyvékseen toiminnassaan. Henki-
I6turvallisuuden puutteiden kautta rikollisuus voi myos péasta tunkeutumaan syvélle yritystoimin-
nan rakenteisiin.*

Kansainvélisten havaintojen mukaan henkildston tekemat tai henkiloston myotévaikutuksella toteu-
tetut rikokset ovat yleistyneet useilla aloilla. Yritysten palvelukseen on my6s hakeuduttu rikollises-
sa tarkoituksessa, ja henkil6kuntaa on Kiristetty tai painostettu osallistumaan rikolliseen toimintaan.
Etenkin tietojarjestelmien ja maksuliikenteen parissa tyoskentelevat henkilot ovat riskialttiissa ase-
massa. Asiakastietojen tai asiakkaiden henkilo- tai pankkitilitietojen tai maksukortteja koskevien
tietojen anastaminen on talla hetkella vahvasti kasvavaa rikollisuutta, jossa yritysten henkilost6d on
usein osallisena ja joka on usein jarjestaytyneiden rikollisryhmien organisoimaa.

10|_ehti Martti: Ry®storikoskatsaus 2007. Oikeuspoliittisen tutkimuslaitoksen tutkimustiedonantoja 83. Helsinki 2008.
http://www.optula.om.fi/42469.htm
1 Yritysten rikosturvallisuus 2008: Riskit ja niiden hallinta.
E Taloustaantuman vaikutukset yritysten kilpailukykyyn vaikuttavaan rikollisuuteen 2010.

Sama.
14 Jarjestaytyneen rikollisuuden kyky kayttaa hyvakseen laillista liiketoimintaa on tuotu esiin Europolin jarjestaytyneen
rikollisuuden tilanneraporteissa ja uhka-arvioissa useina viime vuosina.
http://www.europol.europa.eu/index.asp?page=publications&language=
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2.1 Toimenpiteet henkildturvallisuuden kehittamiseksi

Vékivaltaan ja uhkailuihin varaudutaan yrityksissa ennen kaikkea teknisin keinoin. Avainhenkildi-
hin kohdistuviin riskeihin voidaan vaikuttaa my6s muun muassa varamiesjarjestelmallg, joka on
kéytossa yleensa etenkin suurimmissa yrityksissa. Henkilotietojen suojaus (myds mm. julkisissa
rekistereissd) on erittdin tarke&&. Siihen on yleensa kiinnitetty suuremmissa yrityksissa enemman
huomiota kuin pienissa yrityksissa.™

Henkiloihin kohdistuvien uhkailu- ja vakivaltatilanteiden kasittely tyontekijoitd perehdytettdessa ja
koulutustilaisuuksissa on térked keino yrityksen henkiloturvallisuuden kehittdamisessa. My0s suoja-
mekanismeista tiedottaminen sekd uhkailutapauksien l&pikayminen tyopaikoilla toimivat ennalta
estavasti. Henkilostolle on syyta tiedottaa myos siitd, etté jarjestaytynyt rikollisuus pyrkii eri tavoin
hyodyntamaéan laillista liiketoimintaa.

Henkiloston ja myos yhteistydkumppanien tekemien rikosten ehk&isemisessa lain maarittelemissa
puitteissa turvallisuusselvitykset sekd taustojen tarkistaminen rekrytointitilanteissa on térkeda.
Myo6s lainsdddannon mahdollistaman huumausainetestauksen merkitys kasvaa jatkuvasti seka tyo-
turvallisuuden etta rikostorjunnan kannalta.'® Kéaytannossa usein on hyva tiedustella myds muiden
alalla toimivien kokemuksia esimerkiksi yhteistyokumppaneista ja avainhenkiléehdokkaista.

Henkiloturvallisuuden parantamiseksi suojelupoliisi tekee yritysten uuden henkiloston rekrytointien
yhteydesséa tyonhakijoiden taustoista lain méérittelemissa rajatuissa tapauksissa turvallisuusselvityk-
sid. Perusmuotoisen turvallisuusselvityksen tekemista voivat pyytaa turvallisuusselvitysmenettelyyn
hakeutuneet yritykset ja yhteisot, joita on talla hetkelld noin sata. Yhteistd néille on se, ettd niilla on
hallussaan tietoa, jonka paatyminen véériin k&siin voisi vahingoittaa esimerkiksi Suomen sisaista tai
ulkoista turvallisuutta, julkista taloutta tai huomattavan arvokasta yksityisté liikesalaisuutta. Vuoden
2010 elokuun loppuun mennessé perusmuotoinen turvallisuusselvitys oli tehty 3231 yrityksesta tai
yhteisosta tyotd hakevasta henkilostd. Naistd 51:n rekisteritiedoista ilmeni jotain niin merkittéavaa,
ett4 se annettiin tydnantajalle tiedoksi.

Tarkistamista vaikeuttaa tietyilla aloilla vallitseva pula ammattitaitoisesta tyovoimasta: osaavista
tyontekijoista joudutaan entistd useammin Kilpailemaan esimerkiksi kuljetusalalla, eikd henkildiden
taustoja aina voida tai haluta tarkistaa. Kustannussyistd voidaan myos palkata ulkomaista tyévoi-
maa, jonka taustojen selvittdminen ei ole edes mahdollista. Kuitenkin merkittdva osa esimerkiksi
lastien anastuksista on logistiikkaturvallisuuden asiantuntijoiden arvion mukaan toteutettu sisapiiri-
tietoon tukeutuen. Logistiseen ketjuun, esimerkiksi huolintaliikkeiden palvelukseen, on hankkiutu-
nut toihin rikollisia tai rikollisten l&hipiiriin kuuluvia henkil6itd, joiden hankkimaa tietoa kaytet&déan
hyvéksi seka kuljetusyrityksiin ettd niiden asiakasyrityksiin kohdistuvissa rikoksissa.

Suomessakin on mm. arvokuljetuksiin kohdistuneiden rydstotapausten yhteydessa todettavissa, etta
ammattimaiset rikoksentekijat kayttavat hyvakseen turvallisuussektorin toimintoja. Turvallisuusalan
palveluja ostaessaan yritysten tulisi varmistua siitd, ettd kyseisiin tehtdviin tarvittavat valtuudet ja
viranomaisluvat ovat palveluntarjoajalla ja tyon suorittajilla voimassa. Yhteistyota turvallisuusalan
yritysten ja eri viranomaisten kesken on syyté tiivistaa ja kehittd eteenpdin. Viranomaisten ja tur-
vallisuusalan yritysten yhteistyon tulee tukea erityisesti henkiloston rekrytointiprosesseja, henkilts-
ton koulutusta ja siséista valvontaa jarjestaytyneeseen rikollisuuteen kytkeytyvien henkildiden tur-
vallisuusalan toihin rekrytoitumisen ehkéisemiseksi.

15 Yritysten rikosturvallisuus 2008: Riskit ja niiden hallinta.
16 Sama; Avainhenkilériskit. Ohjeita Avainhenkildriskien hallintaan 2006. Keskuskauppakamari.
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Yhteistydkumppanien luotettavuus tulisi voida varmistaa mahdollisimman kattavasti.'” Esimerkiksi
alihankkijat ja vuokratut tyontekijat toimivat usein yrityksen tiloissa ja saavat haltuunsa yritysta
koskevaa luottamuksellista tietoa. Alihankinta ja tyontekijoiden vuokraus ovat yhd useammin kan-
sainvélista toimintaa, mik& tulee ottaa huomioon yrityksiin kohdistuvan valvonnan reunaehdoista
paatettaessa. Erityisesti kansainvalisissé tydvoiman vuokraustilanteissa on syyté tunnistaa tyoperai-
sen hyvaksikayton, kuten kiskonnantapaisen tydsyrjinnan, tai jopa ihmiskaupan riski.*®

Seké ulkopuolisten ettd oman henkiloston tekemien rikosten torjunnassa on olennaista jatkuva seu-
ranta ja valvontajarjestelmien kehittdminen. Suurissa tyoyksikoissg, joissa liikkuu runsaasti vakea,
rikosturvallisuutta voidaan tukea yhteisten pelisééntdjen noudattamisella (esimerkiksi henkilokunta-
ja vierailijakorttien esillapito).

Yrityksille tarkedn tiedon suojaamisessa on huomioitava myos salassapitosopimusten merkitys.
Erityisesti avaintehtdvia hoitavien henkildiden kanssa kannattaa harkita vaitiolo- ja salassapi-
tositoumuksen tekemistd. Salassapitoon ja muuhun tietoturvallisuuteen liittyvat nakokohdat on
usein syyta ottaa esille myos tyontekijan tyosuhteen paattyessa. Salassapitosopimukset ovat yrityk-
sissa laajalti kaytossa, isoissa yrityksia pienia yleisemmin.*®

Siséisia vaarinkaytoksiéd voidaan ehkaisté sisaisen valvonnan ohella my6s henkilékunnan ohjeistuk-
silla sek& varhaisella puuttumisella epéiltyihin tapauksiin. Sisdisten vaarinkaytosten havaitseminen
yrityksessd on pitkélle riippuvainen yrityksen sisdisen valvonnan jérjestelyistd. Kaikki vaarinkay-
tOkset eivat usein tule ilmi, eiké lahesk&an kaikista ilmi tulleista vaarinkaytoksista tehdd ilmoitusta
poliisille.

Myos rekrytoinnilla ja henkilostopolitiikalla laajemminkin voidaan vaikuttaa merkittavésti yritysten
rikosturvallisuuteen. Onnistunut henkildstopolitiikka, kuten henkiléston sitouttaminen, yhteistyo ja
vaihtuvuuden valttdminen, luo hyvaa tydilmapiiria ja vahentda halukkuutta kayttaa tydnantajayritys-
ta hyvaksi rikollisia tarkoitusperia varten.

3 Toimitila- ja materiaaliturvallisuutta vaarantava rikollisuus

Toimipaikkoihin, tydskentelyyn sek& materiaaliin kohdistuva rikollisuus

Poliisin tietoon tulleet liiketiloihin kohdistuneet murtovarkaudet ja niiden yritykset ovat vahenty-
neet vuosituhannen vaihteen noin 10 000:sta vuoden 2009 noin 4 500:aan. Vuodesta 2007 murto-
varkauksien ja niiden yritysten méara sekd maksetut murto- ja varkausvakuutuskorvaukset ovat
pitk&hkon laskusuunnan jalkeen k&&ntyneet hieman nousuun.

17 Ks. kaupallinen palvelu yhteistyskumppanin luotettavuuden tarkistamiseksi esim. Kauppalehti ePortti.
https://eportti.kauppalehti.fi/1/etusivu/

18 Ks. Kansallisen ihmiskaupparaportoijan kertomus 2010. Ihmiskauppa ja siihen liittyvat ilmiét sekd ihmiskaupan uhri-
en oikeuksien toteutuminen Suomessa. Vahemmistdvaltuutettu, Helsinki 2010.
http://www.vahemmistovaltuutettu.fi/intermin/vvt/home.nsf/files/Ihmiskaupparaportti%202010_suomi_nettiversio/$file
/Thmiskaupparaportti%202010 suomi_nettiversio.pdf

9 Yritysten rikosturvallisuus 2008: Riskit ja niiden hallinta.
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Varkausrikosten maaréé kasvattavat etenkin Virosta, Liettuasta, Puolasta ja Romaniasta saapuvat
omaisuusrikolliset, jotka tekevat nopeasti paikasta toiseen liikkuen sarjamaisia omaisuusrikoksia.
Ulkomaalaisten osuus torkeista varkauksista epéillyista on viime vuosina noussut tuntuvasti: vuon-
na 2007 viranomaisten selvittamist torkeistd varkauksista 14 prosenttia todettiin ulkomaalaisten
rikollisten tekemiksi, kuluvan vuoden tammi-elokuussa jo 43 prosenttia. Rakennustyémaihin koh-
distuneiden omaisuusrikosten perusteella on vahvasti epéiltavissa, etta rikolliset hyodyntavat sisais-
té tietoa ja kykenevat siten l6ytaméén etsimansé kohteet hankalistakin paikoista.

Helsingin seudun kauppakamarin 2010 teettdman tutkimuksen®® mukaan yli neljasosa paakaupunki-
seudun yrityksista oli sitd mieltd, ettd yrityksen omaisuuteen kohdistunut rikollisuus oli lisd&ntynyt
viimeksi kuluneiden kahden vuoden aikana. Tyypillisimmaét rikokset olivat napistyksia ja varkauk-
sia sekad ilkivaltaa ja tuhoamista. Murtautumisrikoksia ja havikkia mainittiin harvemmin. Rikokset
kohdistuivat tyypillisesti vaihto-omaisuuteen, tyokoneisiin tai laitteisiin sek& tietokoneisiin.

Poliisille ilmoitettujen vahingontekotapausten maara on viime vuosina ollut 50 000:n tuntumassa ja
vuoden 2008 huippulukujen (l&hes 57 000) jalkeen laskussa. Liikekeskuksiin kohdistuneiden vahin-
gontekojen lukumé&éara on laskenut selvasti: vuosituhannen alun noin 4 000 tapauksesta noin 1 500:n
tasolle vuosina 2009-10. Liikekeskusten tehokas vartiointi selittdnee paljolti tatd kehitysta.

Kaupan alalla myymalavarkaudet ovat suuri ongelma. Myymaldissé on tarjolla runsaasti haluttua
omaisuutta. Rikoksia estévét tai valvovat mekanismit ovat etenkin pienissa kaupan alan yrityksissa
usein verraten heikkoja ja ne koetaan kalliiksi. My0s motivoituneita rikoksentekijoité on runsaasti.

Myymaléihin kohdistuneiden varkaus- ja napistysrikosten ja niiden yritysten osuus kaikista poliisin
tietoon tulleista varkausrikoksista ja niiden yrityksista (torkea varkaus, varkaus, népistys) on tasai-
sesti noussut 2000-luvun alun noin 20 prosentista vuosien 2006-2008 hieman yli 30 prosenttiin,
ollen vuonna 2009 jo 36 prosenttia. Samalla kaikkien varkausrikosten kokonaisméara on kuitenkin
laskenut vuosituhannen vaihteen noin 180 000:sta noin 150 000:een.

Erityisesti myymalévarkaudet ja népistykset ovat lisdadntyneet 2000-luvun puolivédlin noin 44 000
vuosittaisesta rikoksesta lahes 54 000:een vuonna 2009.% Poliisin tietoon tulleet rikokset ovat kui-
tenkin vain pieni osa myymaldihin kohdistuvista rikoksista. Merkittava osa myymalavarkauksista ja
napistyksista on nykyisin laajamittaista ja suunnitelmallista sarjarikollisuutta.

Etenkin n&pistysten lukumaara on kasvanut. Pohjoismaissa on liikkeelld aiempaa enemman ul-
komaisia, tilauksista erilaisia varkausrikoksia tekevia rikollisryhmid. Eniten népistyksia tekevét
kuitenkin syrjaytyneet suomalaisrikolliset. Kasvua lienee vahvistanut myos se, ettd yksittaisesta
napistysrikoksesta annettavaa rangaistusvaatimusta ei muuteta vankeudeksi eikd tapauksia aina pro-
sessiekonomisista syistd viedd oikeuteen. Kaupan alaan kohdistuvat maksuvalinerikokset ovat li-
sdantyneet tuntuvasti (ks. ldhemmin luku 5).

20 Taloustaantuman vaikutukset yritysten kilpailukykyyn vaikuttavaan rikollisuuteen 2010.

2! LLuku ei sisalla valttimatta kaikkia poliisin tietoon tulleita myymal6ihin kohdistuneita varkausrikoksia, koska teontar-
kenne ei vélttamatta tule kaikissa tapauksissa kirjatuksi. Teontarkenne on rikosilmoituksen kirjaukseen liitettdva esi-
merkiksi rikoksen tekotapaa tai muuta ominaisuutta kuvaava lisétieto, jonka perusteella tapaukset voidaan poimia tarvit-
taessa esiin.
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Anastettavaksi valitaan varsinkin suhteellisen kalliita, haluttuja ja pienikokoisia tuotteita, jotka on
helppo myyda edelleen. Tyypillisia napistyskohteita ovat myos elintarvikkeet, alkoholi, vaatteet ja
polttoaineet. Tuotteiden oikea sijoittelu myyméléassé vahentéa varkausriskia.

Pienmyymaldihin ja kioskeihin tehd&éan varkauksia usein ryhmassé, jonka yksi jasen toteuttaa anas-
tuksen samalla kun myyjan huomio kiinnitetdén toiseen yleensa ulkomaalaistaustaisen joukon jase-
neen. Poliisin tiedossa on myo6s useita suomalaisia, suunnitelmallisesti omaisuusrikoksia tekevia
ryhmig, jotka kykenevét hyotymaan pienistékin kohteista, kuten kioskeista. Nama ryhmat ovat val-
miita kovaan vékivaltaan ja hankkivat etukéteistietoa kohteistaan. Sekd suomalaiset ettd ulkomaa-
laiset ammattirikolliset osaavat myos ohittaa turvajarjestelyja uusilla teknisilld ratkaisuilla.

Rajat ylittavaa sarjamaista omaisuusrikollisuutta, erityisesti térkedd murto- ja varkausrikollisuutta
Suomessa ja muissa pohjoismaissa harjoittavat ulkomaalaiset ovat lahinnd Viron, Liettuan, Puolan,
Romanian, Bulgarian tai Vendjan kansalaisia. Schengen-alueen laajentuminen on vahvistanut mer-
kittavasti ulkomaalaisten omaisuusrikollisten toimintaedellytyksid Suomessa.

Suomessa kayvat ulkomaalaiset rikolliset ovat tehneet tilauksesta mm. arvoautojen varustuksiin ja
huoltolaitteisiin sekd tydmaavarastoissa sailytettaviin arvokkaisiin tyokaluihin ja -koneisiin kohdis-
tuvia varkaussarjoja. Sarjamaiset perdmoottori- ja venetarvikevarkaudet sekd asunto- ja lilkemurrot
mm. kodinkone- ja elektroniikkaliikkeisiin ovat néille rikollisryhmille tyypillisid. Ryhmi& johdetaan
rikollisten lahtémaista ja Suomeen l&hetetyilla ammattirikollisilla on ennalta maarétyt tehtévat. Eri-
tyisesti royhkeat "iske ja pakene" -tyyppiset rikokset ovat yleistyméassa. Rikolliset valmistelevat ja
valikoivat kohteensa tilausten mukaisesti. My0s tieto kiinnostaa néité rikollisia, joten maksutietojen
ja niitd sisaltavan vélineiston suojaamiseen on syyté kiinnittéa erityista huomiota.

Pankkeihin ja arvokuljetuksiin kohdistuneet erityisen vékivaltaiset omaisuusrikokset ovat yleisty-
neet Euroopassa viime vuosina. Rikosten taustalla on jarjestaytynytté ja kansainvélista tekijakuntaa.
My6s Suomessa on tehty ja suunniteltu arvokuljetuksiin kohdistuneita ry6stoja, joskin kaikki toteu-
tetut tapaukset on selvitetty ja suunnitteluvaiheessa olleet estetty. Yritysten on syyta ottaa tdma
huomioon rahahuoltoa suunnitellessaan ja henkilostda rekrytoidessaan. Pankkirydstdjen maaré on
Suomessa pysynyt alhaisena - toisin kuin esimerkiksi Ruotsissa ja Tanskassa.

Logistiikka-ala on erityisen altis kansainvaliselle jarjestaytyneelle rikollisuudelle sekd kohteena etté
valineend. Alaan kohdistuvat rikokset ovat usein hyvin suunniteltuja, valmisteltuja ja toteutettuja.
Kiinnijadmisriski niissé on pieni. Logistiikkatoimintoihin kohdistuu sek& pienid, monesti sarjamai-
sia anastuksia etta suuria, tavaraeriin, ajoneuvoon ja lastiin, kalustoon tai terminaaleihin kohdistuvia
varkausrikoksia sekd myos petoksia.

3.1 Toimenpiteet toimitila- ja materiaaliturvallisuuden lisdamiseksi

Rikostorjunnan tarpeet tulisi ottaa huomioon alakohtaisissa toimintatavoissa ja tarvittaessa tarkistaa
toimintatapoja saatavissa olevaa tietoa ja asiantuntemusta hyddyntéen. Rikoskustannusten merkitys
on syytd arvioida ja turvallisuusjohtamista vahvistaa. Erityistd huomiota on syyté kiinnittaa torkean
ammattimaisen, kansainvélisen ja jarjestaytyneen omaisuusrikollisuuden leviamis- ja toimintamah-
dollisuuksien vahentamiseen.

Henkiloturvallisuus tukee toimitila- ja materiaaliturvallisuutta. Henkiléston kulkuluvat soveltuvat
hyvin asiattoman liikkumisen estdmiseen ja havikin vahentdmiseen. Toimitilaturvallisuus vaikuttaa
olennaisesti myds muihin turvallisuuden osa-alueisiin, ja erityistd huomiota tulisi kiinnittd4 toimen-
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piteiden kokonaisuuden hallintaan. Tama edellyttdd suunnittelua ja toimenpiteiden vaikuttavuuden
arviointia. Omaisuuden suojaamisen ja tietoturvallisuuden toimintatavat tulisi sisallyttdd myos yh-
teistyésopimuksiin.

Tekniset turvajarjestelyt ovat etenkin suurissa yrityksissa tehokkaita ja edullisia. Keskimaarin vain
noin 0,2 prosenttia kiinteiston koko elinkaaren kustannuksista koituu turvatekniikasta ja kiinteisto-
automaatiojarjestelmista.?? Esimerkiksi rikosilmoitinjarjestelmé ehkaisee rikoksia, mutta jarjestel-
masté on hyotyd myos vahinkojen rajaamisessa. Olennaista on huolehtia siit4, ettd tekniset suojaus-
jarjestelmat ovat toiminnassa ja henkil6kunta tietdd, miten niitd kaytetddn. Rikosilmoitinjarjestel-
man lisaksi tulee huomioida rakenteellinen suojaus ja sahkoiset valvontajarjestelmat.”® Palonsyyn
tutkinnan toimivaltuussdannosten kattavuutta tulisi parantaa.

Kiinteistoprosessien kokonaisvaltaista hallintaa tukevan kiinteistdjen eri tietojarjestelmien integraa-
tio voi tuoda uutta tehoa my6s kohdevalvontaan. Kiinteistdjen turvallisuudessa lisshuomiota tulisi
kiinnittdd mm. valvontajarjestelmien testaukseen, kiinteistdjen ja tilojen eriyttdmiseen ja rajaami-
seen (esim. aidat) seka vierailuja koskevaan ohjeistukseen.

4 Tietoturvallisuutta vaarantava rikollisuus

Yrityksen ja asiakkaan tietoihin kohdistuva rikollisuus

Yritysten keskeisen tietopddoman kaappaamiseen tahtéddvien (havaittujen) hyokkaysten maara
on edelleen jatkanut kasvuaan. Suomessa luvut ovat yh& niin pieni, ettei johtop&atoksia trendista
voida perustellusti tehdd. Suomesta ei myoskaan ole olemassa luotettavaa tietoa siitd, johtuuko ha-
vaintojen lisé&dntyminen havainnointiedellytysten parantumisesta, ilmoituskynnyksen laskemisesta,
hyokkéysten yleistymisesta vai tilastointitavoista. Tietoturvallisuusyhteison tietojen sekéd ulkomai-
sen rikostiedustelutiedon perusteella trendi hyokkaysten maaran kasvusta on kuitenkin varsin selva.

Suurin osa havaituista tietokaappausyrityksistd on tehty tietoa kerddvan haittaohjelman avulla.
Haittaohjelmien toimittamisessa organisaation sisdverkkoon nousee esille kaksi tekotapaa:
sahkoposti sekda USB-muistivéline.

USB-muistia joudutaan kayttdmaan lahinné tunkeuduttaessa eristettyihin verkkoihin. Menetelma ei
ole erityisen katevd. Sen kayttdminen edellyttdd ihmisen fyysistd lasndoloa, mik4 kasvattaa seka
tiedonkaappauksen toteutuskustannuksia ettd kiinnijaannin riskid. Sédhkopostitse lahetettdva haitta-
ohjelma on aina tekijélle joustavampi. My0s kiinnijaamisriski ja kustannukset ovat silloin olennai-
sesti pienempia.

Séhkdopostitse lahetetyt tietoa kaappaavat haittaohjelmat kohdistetaan tarkasti valitulle joukolle vas-
taanottajia, jotta yrityksen roskapostisuodatus ei pystyisi tunnistamaan niitd. Viestin lahettgjaksi
vadrennetddn joku vastaanottajan yhteistyokumppani — kuten keskeisen asiakkaan yhteyshenkild,
jotta vastaanottajan epailyt eivat herdisi. Havaituissa tapauksissa tekstisiséltd on vaikuttanut jarke-
valtd ja viitannut johonkin ajankohtaiseen tapahtumaan niin, ettd vastaanottajalla ei ole ollut mitdan

?2 Turvallisuus-lehti 1/2006, s. 15.
28 Yritysten rikosturvallisuus 2008: Riskit ja niiden hallinta.



Keskusrikospoliisi 12 (29)

perustetta epdilld viestin aitoutta. Viestin mukana on ollut liite, jonka avaaminen on perusteltu vies-
tin tekstissa. Téllaisen liitteen voidaan vaittaa sisaltavéan tarkeitd muutoksia sopimukseen, korjauk-
sia edellisen tapaamisen poytakirjaan tai jotain tietoa, jota vastaanottaja tydsséan tarvitsee.

Jos vastaanottaja klikkaa liitteen haavoittuvassa ymparistossa auki, liitteeksi naamioitu haittaoh-
jelma kayttad hyvakseen liitteen lukemiseen k&ytetyn ohjelman ohjelmistohaavoittuvuutta ja asen-
taa vastaanottajan koneelle tietoa kerdavan haittaohjelman. Jotta kaytt4ja ei huomaisi asennusta,
haittaohjelma nayttaa kayttajalle myos toimistodokumentin. Hyokkaja on ennen viestin Idhettamis-
t4 erikseen tarkastanut, ettei mik&an markkinoilla oleva haittaohjelmatutka tunnista uutta haittaoh-
jelmavarianttia. Niinp& haittaohjelma pé&ésee vapaasti toimimaan siind Windows-ympaérist0ssa, jossa
kayttaja lukee postinsa.

Haittaohjelmalla on péésy kaikkeen siihen tietoon mité kayttdja voi omilla oikeuksillaan koneellaan
késitella. Siten haittaohjelma voi tallettaa néppéinpainalluksia, ottaa kaappauksia kayttdjan ruu-
tundkymistd sekd keratd talteen kaikki kayttajan toimistodokumentit kaikilta niilta levyilta, jonne
kayttaja paédsee ilman eri tunnistautumista. Mit& laajemmin haavoittuvalta tydasemalta paésee kéyt-
tajan oikeuksin yrityksen keskeiseen tietoon késiksi, sitéd laajemmin hydkkayksen tekijakin saa tie-
toa haltuunsa.

Keratty tieto kuljetetaan verkosta ulos yleensé sisdverkosta kasin avatulla WWW-yhteydella. Tal-
16in yrityksen palomuuri ei tyypillisesti milladn tavoin esté tiedon kuljettamista ulos.

Séhkdopostissa sindnsa ei ole mitééan sellaista suunnitteluvirhettd, joka tekisi siita erityisen houkutte-
levan valineen tiedonkaappauksiin. Sdhkopostia kaytetadn, koska jokainen yritys ottaa postia vas-
taan, mutta vain harva yritys on erotellut sahképostin késittely-ympariston muun tietopddoman ké-
sittelysta.

Séhkdpostitse toteutetun tiedonkaappauksen onnistumisen kannalta on taysin valttdmatonts, etté
jossakin kohdeorganisaation toimistodokumenttien lukuohjelmassa on ohjelmistohaavoittuvuus.
Tietojenkasittely-ympériston on myos oltava sellainen, ettd kayttdjat pééasevat helposti kaikkeen
tietoon kasiksi.

Erityisesti on syytd korostaa, ettd vastaanottaja, joka avaa téllaisen liitteen, ei syyllisty laiminlyon-
tiin saati toimi harkitsemattomasti, sill4 kaappausaineistot laaditaan hyvin huolellisesti. Puutteet
ovat nykyisessa tietoturvamallissa, joka ei juuri suojaa henkilostod kohdistetuilta tietokaappauksilta.

4.1 Huomioitavaa tietoturvallisuuden kehittamisessa

Kohdistettujen hyokkaysten toteuttaminen on taloudellisesti kannattavaa, koska kiinnijadédmisriski ja
toteutuskustannukset ovat pienet. Perussyy on nykyinen tietoturvamalli, joka mahdollistaa l&hinna
vain tokerdsti ja huomiota herattavasti toteutettujen mutta jokseenkin harmittomien hyokkaysten
havaitsemisen ja torjumisen.

Organisaatio ei voi suojautua menestyksellisesti tietokaappauksilta, ellei yritys ymmaérra sekd omaa
tietopddomaansa etté siihen kohdistuvan uhan konkreettisia ilmenemismuotoja.

Talla hetkella tietorikokset tekee erityisen helpoksi puutteellinen tietojenkasittely-ympariston
hallinta. Toimisto-ohjelmista (Acrobat Reader, MS Office), WWW-selaimista tai niiden apuohjel-
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mista Kirjastoineen l6ytyy monissa yrityksissa tunnetusti haavoittuvia versioita, joiden kautta voi
paasté erittdin helposti yrityksen toimistoverkkoon. Jos yritys suojaa nykyisen tietoturvamallin mu-
kaisesti tietonsa vain ulkomaailmalta, sisdverkkoon péassyt tyokalu pystyy varsin vapaasti keraa-
maan kaiken haluamansa tiedon.

Oman tietopadomansa yritys voi luonnollisesti tuntea vain itse. Sen sijaan yleisten hyokkaysvekto-
reiden tunnistamiseksi on saatavilla paljon tietoturvateollisuuden, muun tietoturvayhteison seka
mya0s viranomaisen tuottamaa tietoa. Ohjelmistohaavoittuvuuksien tunnistamisessa ja korjaustiedon
julkistamisessa erinomaista tyota tekee Viestintaviraston tietoturvayksikké CERT-FI?*, jonka haa-
voittuvuusinformaatio voi auttaa yrityksia suuresti oman ymparistdn suojaamisessa.?> Tietojen suo-
jaamistarpeen madrittelemiseksi voidaan hyodyntéa tietojen luokittelua ja elinkaaren hallintaa.

Jos yrityksen tietojenkésittely-ymparistd on ulkoistettu, oman ympériston ajantasaisuutta voidaan
hallita erilaisin siviilioikeudellisin sopimuksin.

5 Tuotantoa ja toimintaa vaarantavat erityiset rikollisuuden alat

Tuotantoon ja toimintaan, kuten logistiikkaan, maksuliikenteeseen, taloushallintoon, ali-
hankinta- ja sopimusjarjestelyihin seka tydvoiman vuokraamiseen liittyva rikollisuus,
terrorismi ja aktivistitoimintaan liittyva rikollisuus

5.1 Talousrikollisuus, harmaa talous ja korruptio

Europolin jarjestaytyneen rikollisuuden uhka-arvio (OCTA) on korostanut, ettd rikolliset etenevét
laillista liiketoimintaa hyodyntamalla ja erityisesti talous- ja petosrikollisuutta harjoittamalla osaksi
yhteiskunnan laillisia rakenteita ja toimintoja. Liiketoimintasektoreita tai niiden osia voi péatya ri-
kollisten maardysvaltaan esimerkiksi laittoman kilpailuedun ansiosta. Suomen kannalta erityisesti
venélaisyritysten hallitseman ulkomaankaupan ja kauttakulkuliikenteen yhteydessa liiketoiminnan
muodossa toteutettava talousrikollisuus on merkittava uhka.?®

Jarjestaytynyt rikollisuus hyodyntéda laillista liiketoimintaa rikollisen toimintansa tukemisessa ja
toteuttamisessa esimerkiksi rahan katkennadssé ja pesussa. Poliisin tietojen mukaan rikollisia on ha-
vaittu toimivan esimerkiksi rakennus-, kuljetus-, siivous- ja ravintola-alan yrityksissa tai alihankki-
joissa. Useilla suomalaisilla rikollisrynmilla on tiiviit yhteistydsuhteet esimerkiksi Viron jarjestay-
tyneeseen rikollisuuteen, jonka edustajat pystyvat toimittamaan mm. pimeaa virolaista ammattity6-
voimaa ryhmien jasenten ja yhteistyokumppanien harmaan talouden tarpeisiin.

24 \jestintavirasto. Tietoturvakatsaukset, CERT-FI. http://www.cert.fi/katsaukset/2010.html

2 Ks. mybs valtiovarainministerion julkishallinnon tietoturvallisuuden ohjaukseen tarkoitettu VAHTI-sivusto.
http://www.vm.fi/vm/fi/04 julkaisut ja_asiakirjat/01 julkaisut/05 valtionhallinnon tietoturvallisuus/20091117Kohdis/
name.jsp

% Ks. esim. Europol OCTA 2008.

http://www.europol.europa.eu/publications/European _Organised Crime Threat Assessment (OCTA)/OCTA2008.pdf
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Eduskunnan tarkastusvaliokunnan teettdman harmaan talouden selvityksen?’ yhteydessa tehdyssa
kyselyssé selvitettiin yritysten kasityksia alansa harmaasta taloudesta. Selvityksen mukaan talonra-
kennus-, majoitus- ja ravitsemisalan sek& kuljetusalan yrityksista lahes puolet arvioi harmaan talou-
den lisddntyneen alallaan ainakin jonkin verran viimeksi kuluneiden viiden vuoden aikana. Har-
maan talouden kilpailua vaaristavaa vaikutusta piti merkittdvana tai erittdin merkittdvana 31
prosenttia kuljetusyrityksistd, 37 prosenttia rakennusalan yrityksistd ja 53 prosenttia majoitus- ja
ravitsemisalan yrityksistd. Vahintdan kohtalaisena kilpailua véaristavaa vaikutusta piti l&hes 70 pro-
senttia rakennus- ja kuljetusyrityksisté ja 90 prosenttia majoitus- ja ravitsemisalan yrityksista. Myos
yhteiskunta menett&dd huomattavia mééria verotuloja harmaan talouden seurauksena.

Helsingin seudun kauppakamarin 2010 teettaman tutkimuksen®® mukaan lahes puolet paakaupunki-
seudun yrityksistd arvioi, ettd yrityksen maineeseen, toimintaan ja kilpailukykyyn kohdistuvat ri-
kokset ovat lisdantyneet kahden viimeksi kuluneen vuoden aikana. Téhan rikosryhmaan luettiin
mm. yrityksen maineen vahingoittaminen ja yrityksen toiminnan hairitseminen seka petosrikolli-
suus ja harmaan talouden aiheuttama kilpailun véaristyminen. Kaksi kolmesta yrityksesta (kiinteis-
t0- ja rakennusalalla 94 %) arvioli, ettd taloustaantuma on lisénnyt yrityksiin kohdistuvien ja niiden
kilpailukykyyn vaikuttavien rikosten maarad. Joka kymmenes yritys arvioi taantuman aiheuttaneen
my06s uusia vaarinkdytosmuotoja, kuten kuitti- ja asiakirjavadrennoksia seka toimintaa vaaran yri-
tyksen nimissé. Erityisen huolestuttavaa on kilpailijoiden vilpillisen toiminnan (pimeén tyévoiman
kaytto, velvoitteiden laiminlydminen, tukien vaarinkayttd) suureksi arvioitu maara.

Laajeneva osa talousrikollisuudesta ja erityisesti harmaasta taloudesta esimerkiksi rakennusalalla on
ammattimaisen tai jarjestaytyneen rikollisuuden kasissa. Erityisesti tima nakyy laajamittaisena ali-
urakointitoimintana, johon liittyy tulojen salausta, pimeén ulkomaisen tydvoiman kéyttoa ja pimei-
den palkkojen maksua, eldke- ja sosiaaliturvamaksujen maksamatta jattamista, kuittikauppaa ja tila-
uspetoksia. Poliisiasiain tietojarjestelman mukaan vuonna 2009 talousrikoskytkentdja oli noin 44
prosentissa jarjestaytynytta rikollisuutta koskevista tutkittavina olleista rikosjutuista. Vuosina 2007
ja 2008 kytkentdja oli vain noin neljanneksessé rikosjutuista.

Viimeaikaisten selvitysten pohjalta on arvioitu®, ettd rakennusalan ulkomaalaisista tyontekijoista
yli kaksi kolmasosaa tydskentelee Suomessa siten, ettd heille maksetut palkat jaavat laillisesti tai
laittomasti Suomen verotuksen ulottumattomiin.

Kuljetusalan yritykset arvioivat 2009 tehdyssa kyselyssa® harmaan talouden tarkeimmiksi
ilmenemismuodoiksi alallaan pimean tydvoiman kayton ja ulkomaisten liikennoitsijoiden lait-
toman toiminnan Suomen markkinoilla. My6s pimeiden kuljetuspalvelujen myynti yksityisajo-
neuvoilla, konkurssikeinottelu, kertakayttoyritysten hyodyntaminen ja luvanvaraisen tavaraliiken-
teen palvelujen myyminen Kirjanpidon ohi todettiin yleisiksi harmaan talouden ilmenemismuodoik-
si. Viranomaistoimien yhteydessé on havaittu, ettd Suomen kautta tapahtuvaan itavientiin liittyvat
vaarinkaytokset ovat hyvin organisoituja ja johdettuja. My6s Europolin laatimassa EU-maiden yh-
teisessé jarjestaytyneen rikollisuuden uhka-arviossa (OCTA) on Kiinnitetty erityistd huomiota kulje-

2" Hirvonen Markku, Lith Pekka, Walden Risto: Suomen kansainvalistyva harmaa talous. Eduskunnan tarkastusvalio-
kunnan tilaaman harmaata taloutta késittelevan tutkimuksen loppuraportti. Toim. Harmaa Hirvi Oy. Kesakuu 2010.
Eduskunnan tarkastusvaliokunnan julkaisu 1/2010.
http://web.eduskunta.fi/dman/Document.phx?documentld=mw16710124737147&cmd=download

%8 Taloustaantuman vaikutukset yritysten kilpailukykyyn vaikuttavaan rikollisuuteen 2010.

2 Hirvonen Markku, Lith Pekka, Walden Risto: Suomen kansainvalistyva harmaa talous, 96.

%0 Sama, 112.
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tussektoriin seka tilanteisiin, joissa jarjestaytyneen rikollisuuden valta-asema paasee vahvistu-
maan kokonaisilla elinkeinoelaman aloilla.

Suomen kautta VVendjdlle vietdvaan tavaravirtaan kohdistuvissa vaarinkaytoksissa voidaan hyodyn-
t44 EU-sisdkaupan valvontajarjestelman heikkouksia, suurien liikenne- ja tavaramaarien valvonnan
mahdottomuutta sekd Vengjan tullimenettelyn ja valvonnan aukkoja. Vuoden 2008 tasolla varovai-
sesti arvioiden Venajan kokonaistuonnista vahintaan 20 prosenttia lienee harmaatuontia®!. Vaarin-
kaytoksilla on monia haittavaikutuksia Suomen elinkeinoelaman toimintaperiaatteiden ja valtionta-
louden kannalta.*

Pimea tyonteko on Suomessa etenkin ulkomaille rekisterdityjen yritysten toimintaan liittyva on-
gelma. Harmaata taloutta syntyy erityisesti silloin, kun ulkomaalainen tyontekija tyoskentelee Suo-
messa ulkomaisen tyonantajan palveluksessa. Ongelmia syntyy verotussdédnndsten tulkinnasta,
puutteellisesta valvonnasta seka ulkomaisen yrityksen velvoitteiden toteuttamisen ja veronperinnan
ongelmista. Verovalvonnan kannalta tydvoiman vuokraus on mm. ilmoitusvelvoitteiden ansiosta
ainakin teoriassa hieman paremmin valvottavissa kuin aliurakointityé. Ty6voiman vuokrauksen
suosion viimeaikainen lasku johtunee ennen kaikkea siité, etté aliurakointiin ei liity vastaavanlaisia
tydn suorittajan ja teettajan ilmoitusvelvollisuuksia kuin vuokratydhon.®

L&hetettyjen tyontekijoiden tydsuhteen ehdot ovat usein puutteellisia palkkauksen, tyoterveyshuol-
lon ja sosiaalivakuuttamisen osalta ja tapauksiin epailldan liittyvdn myos kiskonnantapaista tyosyr-
jintd4. Pimed& tyovoimaa tulee jonkin verran myds EU:n ulkopuolisista maista, toistaiseksi vielé&
eniten lahialueilta, mutta my6s Kaukoidasté.

Pimeén tydvoiman hankinta ja kaytto liittyvét vahvasti jarjestaytyneeseen ja ammattimaiseen rikol-
lisuuteen. Esimerkiksi rakennusalan aliurakoinnit ja siivousala ovat rikollisryhmien kiinnostuksen
kohteina. Perinteisen jarjestaytyneen rikollisuuden toimintaan kytkeytyy harmaata taloutta ja talous-
rikoksia, joiden toteuttamisesta vastaavat erikoistuneet jarjestaytyneet rikollismuodostelmat.

Pimeédn tyovoiman k&yttdminen aiheuttaa verotulojen menetysten liséksi vahinkoa yrityksille ja
markkinoille. Epdasianmukaiset tyon tuotantorakenteet, yritysten velvoitteiden laiminlyénnit seka
normien ja sdadosten noudattamisesta tinkiminen vaikeuttavat alalla toimivien muiden yritysten
mahdollisuuksia toimia rehellisesti ja vaaristavat siten kilpailua. Pimeén tyovoiman kaytto vaikuttaa
maksettaviin palkkoihin ja houkuttelee myos rehellisia yrittdjia toimimaan harmaalla alueella.

Pimeén tyovoiman kayttod aiheuttaa menetyksia myos vakuutusyhtidille, kun lakiséateiset vakuutuk-
set laiminlyddaan jarjestelmallisesti tai maksujen perusteina olevat tiedot ovat perattomié. Vaarin-
kéaytoksilla on vaikutusta eldkevarojen riittavyyteen, lisdksi yhteiskunta joutuu rahoittamaan enem-
mén sosiaaliturvaa. Tyoeldkevakuutuspetos-rikosnimiketta ei valttdmatta tunneta eikd tunnisteta
riittdvasti harmaaseen talouteen liittyvissé rikostutkimuksissa.

Ennakkoperintarekisterdinti toimii verohallinnon vélineend ulkomaisen yritystoiminnan valvonnas-
sa, mutta rekisteriin merkittyjen yritysten tyonantajavastuun puuttuminen heikentda valineen tehoa.
Myb6s suomalaiset liiketoimintakieltoon joutuneet yrittdjat voivat jatkaa eparehellistd yritystoimin-
taa ulkomaille rekisteroidyilla yrityksilla. Suomessa aliurakointiin kaytettavid ulkomaisia yrityksia

*! Hirvonen Markku, Lith Pekka, Walden Risto: Suomen kansainvélistyvé harmaa talous, 175-176, 180.
32

Sama, 162.
% Sama, 98.
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kierrattamalla valtetaan kiintedn toimipaikan syntyminen ja hankitaan yritykselle puhtaat
paperit tilaajan selvitysvelvollisuudesta ja vastuusta ulkopuolista tyévoimaa kaytettaessa an-
netun lain (1233/2006, ns. tilaajavastuulain) vaatimia tarkistuksia varten. Vuonna 2008 ennak-
koperintarekisteriin merkittyjen virolaisyritysten melko suuri vaihtuvuus viitannee tahan.*

Yritystoiminnan kasvaviin uhkiin kuuluu myo6s sisapiiririkollisuus. Sisapiiririkollisuuden arvioi-
daan muuttuneen yh& kansainvalisemmaksi ja rikollisten keinojen entistd monimutkaisemmiksi.
Kiellettyja kauppoja tekevat yha useammin sijoitustoiminnan ammattilaiset porssiyhtididen ulko-
puolella.

Vuonna 2009 Keskusrikospoliisin rahanpesun selvittelykeskus otti vastaan 27 836 ilmoitusta epéi-
Iyttavistd liiketoimista. Niistd 55 koski terrorismin rahoitusta. Vuonna 2010 kes&dkuun loppuun
mennessa ilmoituksia epdilyttavista liiketoimista oli kertynyt kaikkiaan 12 381 joista 6 koski terro-
rismin rahoitusta. Kaytannossa lahes kaikki terrorismin rahoitusta koskevat ilmoitukset epailyttavis-
ta liitketoimista liittyivat ns. pakotelistoilla oleviin maihin tai luonnollisiin ja oikeushenkildihin.
Rahanpesulain saannodkset asiakkaiden tuntemisesta ja asiakassuhteen jatkuvasta seurannasta edel-
Iyttavat ilmoitusvelvolliselta riittavia toimintamalleja ja menetelmid havaitakseen toimintaansa ja
asiakkaisiinsa liittyvat rahanpesun ja terrorismin rahoituksen riskit. Keskeisimmaét sé&ddokset ja oh-
jeet ovat saatavissa rahanpesun selvittelykeskuksen Internet-sivuilta http://www.rahanpesu.fi/.*

Poliisin tietoon tulee Suomessa edelleen hyvin véhan rikoksia, joihin liittyy korruptiota. Myos yri-
tyssalaisuusrikokset voidaan katsoa korruptiiviseksi toiminnaksi, kun niihin liittyy yksityisen edun
tavoittelua. Yrityssalaisuusrikokset ovat yleistyneet 2000-luvulla tasaisesti. Poliisin tietoon tulleet
luottamusaseman vaarinkayttamisepéailyt ovat poliisiasiantietojarjestelman mukaan yleistyneet mer-
kittavésti.%Niiden madré pysyi melko vakaana vuoteen 2006, mutta on sen jalkeen lahes kaksinker-
taistunut.

5.2 Petosrikollisuus

Yrityksiin kohdistuva petosrikollisuus on monimuotoinen ja nopeasti kehittyva ilmi6, josta on saa-
tavissa vain vahan eriteltya tilannetietoa. Petollista laskutusta, rahankerdysté ja markkinointia koh-
distuu yrityksiin varsin usein.

Yrityksiin kohdistuvan petosrikollisuuden eréds alalaji on ns. klassinen rahoitusyhtiépetos, joita
esiintyy jatkuvasti, koska ne ovat tuottoisia ja yksinkertaisia toteuttaa. Kyse on yritysten valisesta
petostoiminnasta liikesuhteessa. Peruskuvio on yksinkertainen: yhtio A myy tavaraa yhtille B ja
kauppaan hankitaan rahoitusyhtion leasingrahoitus. Rahat siirtyvét kaupan jalkeen rahoitusyhtiolta
myyjayhtid A:lle, mutta “ostajayhtid” B ei hoida leasingsopimukseen kuuluvia kuukausilyhennyk-
sid rahoittajalle. Uhrina on rahoitusyhtid, kun seka yhtio A ettd B kuuluvat samalle taholle.

* Hirvonen Markku, Lith Pekka, Walden Risto: Suomen kansainvalistyva harmaa talous, 107.

% Rahanpesun selvittelykeskuksen vuosikertomus 2009.
http://www.rahanpesu.fi/poliisi/krp/home.nsf/files/RAP_Vuosikertomus%202009/$file/RAP_Vuosikertomus%202009.
pdf; Rahanpesun selvittelykeskuksen puolivuotiskatsaus 2010.
http://www.rahanpesu.fi/poliisi/krp/home.nsf/filessRAP_2010 puolivuotiskatsaus/$file/RAP_2010 puolivuotiskatsaus.
pdf

% Juslén Jenni, Muttilainen Vesa: Korruption ydinalueet 2000-luvun Suomessa. Poliisiammattikorkeakoulu, 2009.
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Monimutkaisempi versio rahoitusyhtiépetoskuviosta syntyy, kun ostajayhtio B ei ole samaa tahoa
myyjayhtio A:n kanssa. Talloin ostajayhtion B edustajaa erehdytetéan allekirjoittamaan leasingso-
pimus, joka sisaltdd maininnan, ettd ostaja on hyvéaksynyt ja ottanut kaupankohteen vastaan. Ostajaa
on voitu erehdyttdd lupaamalla, ettd kaupankohde toimitetaan ostajayhtidlle heti allekirjoituksen
jalkeen, kunhan sopimusasiakirja on ensin toimitettu rahoitusyhtion tarkastettavaksi. Todellisuudes-
sa yhti0 A laskuttaa kauppasumman vélittdmasti rahoitusyhtiolté eik& toimita kaupankohdetta osta-
jayhtio B:lle. Uhreina ovat talla kertaa sek& rahoitusyhtit etté ostajayhtit B.

Petoskuvio muuttuu yhad monimutkaisemmaksi, jos myyjayhtio A sekd rahoitusyhtié ovat sopineet
keskendan, ettd myyjayhtio A perii rahoitusyhtion puolesta leasingvuokramaksun ostajayhtié B:lta
tarkoituksin, ettd A tilittd4 sen rahoitusyhtidlle. Tdma menettely soveltuu tilanteisiin, joissa myyja-
yhti6 myy laitteiden liséksi myos tulevaisuuteen kohdistuvaa huolto- ja yllapitopalvelua, jolloin
rahoitusyhti6 rahoittaa vain laitteiden osuuden. Tilitysmenettelyn jarkevyys on siin, etté asiakasyh-
ti0 B selvidd yhdelld maksusuorituksella yhteen paikkaan. Rikolliseksi toiminta muuttuu, jos myy-
jayhtio A ei toimita ostajayhtié B:lle mitédan, mutta silti laskuttaa kauppasumman rahoitusyhtioIta.
Rahoitusyhtio ei havaitse mitd&n outoa, koska myyjayhtio A suorittaa joka kuukausi leasingmaksua
vastaavan maaran B:n puolesta ja B:n tietdmattd rahoitusyhtitlle. A kykenee rahoittamaan toimit-
tamattomien kauppojen kuukausittaiset leasingvuokramaksut uusista leasingsopimuksista saaduilla
rahoitusyhtion maksuilla. Toisin sanoen myyjayhtié on rakentanut ns. pyramidin, joka toimii kun-
nes rahoitusyhtidlle menee tieto toimittamattomista kaupankohteista. Ostajayhtit B ei ole valttamat-
ta karsinyt taloudellisesti mitaan, jos ei ole ehtinyt maksaa toteutumattomasta kauppatapahtumasta
kenellek&éan. Taman takia ns. rahoitusyhtiopyramidi voi toimia pitkddn ja vahingot saattavat nousta
miljooniin euroihin. Talla toimintaperiaatteella rakennettuja pyramideja on toteutettu aivan viime
aikoina.

Maksukorttirikollisuus on monimuotoinen, kasvava ja yleensa rajat ylittdva rikollisuuden ala. Al-
haisen Kiinnijd&misriskin ja onnistuttaessa huomattavien hyotymismahdollisuuksien vuoksi maksu-
korttirikolliset kuuluvat lahes poikkeuksetta organisoituihin rikollisryhmiin.

Maksukorttirikolliset kayttavat hyvéakseen kansallisen viranomaistoiminnan hitautta ja lainséadanto-
jen eroja: maksukorttidata kiertdd maapallon muutamassa sekunnissa, mutta jalkikateen ilmitulleen
maksukorttirikoksen kansallisessa tutkinnassa tarvittavia tietoja suojaa usein pankkisalaisuus, ja
niiden saaminen toisesta maasta edellyttadd usein vahintaankin oikeusapupyyntdd. Maksukorttitieto-
jen anastamisesta koituvat tappiot kertyvat ajan myota, kun tietoja myydaan ja hyddynnetéan rikol-
lisesti. Koska kopioituja maksukortteja k&ytetdan todennékdisesti vaarin myohemmin, vahingonvaa-
ra kasvaa. Etenkin yritysten maksukorttien vaarinkaytosta voi aiheutua huomattavan suuria
tappioita, koska naiden korttien luottorajat ovat korkeat.

Viime vuonna (2009) ulkomaiset rikollisjoukot aiheuttivat merkittédvan tilastopiikin maksuvélinepe-
tosten méaradn. Vuonna 2010 on vastaavia maksukorttien kopiointiin keskittyvia rikollisryhmia
tavattu Suomessa toistaiseksi vain kaksi, jotka saatiin kiinni ennen vahingon syntymisté.

Maksukorttirikollisuus muuttaa muotoaan uusien tietoturvallisuusstandardien kayttdonoton myota.
Samalla kun maksukorttitietojen kopioinnin eli skimmauksen tappiot ovat laantumassa, etamyynti-
petokset lisdantyvat kaiken aikaa, mikd on nahtdvissa erityisesti padkaupunkiseudulla. Maksuva-
linepetostappiot ovat kasvamassa erityisesti kaupan sektorilla.

Etdmyyntipetosten kasvun merkityst& vahvistavat niiden maailmanlaajuiset toteuttamistavat. Netti-
kaupat ulkoistavat maksuliikennepalvelunsa usein toiseen maahan, ja pankkisalaisuuden piirissa
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olevien transaktiotietojen saaminen edellyttdd aikaa vievaa oikeusapupyynt6d. Ostokset pilkotaan
niin pieniksi, etteivat ne tayta viranomaisten priorisointikriteerejé.

Koska maksukorttien tekniset ominaisuudet (EMV-standardi) vaikeuttavat rikollisten kateisnostoja
Euroopassa, rikolliset nostavat kateista kopioiduilla korteilla esimerkiksi USA:ssa tai Latinalaisessa
Amerikassa.

Vakuutusyhtioihin kohdistuvat petosrikokset aiheuttavat joka vuosi 100-200 miljoonan euron mene-
tykset yhtidille ja nostavat asiakkaiden kustannuksia. Vakuusyhtiot torjuvat néit4 rikoksia tehok-
kaasti ja rajoittavat vakuutuksenottajille aiheutuvaa vahinkoa. Yleisin vakuutuspetoksen tekotapa on
vahingon maaréan ja laadun liioittelu. Petosrikoksia kohdistuu yhtd hyvin henkil6- kuin yritysva-
kuuttamiseenkin. Petokset ja vakuutustuotteet antavat rikollisille mahdollisuuksia nopeaan ja suu-
reen rikoshyo6tyyn, ja siksi ne kiinnostavat erityisesti my6s ammattimaista ja jarjestaytynytta rikolli-
suutta. Petos- ja talousrikollisuus on usein ammattimaista, ja samat tahot huijaavat sekd pankkeja,
vakuutuslaitoksia ettd rahoitusyhtioitd. Harmaan talouden harjoittajat ovat merkittava riski luo-
tonannon ja rahoituksen kannalta.

Finanssialan rikosilmoitusaktiivisuus on alhainen muun muassa siksi, etté rikosprosessi etenee liian
hitaasti. Ottaen huomioon vakuutusyhtidille tehtyjen vahinkoilmoitusten ja niista tarkempaan tut-
kintaan siirrettyjen epaselvien (noin 3 000 tapausta) vahinkojen maarét, poliisille tehtyjen rikosil-
moitusten maarat ovat hyvin alhaiset. VVuosittain poliisilla on ollut tutkittavana alle 200 vakuutus-
alan tekemaa rikosilmoitusta.®’

Kauppaan kohdistuvien petosten ja maksuvalinepetosten maéré on tuntuvasti kasvamassa. Kaup-
paan ja muihin palvelualoihin kohdistuvassa petosrikollisuudessa ammattimaisesti toimivien teki-
joiden ja jarjestaytyneen rikollisuuden merkitys on huomattava. Namé tahot kayttavét petosrikok-
sissa hyvakseen myos yritystoimintaa ja bulvaaneja. Etenkin maksukortteja, tietoverkkoja ja pre-
paid-liittymi& hyodynnetdén entistd useammin petollisia ostoksia tehtéessd. Oikeilla korteilla var-
mentamatonta maksamista hyodyntéen tehtévét petokset ovat varsin yleisia. Petosrikollisuutta esiin-
tyy erityisesti myos voimakkaasti kasvavassa nettikaupassa.

Viime aikoina on havaittu, ettd rikolliset ovat kdyttdneet suomalaisten yritysten nimia hyvaksi yri-
tysten tietdaméttd. Identiteettivarkaus tassé yhteydessa tarkoittaa sitd, ettd laillisen yrityksen tietoja
(kuten nimi, osoite, LY-tunnus, suomalainen henkilétunnus tms.) hyddynnetaan yrityksen tietdmatta
rikolliseen toimintaan (yleensd kuljetustoimintaan). Yrityksen tietojen kdyttdminen mahdollistaa
sen, etté rikollinen taho voi talloin toimia taysin anonyymisti. Lisaksi ndin toimimalla laiton kulje-
tus saadaan nayttdmaan lailliselta. ldentiteettivarkauksia voidaan estaa tehostamalla yrityksissé asi-
akkaan puolesta toimivien tahojen tunnistamista. My6s asiakkaan normaalin liiketoiminnan tunte-
minen tukee identiteettivarkauksien havaitsemista. Identiteettivarkauksissa esimerkiksi kuljetuksen
méaéaranpaa usein poikkeaa kyseisen yrityksen kuljetusten tavanomaisista maaranpéista.

Kasvavana ongelmana voidaan pitdd Internetin valitykselld tapahtuvia verkkopankkijarjestelmiin
kohdistuvia huijauksia. Rikoksia voidaan toteuttaa kayttdmalla hyddyksi Internetin kautta levitetta-
via haittaohjelmia, joilla saastutetaan pankkien asiakkaiden tietokoneita. Haittaohjelman avulla siir-
retadn asiakkaiden tileilta rahaa muille pankkitileille sekd Suomessa ettd ulkomailla. Rikosten teos-

%7 Lohiniva Anja, Muttilainen Vesa: Vakuutusala petosten kohteena, Poliisiammattikorkeakoulun raportteja julkaisusar-
ja, 2009.
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sa kaytetadn vélikasind henkiloitd, jotka on vérvétty vastaanottamaan oikeudettomasti siirretyt rahat
ja toimittamaan ne rikoksen pééatekijoille. Naitd ns. muuleja houkutellaan suorien kontaktien lisaksi
mm. massasédhkopostiviesteilld tai erdiden wwwe-sivustojen kautta. Toiminnassa on jarjestaytynei-
syyden piirteitd.

Vaikka vaarennetyn rahan levitys lisdantyi Suomessa euroon siirtymisen myotéd, Suomessa on tois-
taiseksi tavattu varsin vahan véarennettyja euroseteleitd. Suomi sijaitsee melko kaukana vaaran ra-
han valmistusmaista eik& Suomella ole ollut yhteisté rajaa toisen yhteisvaluuttaa kayttavan maan
kanssa. Viron liittyminen euroalueeseen saattaa muuttaa tilannetta nykyisesta.

5.3. Yritystoiminnan laiton hairinta ja aariliikkeiden rikollisuus

Kauppaan ja tiettyihin tuotannonaloihin kohdistuu &é&ri- ja yhdenasianliikkeiden toimintaa, joka
pyrkiessddn vaikuttamaan kuluttajien kayttaytymiseen voi kayttdd myos laittomia keinoja. Tallaisis-
sa tapauksissa liiketilat, tuotteet sek& yritysten henkilosto ja heiddn omaisuutensa voivat joutua lait-
tomien mielenilmausten tai vahingontekorikosten kohteeksi. Esimerkiksi eldinten oikeuksien puo-
lesta kampanjointiin liittyvia rikoksia on kohdistunut niin turkisalaan kuin ladketeollisuuteenkin.

Suomessa ja ulkomailla toimiviin suomalaisiin yrityksiin kohdistuvaa terroritekojen uhkaa voidaan
suojelupoliisin mukaan pitaa talla hetkelld vahaisend. Suomalaisyrityksié toimii kuitenkin sellaisis-
sa maissa ja alueilla, joissa terrori-iskujen todennakdisyys on huomattavan suuri. Vaikka Suomi tai
suomalaiset yritykset tai henkilot eivét ole téllaisilla alueilla tehtyjen iskujen kohteita, tdmé ei sulje
pois sitd mahdollisuutta, ettd suomalaiset yritykset tai henkilot karsisivat vahinkoja joitakin muita
maita vastaan suunnatuissa iskuissa.

Suomessa ja ulkomailla toimiviin suomalaisiin yrityksiin kohdistuvaa terroritekojen uhkaa voidaan
suojelupoliisin mukaan pitaa talla hetkella vahaisena.

5.4 Toimenpiteet tuotantoa ja toimintaa vaarantavan rikollisuuden eh-
kaisemiseksi

Henkiloston ja sopimuskumppaneiden asema on erityisen keskeinen ehkaistéessa tuotantoon ja toi-
mintaan kohdistuvia rikoksia sek& yritysten rikollista hyvaksikayttoa. Erityista huomiota tulisi Kiin-
nittd4 henkildston rekrytoinnin turvallisuustekijoihin, hyvaan henkilostopolitiikkaan ja johtamiseen,
alihankinnan ja muun ulkopuolisen tydvoiman turvallisuuteen seké& pimeén tyovoiman kayton eh-
kéisemiseen.

Yrityksen johdon ja muun henkilékunnan turvallisuustietoisuuden yll&pito tulee huomioida riittavan
tehokkaasti; samoin turvallisuuskoulutus ja -tiedottaminen. Yrityksille tulisi my6s laatia selkeat
ohjeet rikosturvallisuudesta huolehtimista sek& niita tilanteita varten, joissa yritys epéilee joutu-
neensa vaarinkaytoksen tai rikoksen kohteeksi. Helsingin seudun kauppakamarin 2010 julkaiseman
selvityksen mukaan vain puolet pdadkaupunkiseudun yrityksistad kouluttaa henkilokuntaansa rikolli-
suuden ja vaarinkaytosten ehkaisemiseksi.*®

%8 Taloustaantuman vaikutukset yritysten kilpailukykyyn vaikuttavaan rikollisuuteen 2010.
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Tietoturvallisuus on tarked osa yritysturvallisuutta. Tietoturvallisuutta voidaan edistaa sisallyttdmal-
14 tietoturvallisuuden hyvien ké&ytantdjen edellyttdméat toimenpiteet toiminta- ja tydohjeina yrityksen
toiminnan ohjaus-, johtamis- ja laatujérjestelmaan.

Séhkdisessd muodossa olevan tiedon fyysiseen suojaamiseen, tiedon syéttdmisen suojaamiseen
(PIN-koodit, salasanat), laitteiden ja tiedon kasittelyoikeuksiin sekd haavoittuvuuksien toteamiseen
ja nopeaan korjaamiseen tulee kiinnittaa erityistd huomiota. Yhteistyosta ja tiedonvaihdosta elinkei-
noeldman kanssa voidaan suurempien poliisilaitosten parempien erikoistumismahdollisuuksien an-
siosta huolehtia entistd tehokkaammin myods paikallisesti. Maksukorttirikollisuuden torjunnassa
jatkuva paivittdinen yhteisty0 finanssialan, kaupan ja eri maiden poliisiviranomaisten kesken on
valttdmatonta. Erityisesti etdmyyntipetosten torjumiseksi kansainvélistd yhteisty6ta tulisi vahvistaa.

Vakavan ja jarjestaytyneen rikollisuuden torjumiseksi on tarkeda arvioida ja hallita riskeja, jotka
liittyvat lainsdaadannon rikosten tekemistd helpottaviin ominaisuuksiin (crime proofing). Myos jar-
jestaytyneen rikollisuuden levidmista ehkaisevien toimintamallien®® ohjeistamista tulisi harkita.
Etenkin liikkuvan rikollisuuden torjumisessa tarvitaan tiivisté reaaliaikaista yhteistyota elinkei-
noeldmaén eri alojen, yritysten ja viranomaisten kesken. Teknisten valmiuksien kehittdminen on tér-
keda.

Lainsdadannon merkitysté rikollisen toiminnan kannalta tulisi tarkastella rikollista toimintaa mah-
dollistavien ominaisuuksien, rikosten selvittdmisen ja rikosvastuun toteutumisen seké& seuraamusten
taytantdonpanon osalta. S&éntely vaikuttaa usein viranomaisten véliseen yhteistydhon, jota ei lain-
sdadannolla tarpeettomasti tule vaikeuttaa. Harmaan talouden torjunnan ndkokulmasta seké& saan-
nosto ettd viranomaistoiminta ovat hajanaisia.

Alihankintaan ja urakoiden ketjuttamiseen liittyvét lieveilmiot tulisi vahvasti huomioida talousrikol-
lisuuden torjuntamenetelmien suunnittelussa ja kohdentamisessa. Kaannetty arvonlisavero ei yksin
riitd torjumaan harmaata taloutta, vaan viranomaisten valvontatoimille ja yhteistyolle on tarvetta
jatkossakin. Urakoitsija- ja tyontekijatietoja tulisi vaihtaa yritysten ja viranomaisten kesken reaali-
aikaisesti. Nykyinen lainsaddéantd ei mahdollista yrityksilla olevien tietojen siirtdmista viranomais-
ten kayttoon kiinnijaamisriskin lisédmiseksi. Yrityksille olisi vastaavasti tarkedd saada viranomaisil-
ta rikollista toimintaa ennakoivaa tietoa.

Viranomaisten toimintamahdollisuuksia tulee edelleen kehittédd yrityksiin kohdistuvan ja niita hyo-
dyntavan rikollisuuden ehkdisemiseksi.

Ilman Kiintedd toimipaikkaa Suomessa toimivat yritykset ja niiden Suomeen asetetut edustajat yh-
dessa tékaldisen teettdjdn kanssa voitaisiin Norjan tavoin saatda yhteisvastuullisiksi tyopalkkojen
lahdeveroista tai niista toimitettavista ennakonpidatyksistd. Valvonnan edellytysten turvaamiseksi
ulkomaisten yritysten ilmoitus- ja rekisterditymisvelvollisuuksien kattavuutta tulisi lisata.

Kansainvalistd yhteistyota ja valvontaa tulisi kehittda esimerkiksi siten, etta selvitetddn mah-
dollisuudet laajemman, esimerkiksi koko EU-alueella voimassa olevan liiketoimintakiellon
aikaansaamiseen. Lainsd&ddannon tasolla on huolehdittava riittavista toiminta- ja tiedonvaihtokei-
noista sek& valvonnasta myos rajat ylittavissa tilanteissa. Seka viranomaisten ettd mahdollisuuksien

% Ks. Rikostorjunnan toimintamalli yrityksille.
http://www.poliisi.fi/poliisi/krp/home.nsf/pages/F2C72FFC33CAF163C22574C5002AC676
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mukaan myos yrityssektorin on pyrittdva hyddyntdmaan ulkomaisia ja kansainvalisida kokemuksia
rikoksentorjunnasta ja tiedonkeruusta.

Logistiikka-alan muuttuva toimintaympéristd asettaa haasteita alaan kohdistuvalle valvonnalle. Kul-
jetustoimialalla on suhtauduttu myodnteisesti erityisesti tilaajavastuun ulottamiseen kuljetuspalveluja
tilaaviin yrityksiin ja yhteisoihin. My6s rangaistusten koventamista ja viranomaisvalvonnan lisaa-
mista on pidetty toivottavana.*® Tilaajavastuutarkastajat ovat esittaneet, etta tilaajavastuulaissa tar-
koitetut selvitykset tulisi pyytaa kaikilta alihankkijoilta.** Vientikaupan sihkdisen asiointimenette-
Iyn toteutuminen vahvistaa mahdollisuuksia hy6dyntaa riskianalyysia ja riskienhallintaa valvonnan
tehostamiseksi. Vaarinkaytoksissa hyodynnettavien kansainvalisten toimintaketjujen aikaansaamat
nayttovaikeudet kuitenkin haittaavat vaarinkaytoksiin kohdistuvia rikosprosesseja®.

Yrityksilla on syyté olla k&ytdssaan riittdvat toimenpideohjelmat korruptioriskin varalta. Korruption
vastaisesta ohjelmasta tulisi tiedottaa, jotta tyontekijat tietdvat ohjelmasta ja ymmartéavat, etta rik-
komuksista seuraa rangaistus.

“° Hirvonen Markku, Lith Pekka, Walden Risto: Suomen kansainvalistyva harmaa talous, 115.

! Aluehallintovirasto. Tilaajavastuulain valvonnan tuloksia vuodelta 2009.
http://www.tyosuojelu.fi/upload/Hietaranta 27042010.ppt

“2 Tulliselvitysrikos liséttiin lakiin 2009.

“% Confronting corruption: The business case for an effective anti-corruption programme. PricewaterhouseCoopers,
2008. http://www.pwc.com/gx/en/forensic-accounting-dispute-consulting-services/business-case-anti-corruption-

programme.jhtml
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6 Lahdetahot ja lahteet

Tilannekuvaty6hdn osallistuneet yhteisét ja niiden tuottamat lahteet
Akava ry

Elinkeinoelaman keskusliitto EK

Finanssialan Keskusliitto

Finanssivalvonta

Finnsecurity ry

Helsingin poliisilaitos

Kaupan liitto

Keskuskauppakamari

- Yritysten rikosturvallisuus 2008: Riskit ja niiden hallinta. Keskuskauppakamari ja Helsin-
gin seudun kauppakamari, huhtikuu 2008.
http://www.keskuskauppakamari.fi/Edunvalvonta/Elinkeinopolitiikka/Yritysturvallisuus

- Ohjeita Avainhenkiloriskien hallintaan 2006.

Keskusrikospoliisi

- Keskusrikospoliisin uhka-arviot Europolia, PTR-viranomaisia ja kotimaisia lainvalvontavi-
ranomaisia varten aineistoineen.

- Rahanpesun selvittelykeskuksen vuosikertomukset.
http://www.rahanpesu.fi/poliisi/krp/home.nsf/pages/5SACA47DAF80733D5C2257057003F5B
E4?0opendocument

Oikeusministerid/Oikeuspoliittinen tutkimuslaitos

- Rikollisuustilanne 2009. Rikollisuus ja seuraamusjarjestelmé tilastojen valossa. OPTL:n tut-
kimuksia 250. http://www.optula.om.fi/52318.htm

- OPTL:n julkaisut ks. http://www.optula.om.fi/2662.htm

Sisdasiainministerid/Pelastusosasto
Suojelupoliisi
Suomen Ammattiliittojen Keskusjarjestd SAK ry
Suomen Vartioliikkeitten Liitto ry
Suomen Yrittgjat
Tullihallitus
Viranomaisyhteistyon kehittamisprojekti Virke
- Talousrikollisuuden tilannekuvaraportit

Muut lahteet

Aluehallintovirasto. Tilaajavastuulain valvonnan tuloksia vuodelta 2009.
http://www.tyosuojelu.fi/upload/Hietaranta_27042010.ppt

Confronting corruption: The business case for an effective anti-corruption programme.
PricewaterhouseCoopers, 2008.
http://www.pwc.com/gx/en/forensic-accounting-dispute-consulting-services/business-case-
anti-corruption-programme.jhtml

European Law Enforcement Cooperation.
http://www.europol.europa.eu/index.asp?page=publications&language=
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Hirvonen Markku, Lith Pekka, Walden Risto: Suomen kansainvalistyva harmaa talous.
Eduskunnan tarkastusvaliokunnan tilaaman harmaata taloutta kasittelevan tutkimuksen loppu-
raportti. Toim. Harmaa Hirvi Oy. Kesakuu 2010. Eduskunnan tarkastusvaliokunnan julkaisu
1/2010.
http://web.eduskunta.fi/dman/Document.phx?documentld=mw16710124737147 &cmd=downl
oad

Juslén Jenni, Muttilainen Vesa: Korruption ydinalueet 2000-luvun Suomessa. Poliisiammatti-
korkeakoulu, 2009.

Kansallisen ihmiskaupparaportoijan kertomus 2010. Ihmiskauppa ja siihen liittyvat ilmiot
sekad ihmiskaupan uhrien oikeuksien toteutuminen Suomessa. Vdhemmistovaltuutettu,
Helsinki 2010.
http://www.vahemmistovaltuutettu.fi/intermin/vvt/home.nsf/files/Ihmiskaupparaport-
ti%202010_suomi_nettiversio/$file/lhmiskaupparaportti%202010_suomi_nettiversio.pdf

Kauppalehti ePortti. Kaupallinen palvelu yhteistyokumppanin luotettavuuden tarkistamiseksi.
ePortti.kauppalehti.fi | Etusivu

Lehti Martti: Ryostorikoskatsaus 2007. Oikeuspoliittisen tutkimuslaitoksen tutkimustiedonantoja
83. Helsinki 2008. http://www.optula.om.fi/42469.htm

Lohiniva Anja, Muttilainen Vesa: Vakuutusala petosten kohteena, Poliisiammattikorkeakoulun
raportteja, 2009.

OCTA 2008. EU Organised Crime Threat Assessment. Europol 2008.
http://www.europol.europa.eu/publications/European_Organised_Crime_Threat Assessment
(OCTA)/OCTA2008.pdf

Sirén Reino, Aaltonen Mikko, Kaaridainen Juha: Suomalaisten vakivaltakokemukset 1980-
2009. Oikeuspoliittisen tutkimuslaitoksen tutkimustiedonantoja 103. Helsinki 2010.
http://www.optula.om.fi/50268.htm

Taloustaantuman vaikutukset yritysten kilpailukykyyn vaikuttavaan rikollisuuteen 2010.
N=309 Helsingin seudulla toimivaa yrityst4. Helsingin seudun kauppakamari, 2010.
http://www.helsinki.chamber.fi/files/4059/Taloustaantuman_vaikutukset_yritysrikollisuuteen
2010.pdf

Turvallisuus-lehti 1/2006.

Tydolobarometri, lokakuu 2008. Tyo- ja elinkeinoministerion julkaisuja 33/2009.
http://www.tem.fi/files/23217/TEM_33 2009 _tyo ja_yrittajyys.pdf

Tydolobarometri, lokakuu 2009. Tyo- ja elinkeinoministerion julkaisuja 34/2010.
http://www.tem.fi/files/27208/TEM_34 2010 _netti.pdf

Valtiovarainministerid. VAHTI-sivusto, julkishallinnon tietoturvallisuuden ohjaus.
http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tietoturva
Ilisuus/20091117Kohdis/name.jsp

Viestintavirasto. Tietoturvakatsaukset, CERT-FI.
http://www.cert.fi/katsaukset/2010.html
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Kaikki poliisin tietoon tulleet varkaus- ja napistysrikokset 20002010

2000 2001 2002 2003 2004
Torkea varkaus 3035 2 550 2 439 2128 2 061
Varkaus ja napistys yhteensa 171933 160785 162500 161206 150 077
Varkausrikosten 17563 15004 14406 14181 12078
yritykset
Varkausrikokset 193431 178339 179345 177515 164216
yhteensa

2005

2044

140 708

10 573

153 325

25 (29)

2006

1842

134121
9 568

145 531

2007

1931

133 599

9640

145170

2008

1904

135 564

9126

146 594

2009

2330

140 522

8 926

151778

Myymaldihin kohdistuneet varkaus- ja napistysrikokset (térkeé varkaus, varkaus, napistys ja niiden yritykset) 2000-2010

2000
Torkea varkaus 1240
Varkaus ja napistys yhteensa 40 482
Varkausrikosten
yritykset 1262
Varkaus.rllkokset 42 984
yhteensa
Myymal6ihin kohdistuneet 22

kaikista %

2001

68

40 683

1174

41 925

24

Lahde: Poliisin tietovarasto Polstat, syyskuu 2010.

2002

122

42 360

1155

43 637

24

2003

44 157

1291

45 453

26

2004

42 121

1219

43 348

26

2005

11

43 074

1192

44 277

29

2006

43 259

1201

44 466

31

2007

11

44 072

1216

45 299

31

2008

17

47 456

1352

48 825

33

2009

18

52414

1468

53 900

36

2010 tammi-
elokuu

1688

90 927

5603

98 218

2010 tammi-
elokuu

34 415

999

35423

36
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Liikkeeseen murtautumalla tehdyt varkausrikokset (t6rkea varkaus, varkaus ja napistys seka niiden yritykset) 2000—2010

2010
2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 tammi-
elokuu
Torkeat varkaudet liikkkeeseen murtautumalla 416 305 289 322 194 186 182 166 205 188 116

X;: ';";‘l‘;det janapistykset likkeeseen murtau- - 576 5743 4866 4370 3638 3098 2991 3144 3145 3181 1965

Torkean varkauden, varkauden ja napistyk- -, 337y g3 1736 1504 1244 1005 987 1030 1061 1111 669
sen yritykset liikkeeseen murtautumalla

Torkeét varkaudet, varkaudet ja népistyk-
set lilkkeeseen murtautumalla seka niiden 9 823 7 976 6 891 6 286 5076 4 289 4 160 4 340 4411 4 480 2750

yritykset yhteensa

Kaikki torkeét varkaudet, varkaudet ja
napistykset sekéa niiden yritykset yhteen- 193431 178339 179345 177515 164216 153325 145531 145170 146594 151778 98218

Sa

Liikkeeseen murtautumalla kaikista % 51 4.5 3,8 3,5 3,1 2,8 2,9 3,0 3,0 3,0 2,8

Lahde: Poliisin tietovarasto Polstat, syyskuu 2010.
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Kaikki poliisin tietoon tulleet vahingontekorikokset 2000—2010

2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 201ecl)()tl?LTuml-
Torkea vahingonteko 275 238 427 229 230 225 234 208 240 196 148
Vahingonteko 43448 40163 38895 40194 41003 40194 38653 42677 44179 39207 25983
Lieva vahingonteko 6 765 7017 7014 7991 8 988 9970 9563 11059 12170 11318 6 377
Vahingontekorikosten yritykset 0 0 0 7 14 13 13 25 58 52 34
Vahingontekorikokset yhteensd 50488 47418 46336 48421 50235 50402 48463 53969 56647 50773 32 542
Vahingonteko yleisella paikalla liikkekeskuksessa 2000-2010

2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 201ecl)()tl?LTuml-
Torkea vahingonteko 7 15 9 9 3 3 3 3 3 6 1
Vahingonteko 3847 3293 2 906 2 686 2257 1920 1556 1431 1409 1231 677
Lieva vahingonteko 565 544 491 540 505 486 371 406 389 340 189
Vahingontekorikosten yritykset 0 0 0 0 0 0 0 0 0 0 0
Vahingontekorikokset yhteensd 4 419 3852 3 406 3235 2 765 2 409 1930 1840 1801 1577 867
Liikekeskuksessa kaikista % 9 8 7 7 6 5 4 3 3 3 3

Lahde: Poliisin tietovarasto Polstat, syyskuu 2010.
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POLTTOAINEVARKAUDET LAANEITTAIN 2007-2010

Laani 2007 2008 2009 2010 tammi-elo
Etela-Suomi 2536 3261 3262 2250
Helsinki 648 878 1044 771
[t&-Suomi 374 359 292 261
Lappi 179 162 167 104
Lansi-Suomi 1218 1300 1246 811
Oulu 182 414 476 297
Kaikki yhteensa 5137 6374 6487 4494

POLTTOAINEVARKAUDET LAANEITTAIN, tammi—heind 2007—2010

Laani 2007 tammi-heind 2008 tammi-heina 2009 tammi-heind 2010 tammi-heind
Etela-Suomi 1459 1857 1925 2006
Helsinki 419 448 629 666
Ita-Suomi 242 221 173 223

Lappi 82 113 100 94
Lansi-Suomi 631 827 805 732

Oulu 96 274 284 268

Kaikki yhteensé 2929 3740 3916 3989

Lahde: Poliisin Patja-jarjestelma/Rikitrip, syyskuu 2010.
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Poliisille ilmoitetut maksuvalinerikokset kuukausittain 2007—2010 elokuu
700
600 —
500
400 S [
E -
300 B ] B @ N 2007
| i B m N 2008
2007 O N 2009
100 | H = - ON 2010
O,A
Ta |He |/Ma | Hu | To
@ N 2007 |303 (258|302 254|314 1278|332 (409|372 324|338 |300
mN 2008 |345 (282|304 318|323 306|324 [{344 325 340|322 302
ON 2009 (347|304 331404 455 587|604 (472|474 1396|387 |405
ON 2010 |340(375|386 (407|405 355|401 |410

Lahde: KRP, Tiedusteluosasto.



