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Syksyn 2008 tilannekuvan keskeisimmaét havainnot

Euroopan unionin yhteisen poliisiviraston Europolin jarjestaytyneen rikollisuuden uhka-arvion
OCTA 2008:n mukaan tarkeimmat EU-alueella vaikuttavat rikollismuodostelmat toimivat laillisen
liike-elaman monialakonsernien tapaan. My6s Suomessa vaikuttava ammattimainen ja jarjestayty-
nyt rikollisuus suuntautuu entistd enemman taloudelliseen rikollisuuteen, mika vahvistaa rikollisten
merkitysta laillisessa taloudessa.

Tietoturvallisuuden haasteet kasvavat ja moninaistuvat, sill4 tieto voidaan muuttaa helposti rahaksi.
Uusia tiedonkaappausmenetelmia esiintyy myds kohdistetuissa hyokkayksissa, joissa haetaan tietyn
organisaation hallussa olevaa tiettya tietoa. Tietoturvallisuusriskit ja -tilanne tulisi tuntea yri-
tyksissa nykyista paremmin. Maksukorttirikollisuus on monimuotoista, erittdin tuottoisaa ja
yleensa rajat ylittavaa rikollisuutta, joka lisaantynee lahitulevaisuudessa tuntuvasti. Sahkdisten
kassajarjestelmien korttitietojen suojaamiseen tulee kiinnittaa erityista huomiota. Haavoittu-
vimpien maksuteknologioiden kaytosta tulee luopua mahdollisimman nopeasti. Maksukortti-
rikollisuuden torjumiseksi tarvitaan jatkuvaa paivittaista yhteistyota finanssialan, kaupan ja
viranomaisten kesken.

Viimeaikaiset laajaa huomiota heratténeet rikostapaukset ovat selkedsti osoittaneet, ettd Suomessa-
kin ammattimaiset rikoksentekijat kayttavat hyvakseen turvallisuussektorin toimintoja. Turvalli-
suusalan palveluja ostaessaan yritysten tulisi varmistua siitd, etté kyseisiin tehtaviin tarvitta-
vat valtuudet ja viranomaisluvat ovat palveluntarjoajalla ja tyon suorittajilla voimassa. Yh-
teisty0ta turvallisuusalan yritysten ja eri viranomaisten kesken on syyta tiivistaa ja kehittaa
eteenpdin. Viranomaisten ja turvallisuusalan yritysten yhteistyon tulee tukea erityisesti henkildston
rekrytointiprosesseja, henkildston koulutusta ja sisaista valvontaa jarjestaytyneeseen rikollisuuteen
kytkeytyvien henkildiden turvallisuusalan toihin rekrytoitumisen ehkaisemiseksi.

- Yritysten rikosturvallisuus 2008 -selvityksen mukaan viidennes vastanneista 1286 yrityksesta
arvioi henkilostoon kohdistuvien turvallisuusriskien lisd&ntyneen viimeisen kolmen vuoden
aikana.
uhkailusta; avainhenkildihin kohdistunut uhkailu on lisdéntynyt edellisestd mittauskerrasta
(2005) suurissa yrityksissé 13 prosentista 24 prosenttiin.

- Selvitykseen vastanneista yrityksista 15 prosentissa ja yli viisi henkil6a tyollistavista 18 pro-
sentissa tyontekija oli syyllistynyt rikokseen tai vaarinkéytokseen omaa yritysta kohtaan.

- Poliisin tietoon tulleet liiketiloihin kohdistuneet murtovarkaudet ja niiden yritykset ovat véa-
hentyneet vuosituhannen vaihteen noin 10 000:sta vuoden 2007 noin 4 200:aan.

- Poliisille ilmoitettujen liikekeskuksiin kohdistuneiden vahingontekojen lukumaaré on laske-
nut selvasti: vuosituhannen alun noin 4 000 tapauksesta selvasti alle 2 000:n vuosina 2006 ja
2007.

- Myyméldihin kohdistuneiden varkaus- ja napistysrikosten ja niiden yritysten osuus kaikista
poliisin tietoon tulleista varkausrikoksista ja niiden yrityksista on noussut tasaisesti 1990-
luvun lopun noin 20 prosentista vuosien 2006—-2007 noin 30 prosenttiin. Kaikkien varkausri-
kosten kokonaismé&éara on kuitenkin laskenut noin 180 000:sta noin 145 000:een.

- Myymaéldihin kohdistuneiden poliisin tietoon tulleiden varkausrikosten ja niiden yritysten
madra on kohonnut alle 40 000:sta noin 45 000:een vuonna 2007.




1 Johdatus tilannekuvaan

1.1 Mita tilannekuvalla tarkoitetaan

Yrityksiin kohdistuvan ja niitd hyddyntavan rikollisuuden tilannekuvan kokoamisesta on sovittu
elinkeinoeldman ja viranomaisten yhteisessé strategiassa yrityksiin kohdistuvien rikosten ja vaarin-
kaytosten torjumiseksi (2006). Tilannekuvaan on koottu mahdollisimman kattavaa ja luotettavaa
tietoa yrityksiin kohdistuvien ja niitd hyodyntévien rikosten maarasta ja muodoista ja rikollisuuske-
hityksen suunnasta. Tilannekuvan tarkoituksena on koota ja esittda saatavilla olevia tietoja rikolli-
suustilanteesta ja siihen siséltyvista lahitulevaisuuden uhkista sekd analysoida ndita tietoja niin, etta
rikostorjunnan toiminnalliset prioriteetit ja lisdtoimenpiteiden tarpeet voidaan tunnistaa. Tavoitteena
on my6s hahmottaa eri rikollisuuden lajien esiintymisté yrityksissa, rikosten torjumiseksi toteutettu-
ja toimia seka rikoksista ja niiden ehkadisemisesté aiheutuvia kustannuksia.

Tilannekuvan sisalto ja siihen liittyvat tiedontarpeet ja tavoitteet riippuvat tilannekuvatydn perusta-
na olevista strategisista valinnoista. Kun strategisena tavoitteena on haitalliseksi katsotun kehityk-
sen estdminen ennalta, tilannekuvan tavoitteena on tunnistaa vield uhkan asteella olevia ilmi6ité ja
niiden ominaisuuksia ja toteutumista helpottavia haavoittuvuuksia seka arvioida riskejé. Jo toteutu-
neisiin ongelmiin puuttuminen taas edellyttdd ongelmien laajuuden ja kustannusten arvioimista ja
ongelmien analysoimista oikeiden toimenpiteiden 16ytamiseksi.

1.2 Tilannekuvatyon toteuttaminen ja menetelmat

Tilannearvion kokoamisesta on vastannut keskusrikospoliisi. Aineiston tuottamiseen ja sisallon
muokkaamiseen tilannekuvatyoryhméssa ovat osallistuneet Elinkeinoeldméan keskusliitto EK, Fi-
nanssialan Keskusliitto, Finnsecurity ry, Keskuskauppakamari, Oikeuspoliittinen tutkimuslaitos,
Suomen Ammattiliittojen Keskusjarjestd SAK ry, Suomen Kaupan Liitto, Suomen Yrittajat ja
Suomen Vartioliikkeitten Liitto ry, AKAVA ry, Rahoitustarkastus seké keskusrikospoliisin eri yk-
sikoiden liséksi suojelupoliisi, sisdasiainministerion pelastusosasto, Helsingin kihlakunnan poliisi-
laitos, Tullihallitus ja Viranomaisyhteistyon kehittdmisprojekti Virke. Yhteistydverkostoa taydenne-
taan tarvittaessa.

Tilannekuvan aineisto on koottu tilannekuvatydryhméssa edustettuina olevilta osapuolilta.® Aineis-
to analysoitiin laadullisia, aineistolahtdisia menetelmia kayttaen.?

Yritysten nakokulmasta viranomaisilta saatava tieto rikollisuusuhkista on tarkead; Yritysten rikos-
turvallisuus 2008 -selvityksen mukaan reilu kolmannes vastanneista 1286 suomalaisesta yrityksesta
katsoi tarvitsevansa viranomaisilta tietoa rikoksista ja rikosilmidistd. Vain noin viidennes yrityksista
ilmoitti saaneensa téllaista tietoa. Erityisesti pienet yritykset jaivat ilman tarvitsemaansa tietoa.®

Tilannekuvatyon lahitulevaisuuden keskeisimpiin tehtdviin kuuluu tiedonhankinnan ja sita tukevan
yhteistydverkoston kehittdminen sovittuja linjauksia paremmin palvelevaksi. Tata varten voi olla
suotavaa toteuttaa alakohtaisia ja erityiskysymyksia koskevia tilanne- tai uhka-arvioita, kattavampia
uhritutkimuksia sek& muita selvityksia.

! Raportissa esitetyt alakohtaiset tiedot perustuvat osapuolten toimittamaan aineistoon, eiké tallaisiin tietoihin ole erik-
seen viitattu. Tutkimuksista tai selvityksista perdisin olevan tiedon lahteista on tarkempaa tietoa tekstissa tai alaviitteis-
sa.

2 Toteutuksessa sovellettiin muun muassa Europolin Organised Crime Threat Assessment -ty6ta varten kehitettyja ke-
ruupohjia rikollisen toiminnan ominaisuuksien ja vaarallisuuden arvioimiseksi.

® Yritysten rikosturvallisuus 2008: Riskit ja niiden hallinta. 2008. Keskuskauppakamari ja Helsingin seudun kauppaka-
mari.



2 Henkiloturvallisuutta vaarantava rikollisuus

Asiakkaisiin, henkilokuntaan, avainhenkil6ihin ja yhteistydkumppaneihin kohdistuvat
rikokset seka tyontekijoiden ja yhteistydkumppanien aiheuttamat rikosuhkat

2.1 Henkildturvallisuutta vaarantavan rikollisuuden muodot

HenkilOstoa on yrityksissé tarpeen suojata rikosriskejé vastaan; toisaalta henkilostéon kuuluva voi
my®s olla osallisena yritykseen kohdistuvassa vaarinkéytoksessa tai rikoksessa. Vuonna 2008 teh-
dyn selvityksen mukaan viidennes suomalaisista yrityksista arvioi henkiléstoon kohdistuvien turval-
lisuusriskien lisaantyneen viimeisen kolmen vuoden aikana.*

Vaikka yritysten tyontekijoihin kohdistuva vékivalta on Suomessa verraten harvinaista, vakivallalla
uhkailua esiintyy. Selvitykseen vastanneista 1286 yrityksesté viidennes (21 %) ilmoitti tyontekijoi-
hin kohdistuneesta uhkailusta. Vuodesta 2005 uhkailu oli lievasti vahentynyt (yli viisi henkil6a
tyollistavat yritykset: 29 % v. 2005 - 23 % v. 2008). Eniten uhkailua koetaan aloilla, joihin liittyy
asiakaspalvelua. Tyo6tekijoiden uhkaaminen vékivallalla kohdistui useimmiten palvelualan yrityk-
siin, joista joka neljas ilmoitti, ettd tyontekijéé oli uhkailtu kolmen viimeisen vuoden aikana. Uhka-
tilanteet liittyvéat usein paihtyneiden tai huumausaineita kayttavien asiakkaiden tai muiden henkil6i-
den kohtaamiseen palvelutilanteissa.”

Myas yritysten avainhenkil6t joutuvat ajoittain uhkailun kohteeksi; selvitykseen vastanneista kah-
deksan prosenttia kertoli, ettd yrityksen avainhenkil®ja tai heidén laheisidéan oli uhattu viimeisen
kolmen vuoden aikana. Avainhenkil6ihin kohdistunut uhkailu on lisdéntynyt edellisestd mittausker-
rasta vuonna 2005 suurissa yrityksissa 13 prosentista 24 prosenttiin. Yrityksen avainhenkilodn koh-
distuva rikos, onnettomuus tai rikosepéily vaikeuttaa yrityksen toimintaa ja voi vaikuttaa kielteisesti
yrityksen maineeseen, minké vuoksi avainhenkil6ihin kohdistuvat riskit on syyté ottaa yritysten
toiminnassa huomioon.®

Tyontekijat voivat myds syyllistya rikoksiin tydnantajaansa tai tdman asiakkaita kohtaan. Selvityk-
seen vastanneista yrityksista 15 prosentissa ja yli viisi henkilda tyollistavista yrityksista 18 prosen-
tissa tyontekija oli syyllistynyt rikokseen tai vaarinkdytokseen omaa yritysta kohtaan. Tilanne on
selvasti parantunut vuodesta 2005 (yli viisi henkilda tyollistavat yritykset: 27 % v. 2005 - 18 % v.
2008). Tyontekijan tekemat rikokset yleistyvat yrityksen koon kasvaessa; tyontekijan tekemia ri-
koksia ja vaarinkaytoksia oli ollut noin joka toisessa suuressa (yli 250 henkil6a) yrityksessa. Tyon-
tekijan tekemia rikoksia ja vaarinkéaytoksia oli keskimaaraistd enemmén rakennusalalla ja kaupassa.
Asiakkaisiin tyontekijoiden tekemét rikokset kohdistuvat verraten harvoin.’

* Yritysten rikosturvallisuus 2008: Riskit ja niiden hallinta. 2008. Keskuskauppakamari ja Helsingin seudun kauppaka-
mari; Yr!tysten rikosturvallisuus 2005: Riskit ja niiden hallinta. 2005. Keskuskauppakamari ja Helsingin seudun kaup-
Ei(ﬁ'[;?t:n rikosturvallisuus 2008: Riskit ja niiden hallinta. 2008. Keskuskauppakamari ja Helsingin seudun kauppaka-
gn\?rrfi.tysten rikosturvallisuus 2008: Riskit ja niiden hallinta. 2008. Keskuskauppakamari ja Helsingin seudun kauppaka-
g]\?rrfi.tysten rikosturvallisuus 2008: Riskit ja niiden hallinta. 2008. Keskuskauppakamari ja Helsingin seudun kauppaka-
mari.



Kansainvalisten havaintojen mukaan henkiloston tekemat tai henkiloston myotavaikutuksella toteu-
tetut rikokset ovat kuitenkin useilla aloilla yleistyneet. Yritysten palvelukseen on myds hakeuduttu
rikollisessa tarkoituksessa, ja henkilokuntaa on kiristetty tai painostettu osallistumaan rikolliseen
toimintaan. Yksi henkilékunnan rikollisuuden kehittyvad muoto on laajamittainen asiakastietojen tai
asiakkaiden henkilo- tai pankkitilitietojen tai maksukortteja koskevien tietojen anastaminen, jossa
jarjestaytyneet rikollisryhmat ovat usein osallisina. Erityisesti tietojarjestelmien ja maksuliikenteen
parissa tyoskentelevien henkildiden on todettu olevan riskialttiissa asemassa.

Yritysten yhteistyokumppaneihin kohdistuu monenlaisia riskeja. Esimerkiksi padurakoitsijan kan-
nalta toimintojen ulkoistamiseen ja alihankintaan liittyvia todennakdisia riskeja ovat mm. osaami-
sen siirtyminen pois yrityksestd, tiedon siirtyminen Kilpailijoille esimerkiksi tietomurtojen ja yritys-
vakoilun kautta seka se, ettd ulkoisen toimijan osaamaton toiminta voi haitata liiketoimintaa ja ai-
heuttaa turvallisuuden pettdmisen. Epéluotettavan yhteistydkumppanin kanssa toimiva yritys voi
joutua erilaisten luotto-, tilaus- ja osamaksupetosten uhriksi tai erilaisten velallisen rikosten uhriksi.

Henkiloston ja myds yhteistydkumppanien tekemien rikosten ehkadisemisessa taustojen tarkistami-
nen rekrytointitilanteissa on térkedd. Tata vaikeuttaa tietyill& aloilla vallitseva pula ammattitaitoi-
sesta tyOvoimasta: osaavista tyontekijoistd joudutaan entistd useammin Kilpailemaan esimerkiksi
kuljetusalalla, eik& henkildiden taustoja voida tai haluta tarkistaa. Kuitenkin merkittdva osa esimer-
kiksi lastien anastuksista on logistiikkaturvallisuuden asiantuntijoiden arvion mukaan toteutettu
sisapiiritietoon tukeutuen. Logistiseen ketjuun, esimerkiksi huolintaliikkeiden palvelukseen, on
hankkiutunut toihin rikollisia tai rikollisten lahipiiriin kuuluvia henkilditd, joiden hankkimaa tietoa
kaytetdan hyvéksi paitsi kuljetusyrityksiin myds niiden asiakasyrityksiin kohdistuvissa rikoksissa.

Viimeaikaiset laajaa huomiota herattineet rikostapaukset ovat selkeésti osoittaneet, ettd Suomessa-
kin ammattimaiset rikoksentekijat kayttavat hyvakseen turvallisuussektorin toimintoja. Turvalli-
suusalan palveluja ostaessaan yritysten tulisi varmistua siitd, ettd kyseisiin tehtaviin tarvittavat val-
tuudet ja viranomaisluvat ovat palveluntarjoajalla ja tyon suorittajilla voimassa. Y hteisty6ta turval-
lisuusalan yritysten ja eri viranomaisten kesken on syyta tiivistad ja kehittadé eteenpéin. Viranomais-
ten ja turvallisuusalan yritysten yhteistyon tulee tukea erityisesti henkildston rekrytointiprosesseja,
henkil6ston koulutusta ja sisdista valvontaa jarjestadytyneeseen rikollisuuteen kytkeytyvien henkiloi-
den turvallisuusalan téihin rekrytoitumisen ehkaisemiseksi.

Yritysten rikosturvallisuus 2008 -selvitykseen vastanneista 1286 yrityksesta vain noin kolmannek-
sessa selvitetddn palkattavan henkilon taustoja. Avainhenkildiden taustoja selvitetddn vain vahén
useammin kuin muiden tyontekijoiden, vaikka avainhenkildiden luotettavuus on heille usein myon-
nettavien laajojen kaytto- ja kulkuoikeuksien vuoksi olennaista. Yhteistyékumppanien taustat selvi-
tetddn rekrytoitavia useammin; selvitykseen vastanneista yrityksistd puolet ilmoitti tarkastavansa
yhteistyokumppaninsa luotettavuuden. Alihankkijoiden taustat selvitetdan viel&dkin useammin, yli
puolessa vastanneista yrityksista.®

Erityisend riskiryhméana pidetdan poislahtevia tyontekijoitd, mika liittyy erityisesti tiedon pysymi-
seen yrityksen omaisuutena. Salassapitosopimukset ovatkin yrityksissé laajalti kdytossd, isoissa
yrityksia pienia yleisemmin.®

Toimintayksikdiden ja -organisaatioiden suuri koko, sesonkitydvoiman kaytto ja henkildston runsas
vaihtuvuus asettavat haasteita yrityksen turvallisuuden yllapidolle, kun henkil6kohtainen vuorovai-

8 Yritysten rikosturvallisuus 2008: Riskit ja niiden hallinta. 2008. Keskuskauppakamari ja Helsingin seudun kauppaka-
mari.
® Yritysten rikosturvallisuus 2008: Riskit ja niiden hallinta. 2008. Keskuskauppakamari ja Helsingin seudun kauppaka-
mari.



kutus ja siihen liittyvat kontrollin mahdollisuudet vahenevét. Rikollisuutta ja rikostorjuntaa koske-
vassa kriminologisessa tutkimuksessa on eri yhteyksissa selvitetty sosiaalisen kontrollin merkitysta
ja sen tarjoamia mahdollisuuksia rikosten torjunnassa.®

Henkilokunnalle voivat aiheuttaa vakivallan uhkaa myos vakivaltaiset omaisuusrikokset, kuten ar-
vokuljetusten rydstot. Muualla Euroopassa, esimerkiksi Ruotsissa, pankkeihin ja arvokuljetuksiin
kohdistuneet erityisen vakivaltaiset rikokset ovat huomattavasti yleistyneet viime vuosina. R&jah-
teiden ja konetuliaseiden kaytto naita rikoksia tehtdessa on erittdin yleistd, mutta henkilévahingot
ovat pysyneet toistaiseksi vahaisind. Vakivallan riskia voi lisata kuljetuksen arvo ja se, kuinka vah-
vasti kuljetusta suojataan.

Etenkin suurimittaisten rikosten valmistelussa ja toteuttamisessa hyddynnetéddn usein yritystoimin-
taa seka sen laillisia rakenteita ja henkilostoa. Suunnitelmallisesti toimivat jarjestaytyneet rikollis-
ryhmaét kayttavat henkiloturvallisuuden puutteita monin eri tavoin hyvakseen toiminnassaan. Henki-
I6turvallisuuden puutteiden kautta rikollisuus voi my0ds péasta tunkeutumaan syvalle yritystoimin-
nan rakenteisiin.**

2.2 Toimenpiteet henkil6turvallisuuden kehittamiseksi

Vakivaltaan ja uhkailuihin varaudutaan yrityksissa yleensd ennen kaikkea teknisin keinoin. Erityi-
sesti avainhenkildihin kohdistuviin riskeihin voidaan vaikuttaa my6s muun muassa varamiesjarjes-
telmalla, joka on kaytdssé yleensd etenkin suurimmissa yrityksisséd. Myos henkil6tietojen suojauk-
seen kiinnitetaan suuremmissa yrityksissa enemman huomiota kuin pienissa yrityksissa. >

Henkildihin kohdistuvien uhkailu- ja vakivaltatilanteiden késittely tydntekijoita perehdytettdessa
ja/tai muutoin koulutustilaisuuksissa on tarkeé keino yrityksen henkil6turvallisuuden kehittdmises-
sé. Vaikka uhkailutilanteet ovat asiakaspalvelutehtavissa yleisimpid, vain noin joka toisessa Yritys-
ten rikosturvallisuus 2008 -selvitykseen vastanneista kaupan ja palvelualan yrityksist4 tarjottiin
tyontekijoille turvallisuuteen liittyvaa tietoa perehdyttdmisen yhteydessa. Kaikista vastanneista
1286 yrityksesté selvasti alle puolet (40 %) ilmoitti antaneensa tyontekijoilleen turvallisuuskoulu-
tusta. Yleisinta tama oli teollisuudessa ja rakennusalalla.*®

My0s suojamekanismeista tiedottaminen seka uhkailutapauksien lapikdayminen tydpaikoilla toimi-
vat ennalta estévasti. Henkil0stolle on syyta tiedottaa my®os siité, ettd jarjestaytynyt rikollisuus pyr-
Kii toiminnassaan eri tavoin hyodyntdmaan laillista liiketoimintaa. Henkil6turvallisuuden toiminta-
mallien kehittdmista ja omaksumista tulisi tukea ohjeistuksella ja koulutuksella kaikissa henkilosto-
ryhmissa.

Turvallisuusselvitykset ja muut taustaselvitykset ovat tarked henkil6turvallisuuden toteuttamisvali-
ne. Rekrytoitavien henkil6iden taustaa voi selvittdd esimerkiksi ottamalla yhteyttd hakijan mainit-
semiin suosittelijoihin sekd mahdollisuuksien mukaan tarkistamalla esim. luottotiedot silloin, kun se

19 Tutkimustradition kansainvalisesti tunnetuimpiin teoreetikoihin kuuluu David Garland, ks. esim. teoksensa The Cul-
ture of Control: Crime and Social Order in Contemporary Society, University of Chicago Press 2002. Sosiaalisen kont-
rollin mahdollisuuksia rikosten torjunnassa on rikollisuutta koskevan tutkimuksen lisaksi pohdittu erityisesti mm. tieto-
turvallisuustutkimuksessa ja kaupunkitutkimuksessa.

1 Jarjestdytyneen rikollisuuden kyky kayttaa hyvakseen laillista liiketoimintaa on tuotu esiin Europolin jarjestaytyneen
rikollisuuden tilanneraporteissa ja uhka-arvioissa on useina viime vuosina. Tutkimuksesta ks. esim. van de Bunt ja van
der Schoot; Prevention of Organised Crime. A situational approach. WODC Onderzoek en beleid 215, 2003.

12 ritysten rikosturvallisuus 2008: Riskit ja niiden hallinta. 2008. Keskuskauppakamari ja Helsingin seudun kauppa-
kamari.

3 Yritysten rikosturvallisuus 2008: Riskit ja niiden hallinta. 2008. Keskuskauppakamari ja Helsingin seudun kauppa-
kamari.



on lains&dad&nndn puitteissa mahdollista. Yritysten avainhenkildiden kohdalla voidaan tiettyjen eh-
tojen tayttyessa kayttad myods ns. turvallisuusselvitystd, jolla tarkistetaan rekisteritietoja. Myds lain-
sdadannon maaréatyissa tapauksissa mahdollistaman huumausainetestauksen merkitys kasvaa jatku-
vasti seka tydturvallisuuden etta rikostorjunnan kannalta.** Kaytannossa usein tiedustellaan myds
muiden alalla toimivien kokemuksia esimerkiksi yhteistyokumppaneista ja avainhenkiléehdokkais-
ta.

Yrityksille tarkean tiedon suojaamisessa on huomioitava myds salassapitosopimusten merkitys.
Erityisesti avaintehtavia hoitavien henkildiden kanssa kannattaa harkita vaitiolo- ja
salassapitositoumuksen tekemista.’> Salassapitoon ja muuhun tietoturvallisuuteen liittyvat nako-
kohdat on usein syyta ottaa esille tyontekijan tydsuhteen paattyessa esim. ldhtéhaastattelussa.

Seké& ulkopuolisten ettd oman henkildston tekemien rikosten torjunnassa on olennaista jatkuva seu-
ranta ja valvontajarjestelmien kehittdminen. Kookkaissa tyoyksikoissa, joissa liikkuu runsaasti va-
ked, rikosturvallisuuden yll&pitdmistd voidaan tukea yhteisten pelisdédntéjen noudattamisella (esi-
merkiksi henkilokunta- ja vierailijakorttien esillapito ja tuntemattomien asian kysyminen).

Myaos rekrytoinnilla ja henkildstopolitiikalla laajemminkin voidaan vaikuttaa merkittavasti yritysten
rikosturvallisuuteen. Onnistunut henkildstopolitiikka, kuten henkiloston sitouttaminen ja liiallisen
vaihtuvuuden valttaminen, luo hyvaa tydilmapiirié ja vahentad halukkuutta kayttaa tydnantajayritys-
td hyvaksi rikollisia tarkoitusperid varten. Monissa yrityksissd my6s nimenomaisesti sitoudutaan
turvallisuuteen toiminnan lahtokohdista ja perusperiaatteista paatettaessa.

Yhteistyokumppanien luotettavuus tulisi voida varmistaa mahdollisimman kattavasti. Esimerkiksi
alihankkijat ja vuokratut tyontekijat toimivat usein yrityksen tiloissa ja saavat haltuunsa yritysta
koskevaa luottamuksellista tietoa. Alihankinta ja tydntekijoiden vuokraus ovat yha useammin kan-
sainvélista toimintaa, mika tulee ottaa huomioon yrityksiin kohdistuvan valvonnan reunaehdoista
paatettdessa. Erityisesti kansainvalisissd tyévoiman vuokraustilanteissa on syytd tunnistaa niihin
liittyva tyOperdisen hyvaksikayton, kuten kiskonnantapaisen tydsyrjinnén, tai jopa ihmiskaupan
riski.

3 Toimitila- ja materiaaliturvallisuutta vaarantava rikollisuus

Toimipaikkoihin, tydskentelyyn sek& materiaaliin kohdistuva rikollisuus

3.1 Toimitila- ja materiaaliturvallisuutta vaarantavan rikollisuuden muo-
dot

Poliisin tietoon tulleet liiketiloihin kohdistuneet murtovarkaudet ja niiden yritykset ovat vahenty-
neet vuosituhannen vaihteen noin 10 000:sta vuoden 2007 noin 4 200:aan. Seka liike- ettd asunto-

Y yritysten rikosturvallisuus 2008: Riskit ja niiden hallinta. 2008. Keskuskauppakamari ja Helsingin seudun kauppa-
kamari.
> yritysten rikosturvallisuus 2008: Riskit ja niiden hallinta. 2008. Keskuskauppakamari ja Helsingin seudun kauppa-
kamari.



murtojen lukumadra oli pitk&an laskusuunnassa, mutta vuonna 2007 niiden méaré lisdantyi kahteen
edelliseen vuoteen verrattuna.

Kehityksen voidaan arvioida johtuneen ainakin osin siitd, ettd vankiloista oli vapautunut murtovar-
kauksia tekevié tapa- ja ammattirikollisia, joista tosin useita saatiin kiinni jo vuoden 2007 aikana
tehdyista rikoksista. Myds Baltian maista ja Puolasta maahan saapuneita ammattimaisia omaisuus-
rikollisia saatiin kiinni epdiltyna sarjamaisista murtovarkauksista. Vuoden 2008 tammi-syyskuun
lukujen perusteella liike- ja asuntomurtojen lukuméaara nadyttaisi jadvan hieman vuotta 2007 alem-
malle tasolle. Myds maksetut murto- ja varkausvakuutuskorvaukset ovat véahentyneet.

Vuonna 2008 tehdyn Yritysten rikosturvallisuus 2008 -selvityksen mukaan suomalaisista yrityksista
kuudesosa (17 %) oli joutunut murron kohteeksi, suurista yrityksista joka toinen. Verrattuna edelli-
seen, vuonna 2005 tehtyyn tutkimukseen murrot vahenivét verraten selvasti (yli viisi henkil6a tyol-
listavat yritykset: 28 % v. 2005 - 19 % v. 2008). Murrot olivat yleisimpid rakennusalalla ja harvi-
naisimpia palvelualalla.'®

Toimi- tai tuotantotiloihin kohdistuvan ilkivallan kohteeksi oli vuonna 2008 tehdyn selvityksen
mukaan joutunut kuudesosa yrityksista, suurista yrityksista lahes puolet. llkivaltaa kohdistui ylei-
simmin rakennusalan yrityksiin. Vajaassa viidenneksessa yrityksista oli ilkivaltaa kohdistunut muu-
hun omaisuuteen.*’

Poliisille ilmoitettujen vahingontekotapausten méara on viimeksi kuluneen vuosikymmenen aikana
hieman kasvanut: niiden méaara on viime vuosina ollut 50 000:n tuntumassa, vuonna 2007 kaikkiaan
lahes 54 000. Tammi-syyskuussa 2008 vahingontekoja tuli poliisin tietoon edellisen vuoden vas-
taavaa ajanjaksoa enemman. Liikekeskuksiin kohdistuneiden vahingontekojen lukumaara on kui-
tenkin laskenut selvasti: vuosituhannen alun noin 4 000 tapauksesta selvasti alle 2 000:n vuosina
2006 ja 2007. Sen sijaan muilla yksityisilla ja yleisilla paikoilla tapahtuneiden vahingontekojen
lukumééra on ollut viime vuosina yleensa kasvussa.

Kaupan alalla myymalavarkaudet ovat nékyvéa ongelma. Myymaldissa on tarjolla runsaasti haluttua
omaisuutta, ja rikoksia estavat tai valvovat mekanismit ovat usein pienissa kaupan alan yrityksissa
verraten heikkoja ja kalliiksi koettuja. Myds motivoituneita rikoksentekijoitad on runsaasti.

Yritysten rikosturvallisuus 2008 -selvityksen mukaan noin joka kymmenes yritys havaitsi myyma-
16issd, tuotannossa, kuljetuksissa tai varastoinnissa epétavallista havikkia vuosina 2005-2008. Epé-
tavallista havikkia havainneiden yritysten maaré on vahentynyt kolmen vuoden takaisesta tilanteesta
(17 % v. 2005 - 11 % v. 2008). Havikki on edelleen keskimé&&raista suurempi ongelma keskisuu-
rissa ja suurissa yrityksissa. Suurissa yrityksissa epatavallista havikkia havainneiden yritysten osuus
kasvoi 26 prosentista (v. 2005) 30 prosenttiin (v. 2008). Havikki oli selvasti suurinta rakennus- ja
kaupan aloilla.*® Havikin osuus liikevaihdosta on kaupan alalla kuitenkin laskussa, mika on tulosta
my6s kaupan omista hdvikin hallintatoimenpiteistd. Toisaalta poliisille ilmoitettujen n&pistysten
maéara on edellisen kymmenen vuoden aikana kasvanut, mika voi osittain johtua ilmoitusaktiivisuu-
den lisddntymisesté.

18 yritysten rikosturvallisuus 2008: Riskit ja niiden hallinta. 2008. Keskuskauppakamari ja Helsingin seudun kauppa-
kamari.
7 yritysten rikosturvallisuus 2008: Riskit ja niiden hallinta. 2008. Keskuskauppakamari ja Helsingin seudun kauppa-
kamari.
18 ritysten rikosturvallisuus 2008: Riskit ja niiden hallinta. 2008. Keskuskauppakamari ja Helsingin seudun kauppa-
kamari.



Myymaéldihin kohdistuneiden varkaus- ja napistysrikosten ja niiden yritysten osuus kaikista poliisin
tietoon tulleista varkausrikoksista ja niiden yrityksista (torked varkaus, varkaus, napistys) on tasai-
sesti noussut 1990-luvun lopun noin 20 prosentista vuosien 2006—2007 noin 30 prosenttiin. Samalla
kaikkien ndiden varkausrikosten kokonaismadrd on kuitenkin laskenut noin 180 000:sta noin 145
000:een. Poliisin tietoon tulleiden myymal6ihin kohdistuneiden varkausrikosten ja niiden yritys-
ten'® maara on kohonnut alle 40 000:sta noin 45 000:een vuonna 2007. Vuonna 2007 poliisin tie-
toon tuli n. 45000 myymalavarkaus- ja nédpistysilmoitusta; kymmenen vuotta aiemmin vastaava
lukumaéara oli lahes 35 000. Alhaisen ilmoitusaktiivisuuden vuoksi tdmé on kuitenkin vain pieni osa
myymaloihin kohdistuvista rikoksista.

Myymalavarkauksissa on kaupan tietojen mukaan tekijoité useista eri ryhmistd. Mukana on ensiker-
talaisia, tilaisuuden tullen anastavia, paihde- ja muita ongelmaisia, hddanalaisia, huumeidenkéayttajia
sekd ammattimaisesti varastavia henkilitd ja ryhmid. Ensikertalaisten joukossa erottuvat nuoret
henkil6t, ja tilaisuuden tullen varastavat myos varakkaat. Narkomaanien, parien tai ryhmien ja ul-
komaalaisten varkaudet ja murtovarkaudet liittyvat usein organisoituun rikollisuuteen, joka on ri-
kostiedustelutietojen mukaan tyypillisesti kohdistettua, tilauksiin perustuvaa rikollisuutta. Anastet-
tavaksi valitaan varsinkin suhteellisen kalliita, haluttuja ja pienikokoisia tuotteita, jotka on helppo
myyda edelleen. My®s tuotteiden turvaton sijoittelu myymalassa lisaa varkausriskia.

Suomalaisiin tavarataloihin ja erikoismyymaléihin kohdistuu myds ammattimaista, ulkomailta joh-
dettua jarjestaytynyttda omaisuusrikollisuutta. Poliisin tietojen mukaan tietyt Virossa ja Venajalla
vaikuttavat rikollisryhmét tekevét toimeksiantajan tilauksesta omaisuusrikoksia Suomessa. Nama
ryhmét ovat Viron keskusrikospoliisin mukaan kokeneita omaisuusrikollisuuden ammattilaisia, joi-
den rikolliseen toimintaan kuuluu torkeitd aseellisia rydst6ja, murtosarjoja asuntoihin, liiketiloihin
ja varastoihin sek& ajoneuvoihin kohdistuvia varkaussarjoja. Schengen-alueen laajentuminen on
vahvistanut Virosta, Puolasta ja Liettuasta seka naiden alueiden kautta myds Venajalta saapuvien
omaisuusrikollisten toimintaedellytyksid Suomessa, ja néilta alueilta johdetun varkaus-, murto- ja
ryostorikollisuuden voidaan arvioida vahvistuvan Suomessa entisestaan.

Erityisen alttiita kansainvéliselle jarjestdytyneelle omaisuusrikollisuudelle ovat logistiikkatoimin-
not. Alaan kohdistuvilla rikoksilla voi olla my6s kansainvélisia ulottuvuuksia, ja ne ovat usein hy-
vin suunniteltuja, valmisteltuja ja toteutettuja. Lisaksi kiinnijadmisriski niissa on pieni.

Muualla Euroopassa, esimerkiksi Ruotsissa, pankkeihin ja arvokuljetuksiin kohdistuneet erityisen
vékivaltaiset omaisuusrikokset ovat huomattavasti yleistyneet viime vuosina. Ry0stoissa kaytetaan
sotilasaseita ja rajahteitd muun muassa arvokuljetusautoja vastaan. Rikosten taustalla on jarjestay-
tynyttd ja kansainvélista tekijakuntaa. My6s Suomessa rikollisryhmien toiminta on vahvistunut.
Arvo-omaisuuteen kohdistuneiden rydstdjen maard on toistaiseksi pysynyt Suomessa alhaisena.
Viime vuonna myos Suomessa on tehty arvokuljetuksiin kohdistuneita rydstéja, ja yritysten on syy-
t4 ottaa tdméa huomioon rahahuoltoaan suunnitellessaan ja henkilokuntaansa rekrytoidessaan.

Poliisin tiedossa on myds useita suomalaisia, omaisuusrikollisuutta harjoittavia ryhmid, jotka toimi-
vat jarjestelmallisesti ja suunnitellusti ja kykenevat hy6tyméan pienistakin kohteista, kuten kios-
keista ja muista pienisté liikkeistd. Nailla ryhmilla on valmiudet kovaan vékivaltaan ja jarjestelmél-
liseen kohteittensa etukéteistiedusteluun. Sek& suomalaiset ettd ulkomaalaiset ammattirikolliset ky-
kenevat kayttdmaan taitavasti uusia teknisia ratkaisuja turvajarjestelmien ohittamiseksi ja hankki-
maan yksityiskohtaista taustatietoa kohteistaan.

9 Luku ei sisalla valttamatta kaikkia poliisin tietoon tulleita myymaléihin kohdistuneita varkausrikoksia, koska teontar-
kenne ei valttdmatta tule kaikissa tapauksissa kirjatuksi. Teontarkenne on rikosilmoituksen kirjaukseen liitettdvé esi-
merkiksi rikoksen tekotapaa tai muuta ominaisuutta kuvaava lisétieto, jonka perusteella tapaukset voidaan poimia tarvit-
taessa esiin.



Tydvalineiden anastaminen yrityksilta on verraten yleistd, etenkin suurissa yrityksissa; vuonna 2008
tehtyyn selvitykseen vastanneista 1286 yrityksestd noin joka neljannelta oli vuosina 2005-2008
varastettu tyovélineita tai laitteita, suurimmista joka toiselta. Vastaajayrityksista hiukan useampaan
kuin joka neljanteen oli murtauduttu, suurista joka toiseen. Erityisen alttiita varkausrikoksille ovat
rakennusalan yritykset, silla tyémaiden kattava valvonta ja suojaus on vaikeaa.?

Rakennusalalta saatujen tietojen perusteella metalli- ja romuvarkaudet ovat viime vuosina yleisty-
neet, tosin kuluneena vuonna ko. varkauksien maara on ollut hienoisessa laskussa. Poliisin esitut-
Kinta- ja tiedustelutietojen mukaan seka kotimaisiin ettd ulkomaisiin jérjestaytyneisiin rikollisryh-
miin kuuluvat henkil6t ovat syyllistyneet rakennustyomailla lukuisiin tydvalinevarastojen sarjamai-
siin murtoihin seké arvokkaiden tyokoneiden- ja vélineiden, rakennusmateriaalien ja kodinkoneiden
jarjestelmallisiin varkauksiin. Tiedustelutietojen mukaan rakennustydmailta anastettu omaisuus
myydaéan edelleen suomalaisilla ja yh& enenevéassa méaarin myos virolaisilla rakennussektorin pi-
meill& markkinoilla.

Samalla kun anastusvahingoista maksettujen vakuutuskorvausten kokonaisarvo on pysynyt melko
kohtuullisena, palovahinkokorvausten arvo on viimeisen reilun kymmenen vuoden aikana noussut
noin 80 miljoonasta eurosta (1995) yli 180 miljoonaan euroon (2007). Erityisesti suurpalojen aihe-
uttamien vahinkomenojen maara on lisaantynyt. Suurpalojen aiheuttamat kustannukset voivat olla
huomattavat, kun valitttmén palovahinkomenon lisdksi otetaan huomioon toiminnan keskeytymi-
sestd aiheutuvat ja muut vélilliset menot. Tahallaan sytytettyjen palojen maaré on pelastusviran-
omaisten onnettomuustietojen mukaan 2000-luvulla vakiintunut noin 15-20 %:iin kaikista tulipa-
loista. Poliisille ilmoitettujen tuhotydrikosten® ja niiden yritysten kokonaismaara (2006—07 noin
520/vuosi) on sen sijaan ollut viimeisen kymmenen vuoden ajan laskussa.

3.2 Toimenpiteet toimitila- ja materiaaliturvallisuuden lisdamiseksi

Rikostorjunnan tarpeet tulisi huomioida selkeésti alakohtaisissa toimintatavoissa; rikoskustannusten
merkityksen arvioiminen ja turvallisuusjohtamisen vahvistaminen ovat varteenotettavia keinoja.
Saatavissa olevaa turvallisuustietoa ja -asiantuntemusta tulisi hyddyntda rikostorjuntaa tukevien
yhteisten toimintatapojen tunnistamiseksi ja omaksumiseksi. Palonsyyn tutkinnan kattavuutta tulisi
parantaa.

Kansallinen yritysturvallisuutta edistdva yhteistyéryhmé hyvaksyi 27.8.2008 toimenpideohjelman
myymalavarkauksien ja napistysten vahentdmiseksi. Toimenpideohjelmaa laatinut tydryhma arvioi,
ettd myymaldvarkauksia ja napistyksia vahentaisi ammattimaisten tai toistuvien népistysten sarjoit-
taminen, sadnnollinen laillisuuskasvatus peruskouluissa ja maahanmuuttajien kotouttamisohjelmas-
sa, hyvien varkauksia ja napistyksia vahentavien kaytantojen levittdminen kaupan alalla, eri toimi-
joiden yhteinen kampanja myymaldvarkauksien ja népistysten vahentamiseksi, turvallisuusalalla
toimivien oikeuksien ja velvollisuuksien yhtenaistdminen sekda myymalavarkauksiin syyllistyneen
asiakkaan paasykiellon ja kieltoa tukevan rekisterin tarpeen ja rajoitusten selvittdminen.

Henkil6turvallisuus tukee toimitila- ja materiaaliturvallisuutta. Henkiloston kulkuluvat soveltuvat
hyvin asiattoman liikkumisen estdmiseen ja hévikin vahentdmiseen.

Erityista huomiota on syyta kiinnittdd torkedn ammattimaisen, kansainvélisen ja jarjestdytyneen
omaisuusrikollisuuden levidmis- ja toimintamahdollisuuksien véhentdmiseen Toiminnan etenemi-

20 Yritysten rikosturvallisuus 2008: Riskit ja niiden hallinta. 2008. Keskuskauppakamari ja Helsingin seudun kauppa-
kamari.
L Tuhotyd, tuhotydn yritys, torkea tuhotyd ja torkedn tuhotydn yritys.
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sen estdminen edellyttédd laajaa eri tahojen kansainvélistd ja kansallista yhteisty6ta seka monipuoli-
sia ja jarjestelmallisia toimia.

Toimitilaturvallisuus vaikuttaa olennaisesti myds muihin turvallisuuden osa-alueisiin, ja huomiota
tulisikin kiinnittd4 toimenpiteiden kokonaisuuden hallintaan. Tdma edellyttad suunnittelua ja toi-
menpiteiden vaikuttavuuden arviointia. Omaisuuden suojaamisen ja tietoturvallisuuden toimintata-
vat tulisi siséllyttdd myos yhteistydsopimuksiin.

Tekniset turvajarjestelyt ovat etenkin suurissa yrityksissa tehokkaita. Niiden kustannukset ovat kui-
tenkin vahaiset: keskiméaarin vain noin 0,2 prosenttia kiinteistén koko elinkaaren kustannuksista
koituu turvatekniikasta ja kiinteistoautomaatiojarjestelmista. Esimerkiksi rikosilmoitinjarjestelma
ehkaisee rikoksia, mutta jarjestelmasta on hydtya myds vahinkojen rajaamisessa. Tamé on mahdol-
lista erityisesti silloin, kun jarjestelm&&n on kytketty palo- tai kosteusilmaisimia. Paloista ja vesiva-
hingoista aiheutuneet vahingot ovat rahallisesti kaikkein suurimmat vakuutuskorvauksien aiheutta-
jat, kun otetaan huomioon myds murroista valillisesti aiheutuneet vahingot. Olennaista on, ettd hen-
kilokunta tietdd, miten teknisid suojauskeinoja kaytetaan. Rikosilmoitinjarjestelman lisaksi tulee
huomioida rakenteellinen suojaus (ovet, lukitukset.) ja sahkoiset valvontajarjestelmat (videovalvon-
ta ja kulunohjaus).?

Kiinteistoprosessien kokonaisvaltaista hallintaa tukevan kiinteistojen tietojarjestelmien integraation
lisddntyminen voi tuoda uutta tehoa myds kohdevalvontaan. Vuokrakiinteistojen kayttd kuitenkin
vaikeuttaa integraation toteuttamista ja sen etujen hyddyntamistd. Kiinteistdjen turvallisuudessa
lisahuomiota tulisi Kiinnittdd mm. valvontajarjestelmien testaukseen, kiinteistgjen ja tilojen rajaami-
seen (esim. aidoitus) ja eriyttdmiseen ja vierailuja koskevaan ohjeistukseen.

4 Tietoturvallisuutta vaarantava rikollisuus

Yrityksen ja asiakkaan tietoihin kohdistuva rikollisuus

4.1 Tietoturvallisuutta vaarantavan rikollisuuden muodot

Tietoverkkorikollisuus uhkaa yritysten tietopadomaa ja toimintaa. Verkossa rikoksen toteuttamisen
kynnys on usein alhainen, kiinnijaannin riski on olennaisesti pienempi ja toteutus on usein seka
helpompaa ettd halvempaa. Tietojen kaappaustavat ovat muuttuneet suuresti. Kehitys nayttaisi kul-
kevan siihen suuntaan, ettd rahanarvoinen tieto kaapataan uhrin nappdinpainallukset tallentavilla
haittaohjelmilla tai uhrin haavoittuvaan www-selaimeen lisattavalla haitallisella lisskomponentilla,
joka mahdollistaa vaikkapa ylimaaraisen laskun syottamisen uhrin maksettavaksi verkkopankissa
uhrin havaitsematta.

Tamén péivan tietoverkkorikollisuuden ajankohtaisista, osin jo konkretisoituneista merkittavista
uhkista voidaan nostaa esille kaksi erillist4, mutta osin toisiinsa liittyvaa ilmiéta. Ensimmainen si-
séltda internetissa haavoittuviin jarjestelmiin kohdistettavat satunnaiset hyokkaykset, jotka toteute-

22 Turvallisuus-lehti 1/2008, s. 15.
2 Yritysten rikosturvallisuus 2008: Riskit ja niiden hallinta. 2008. Keskuskauppakamari ja Helsingin seudun kauppa-
kamari.
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taan automatisoidusti haittaohjelmilla. Satunnaisten hydkkéysten avulla rikolliset kerdavat mité ta-
hansa tiettyd méaramuotoista rahaksi muutettavaa tietoa, kuten luottokorttinumeroita ja pankkitun-
nuksia. Aggressiivisesti levidvét haittaohjelmat aiheuttavat myos resurssikuormitusta. Haittaohjel-
man levidminen yrityksesta heikentaa yrityksen tietoturvallisuustoiminnan uskottavuutta.

Toinen ilmio sisaltaa, toisin kuin edellda mainitut satunnaiset hytkkaykset, tarkasti ennalta valittui-
hin kohteisiin kohdistettavat hyokkaykset. N&in toimitaan esimerkiksi yritysvakoilussa. Hyokkayk-
sen tarkoituksena on tiedon varastaminen tai muuttaminen tai yrityksen verkkopalvelun toiminnan
estdminen. Satunnaisille ja kohdistettaville hyokkéyksille yhteistd on kuitenkin se, etta rikolliset
yrittavat 10ytadad kohdejérjestelmiensa tietoturvaprosessien haavoittuvuudet.

Yrityksissé tulisi tuntea tietoturvallisuusriskit ja -tilanne paremmin. Vuonna 2008 tehtyyn selvityk-
seen vastanneista yrityksistad ldhes joka kymmenes (9 %) oli joutunut yritysvakoilun kohteeksi,
yleensa pienet useammin kuin suuret. Lahes joka seitseménnessa yrityksessa (14 %) ei osattu sanoa,
oliko yritykseen kohdistunut luvatonta urkintaa tai vakoilua. Noin neljdnneksessa yrityksista oli
havaittu, ettd ulkopuolinen oli luvattomasti yrittanyt paasta yrityksen tietoverkkoon; suurista yhti-
bisté lahes joka toisessa oli havaittu tallainen yritys.**

Tietoturvallisuuden huomattaviin haasteisiin kuuluu lahtevan tyontekijan tiedonkopioinnin ehkai-
seminen. Kymmenesosassa kyselyyn vastanneista yrityksistd oli poislahteva tyontekija kopioinut
luvatta tietoja. Ongelma on nakyvampi suurissa yrityksissa. Luvaton tietojen kopiointi ei valttamat-
téa tule ygistysten tietoon, ja yrityksista viidenneksessa oltiin epétietoisia tietojen luvattomasta kopi-
oinnista.

Tietotekniikkarikosten méarén kehityksesté ei ole saatavissa ajankohtaista rikostilastotietoa.
Satunnaisten hyokkaysten esiintymisestd saadaan kuitenkin jonkin verran tietoa Viestintaviraston
CERT-FI-yksikon kerédamista tilastoista (ks. liite). Yhteydenottojen maaré on edelleen lisdantynyt
vuoden 2008 tammi—kesakuun aikana suhteessa aiempien vuosien vastaaviin ajanjaksoihin. Vuoden
2008 puolivélissd CERT-FI oli saanut 1 961 yhteydenottoa, kun koko edellisend vuonna niita tehtiin
2 664.

Eniten ovat lisdantyneet haittaohjelmia koskevat ilmoitukset, joiden maard on kasvanut vuoden
2004 34:std vuoden 2008 (tammi-kesékuu) 1 187:44n. Haittaohjelmia uitetaan jarjestelmééan sen
tunnettuja haavoittuvuuksia hyédyntéen, ja jarjestelman suojaus yritetddn murtaa sisaltapain. Hait-
taohjelmien levittdminen tai salasanojen urkkiminen kohdistuu entista tarkemmin. Kaikille levitet-
tavien huijausten sijaan tiettyyn organisaatioon tai muuten rajattuun kohderyhmaan tahdatyt vaarin-
kéytokset ovat yleistymdssd. Myds haavoittuvuusilmoitukset ovat lisdéntyneet huomattavasti (v.
2008 tammi—kesékuu: 271 kpl, v. 2007 koko vuosi: 64 kpl).

CERT-FI:n arvion mukaan jarjestelmallinen haittaohjelmien levittdminen ja niiden ké&yttdminen
rikolliseen toimintaan voi jatkossa kohdistua entista useammin myds erityisesti suomalaisiin palve-
luihin. On todennékaistd, etta haittaohjelmia pyritadan levittdmaan erityisesti suomalaisille kéayttajille
esimerkiksi suomalaisiin sdhkopostiosoitteisiin I&hetettyjen suomenkielisten roskapostiviestien tai
www-sivustojen kautta. Todennakdisesti huijauksista tulee entistd uskottavampia ja hyokkéayksissa
kaytettavien haittaohjelmien ominaisuudet kehittyvat nykyisesté.

2 Yritysten rikosturvallisuus 2008: Riskit ja niiden hallinta. 2008. Keskuskauppakamari ja Helsingin seudun kauppa-
kamari.
% Yritysten rikosturvallisuus 2008: Riskit ja niiden hallinta. 2008. Keskuskauppakamari ja Helsingin seudun kauppa-
kamari.
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Kesékuun lopussa 2008 tehtiin palvelunestohydkkayksia muutamia suosittuja suomalaisia www-
sivustoja vastaan; hyokkaysten vaikutukset jaivat kuitenkin melko vahaisiksi. Mediayhtididen pal-
veluja vastaan toteutetut hyokkaykset saivat kuitenkin paljon huomiota ja osoittivat, etta palvelujen
yllapitajien tulee varautua myds ylikuormitustilanteisiin, jos palvelujen katkokset halutaan valttaa.
Maailmalla on tavattu myos palvelunestohyokkayksiin liittyvid kiristyksid. Toistaiseksi téllainen
toiminta on kohdistunut vedonlydntipalveluihin tai harmaaseen talouteen, eika ole oletettavissa, etta
toiminta laajenisi.

Kéyttdjatunnuksia ja salasanoja on pyritty kerddmaan lahettdmallad sahkopostiviestejd, joissa on
pyydetty vahvistamaan kéyttajatunnus ja salasana. Merkille pantavaa viesteissa on se, etta niita on
lahetetty keskitetysti kohteena olevien organisaatioiden kayttajien sahképostiosoitteisiin sen sijaan,
ettd viesteja jaettaisiin sattumanvaraisesti valittuihin osoitteisiin.

Ihmisten hyvéuskoisuutta véarinkaytostarkoituksessa hyvéksikéayttava ns. social engineering -
toiminnan lisddntyminen on sen sijaan tdman vuoden alkupuoliskon perusteella seisahtumassa. Sita
koskevia CERT-FI-yhteydenottoja on saatu kuluneen vuoden tammi—kesékuussa 83, kun koko edel-
lisend vuonna ilmoituksia saatiin 197.

Laiton tiedonhankinta kohdistuu Suomessa suojelupoliisin mukaan ennen kaikkea korkean teknolo-
gian sektorilla tiedon kasittelyyn ja viestintaan, biotieteisiin ja laéketieteeseen, energian tuotantoon
sek& uusiin materiaaleihin. Vuoden 2008 aikana suomalaisia puolustusteollisuuden yrityksia on
joutunut verkkovakoilun kohteeksi. Vakoilussa on kaytetty kohdistettuja hydkkayksia, joissa yhdel-
le tai useammalle tyontekijalle on l&hetetty tietokoneviruksen sisaltava sdéhkoposti. Viruksen avulla
on imuroitu netin kautta tyontekijan saatavilla olevaa tietoa seka saastuneelta tietokoneelta etta sa-
lasanoilla suojatuista verkoista. Verkkovakoilu on jarjestaytynyttd ja usein hyvin rahoitettua kan-
sainvalisté rikollisuutta

Valmistautumisen tietoturvallisuusongelmiin ja tietoturvallisuutta koskevan henkildston koulutuk-
sen tulisi olla yrityksissé paremmalla tasolla. Yritysten rikosturvallisuus 2008 -selvitykseen vastan-
neista 1286 yrityksestd vain noin puolessa oli koulutettu henkil6stoa salaisten tai luottamuksellisten
tietojen kasittelyyn?®.

Rikostiedustelutietojen mukaan verkossa toimii myos useita jarjestaytyneitd kansainvalisi& rikollis-
ryhmid, jotka tavoittelevat helposti rahaksi muutettavaa tieto-omaisuutta, kuten luottokorttitietoja
tai verkkopalveluiden kayttajatunnuksia. Rikollisten kohteina ovat olleet aiempaa enemmén myos
asiakkaiden koneet, jotka on yleensa suojattu selvasti liikeyritysten koneita heikommin.

4.2 Toimenpiteet tietoturvallisuuden kehittamiseksi

Vaikka teknisten suojauskeinojen merkitys tietoturvallisuuden kokonaisuuden kannalta on suuri,
olennaisessa osassa tietoturvallisuuden parantamisessa on henkildston koulutus ja riskeista tiedot-
taminen. Tietoturvallisuusongelmat johtuvat usein tietdmattomyydesta tai valinpitdmattomyydesté.
Tahattomia virheitd voidaan estaa lisadmalla tyontekijoiden turvallisuustietoisuutta esimerkiksi pe-
rehdyttamisen, koulutuksen, ohjeistuksen ja tiedon luokittelun avulla. Tahallisia tietoriskeja ehkais-
ta4n parhaiten varmistamalla tyontekijoiden luotettavuus.?’

% Yritysten rikosturvallisuus 2008: Riskit ja niiden hallinta. 2008. Keskuskauppakamari ja Helsingin seudun kauppa-
kamari.
27 Yritysten rikosturvallisuus 2008: Riskit ja niiden hallinta. 2008. Keskuskauppakamari ja Helsingin seudun kauppa-
kamari.
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Kohdistetuilta hyokkayksiltad suojautumisessa keskeistd on informaation kulun hallinta. Tietoverk-
korikoksen onnistuminen edellyttdd haavoittuvuutta tiedon kasittelyprosessissa — joko teknista haa-
voittuvuutta ohjelmistoissa tai toimintakdytantdjen haavoittuvuutta. Yrityksen on tunnettava jérjes-
telménsa normaalitila ja tiedettavé olennaisen tiedon sijainnit ja mahdolliset haavoittuvuudet.

Jarkeva tietoriskien hallinta edellyttdd oikeaa kasitysta uhkista ja realistisen uhka- ja vaikutta-
vuusarvion tekemistd. Yrityksissa on syytd hahmottaa, ettd tietoverkkouhat tulevat sekd yrityksen
ulko- ettd sisdpuolelta. Esimerkiksi salassapitosopimuksilla voidaan ehkdista yrityssalaisuuksien
paljastumista, ja onnistuneen henkildstopolitiikan ja tyontekijéiden sitouttamisen avulla osapuolten
keskinainen lojaalisuus sailyy myos tydsuhteen paattyessa.

Yritysten tulisi Kiinnittdd erityistd huomiota tietoturvallisuuteen varsinkin tieteellis-teknis-
taloudellista laitonta tiedonhankintaa ja yritysvakoilua vastaan. Hyvin rahoitettujen ja ammattimai-
sesti toteutettujen hyodkkaysten torjuminen edellyttad esimerkiksi tavanomaista virustorjuntaa kor-
keatasoisempia tietoturvallisuustoimenpiteita.

Tietorikollisuusuhkien seuraava kehitysvaihe tuo mukanaan uusia ja entista tehokkaampia asiakkai-
siin kohdistuvia hyokkaystapoja. Keski-Euroopassa ja USA:ssa verkkopalveluiden tarjoajat ovat
alkaneet ottaa kayttdén Suomessa jo kauan kaytettyja ja turvallisiksi osoittautuneita tekniikoita ja
menetelmia. Tamén seurauksena on varmuudella odotettavissa uusia hydkkaystapoja, jotka toimivat
esimerkiksi Suomen verkkopankkijarjestelmassa.

Vaikka Suomi on vield saastynyt huomattavaa vahinkoa aiheuttavilta verkkorikoksilta, verkkori-
koksiin erikoistuneista rikollisryhmistéd on tunnistettu myos suomalaisia jasenid. Ajantasainen virus-
torjunta ei en&a riit4 torjumaan tietoverkkorikollisuuden uusimpia tekotapoja, sill& uudet hyokkayk-
set toteutetaan uudella aiemmasta muutetulla haittaohjelmalla, jota virustorjunta ei edes voi tunnis-
taa. Rikolliset testaavat haittaohjelmavariantit kaikilla markkinoilla olevilla virustorjuntaohjelmilla
ennen liikkeelle laskemista.

Rikollisen suorittaman transaktion erottaminen laillisesta toimenpiteestd vaikeutunee. Uhkien koh-
teena ovat ennen kaikkea asiakkaiden hallussa olevat laitteet, joiden turvallisuustilanteeseen yrityk-
set eivét olennaisesti voi vaikuttaa. Elinkeinoeldmén ja viranomaistahojen jatkuva yhteistyo ja toi-
mintojen edelleen kehittdminen hairidita paremmin kestaviksi ovat keskeisid keinoja turvallisuuden
parantamiseksi.

Rikosuhkaa torjutaan toteuttamalla yrityksen tietoturvamenettelyn mukaisia kéytannon toimenpitei-
t4. Yrityksen tulee tuntea jarjestelmiensa ja tiedonkaésittelykulttuurin todellinen tilanne, joka tulisi
auditoida saannollisesti.

Ihmisten rooli on tietoturvallisuudessa tarked. Henkiloston kouluttaminen ja riskeista tiedottaminen
vahvistavat tiedonkasittelyn toimintatapojen turvallisuutta. Yrityksen tietoturvallisuutta koskevaa
tilannetietoisuutta, tietoturvamenettelyjen kéytdnnon toteutusta ja tietoturvallisuuskoulutusta tuke-
vaa ohjeistusta ja aineistoa on syyté kehittaa.

Lainsdadannon keinoin tulee mahdollistaa tietoturvallisuuden tehokas valvonta. Aiemmin on séh-
koisen viestinndn tietosuojalakia tulkittu niin, ettd yrityksilld ei ole oikeutta selvittdd itse omiin
viestintdverkkoihinsa kohdistuneita tai niiden avulla tapahtuneita vaarinkaytoksié, kuten sdhkodisen
viestinnan avulla toteutettuja tietovuotoja. Muun muassa eréét viranomaiset ovat katsoneet, ettei
laki ole sallinut asianomistaja-asemassa olevien yhteisdjen keratd omista viestintaverkoistaan oi-
keudenkaynnin aloittamisen kannalta valttdméatontéd nayttéa tunnistamistietoja kasittelemalla.
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Eduskunnan kasittelyssa on syksylld 2008 ollut hallituksen esitys sahkdisen viestinnan tietosuoja-
lain muuttamiseksi (HE 48/2008). Esityksessa yhteisoille annettaisiin tietyin edellytyksin oikeus
kasitelld tunnistamistietoja omissa jarjestelmissdan merkittdvad vahinkoa tai haittaa aiheuttavan
maksullisen tietoyhteiskunnan palvelun tai viestintdverkon luvattoman kayton taikka viestintapalve-
lun ohjeen vastaisen kayton seka elinkeinotoiminnan kannalta keskeisten yrityssalaisuuksien paljas-
tamisen selvittdmiseksi. Voimassaoleva laki ei salli tunnistamistietojen késittelya yrityssalaisuuksi-
en paljastamisen selvittdmiseksi. Yritysten tulee kuitenkin edelleen ensisijaisesti pyrkia suojaamaan
viestintaverkkonsa ja -palvelunsa seka yrityssalaisuudet tietoturvatoimenpitein seka kayttajille an-
nettavilla ohjeilla. Tunnistamistietojen kasittely on vasta viimesijainen keino.

5 Tuotantoa ja toimintaa vaarantava rikollisuus

Tuotantoon ja toimintaan, kuten logistiikkaan, maksuliikenteeseen, taloushallintoon, ali-
hankinta- ja sopimusjarjestelyihin seka tydvoiman vuokraamiseen liittyva rikollisuus,
terrorismi ja aktivistitoimintaan liittyva rikollisuus

5.1 Tuotantoon ja toimintaan kohdistuvan rikollisuuden muodot

5.1.1 Logistiikkatoimintoihin kohdistuva rikollisuus

Logistiikkatoimintoihin kohdistuu monimuotoista ja mitoiltaan erilaista omaisuusrikollisuutta —
sekd pienia, monesti myds sarjoina toteutettuja varkaustapauksia etta suuria kertaluontoisia joko
tavaraerdan, ajoneuvoon ja lastiin tai kalustoon kohdistuvia varkausrikoksia. Murtautumalla tehtyja
rikoksia kohdistuu seka ajoneuvoihin etta terminaaleihin. Suomalaisyritysten hoitamia kuljetuksia®®
on ry0stetty toistaiseksi ennen kaikkea erdissa Lansi-Euroopan maissa ja Vengjalla. Ndissé tapauk-
sissa kuljettaja saattaa joutua vékivallan kohteeksi. Itse kuljetusliiketoiminta karsii myos petosrikol-
lisuudesta johtuvia tappioita.

Kuljetus- ja logistiikkatoimintojen kansainvalisyys, nopeus ja sujuvuus tekevat alasta erityisen alt-
tiin ammattimaisen ja jarjestaytyneen rikollisuuden toiminnalle sekd kohteena etta valineena. Huo-
mattava ja jatkuvasti kasvava osa logistiikka-alaan kohdistuvista omaisuusrikoksista onkin ammat-
timaista tai jarjestaytynytta rikollisuutta. Teot toteutetaan suunnitelmallisesti ja ammattitaitoisesti,
logistiikan toimintaymparist6é jarjestelmallisesti hyddyntéen ja tarvittaessa vékivaltaisin keinoin.
Seké kaluston turvallisuuden parantaminen ettd arvokkaat kohteet kasvattavat henkilokunnan riskié
joutua vékivallan kohteeksi.

Europolin jarjestaytyneen rikollisuuden uhka-arvio OCTA 2008 pitéda merkittdvana uhkana, etta
etenkin talous- ja petosrikollisuuden avulla rikolliset voivat paasta liki huomaamatta osaksi yhteis-
kunnan laillisia rakenteita ja toimintoja. Liiketoimintasektoreita tai niiden osia voi paatya rikollisten
maardysvaltaan esimerkiksi laittoman kilpailuedun ansiosta. Suomen kannalta erityisesti venalais-
toimijoiden hallitseman ulkomaankaupan ja kauttakulkuliikenteen yhteydessé liiketoiminnan muo-
dossa toteutettava talousrikollisuus on merkittdva uhka. Logistiikka-alan voimakkaasti muuttunees-
sa toimintaymparistdssd on vaikea muodostaa selke&é kuvaa alaan liittyvén rikollisuuden tilasta.

8 Maantiekuljetuksiin kohdistuneista rikoksista tarkemmin Kivisté (2003).

15



Logistiikkaketjun toimijoiden maara on suuri, mika luo tilaa rikolliselle toiminnalle. Valvonta on
hajanaista, eiké viranomaisilla ole selkeitd yhteistyémuotoja ja tietojenvaihtoa tai edes velvoitetta
niihin.

5.1.2 Yrityksiin kohdistuva petosrikollisuus

Yrityksiin kohdistuva petosrikollisuus on monimuotoinen ilmio, josta on vaikea saada eriteltya ti-
lannetietoa.

Pankkeihin kohdistuneet rikokset ovat lisdéntyneet viime vuosien aikana selvasti. 2000-luvulla pan-
keille rikoksilla aiheutetut kokonaistappiot ovat kuitenkin pysyneet maltillisina. Rikostappioiden
maéara oli vuonna 2007 yli 4,5 miljoonaa euroa, selvasti véhemman kuin vuosina 2006 ja 2005.

Maksukorttirikollisuuden arvioidaan lisaantyneen viime vuosina. Poliisille ilmoitetaan Suomessa
noin 3 700 maksuvalinerikosta vuosittain (vuonna 2007: 3 784). Piilorikollisuutta esiintynee kui-
tenkin suhteellisen paljon.

Maksukorttirikollisuus on monimuotoista, erittdin tuottoisaa ja yleensa rajat ylittdvéaa rikollisuutta,
joka lisdantynee lahitulevaisuudessa tuntuvasti. Suomea on suojannut viime aikoihin asti se, etta
noin puolet suomalaisesta maksukorttidatasta on pankkikorttidataa, jota kansainvaliset rikolliset
eivat pysty vaarinkdyttdmaan Suomen ulkopuolella. Pankkikortit kuitenkin poistuvat Suomesta vii-
meistddn vuonna 2010, silld EU:n maksuvalinedirektiivi poistaa kansalliset jarjestelmat. Tilalle tu-
levat Debit-kortit, jotka toimivat pankkikortin tavoin kaikissa Euroopan maissa. Suomesta tulee
talloin oletettavasti muiden Euroopan maiden tapaan houkutteleva maa korttirikollisten nakokul-
masta. Liséksi luottokorttien madré kasvaa jatkuvasti, kun paivittaistavarakaupat ja tavaratalot liit-
tavét kanta-asiakaskortteihinsa usein luotto-ominaisuuden. Korttien méarén kasvu liséa rikoksente-
komahdollisuuksia.

Sahkoisten kassajérjestelmien Kkorttitietojen suojaamiseen tulee kiinnitté4 erityistd huomiota. Haa-
voittuvimpien maksuteknologioiden kaytosté tulee luopua mahdollisimman nopeasti. Maksukortti-
rikollisuuden torjumiseksi tarvitaan jatkuvaa paivittaistd yhteistyota finanssialan, kaupan ja viran-
omaisten kesken.

Matkailun lisdantyessa myos luottokortteja kéytetddn enemman. Etenkin suomalaisten Kaakkois-
Aasiaan suuntautuvien matkojen yleistyminen voi vaikuttaa suomalaisten joutumiseen korttirikos-
ten kohteiksi.

Vakuutusyhtidihin kohdistuvat petosrikokset aiheuttavat joka vuosi 100-200 miljoonan euron mene-
tykset yhtidille ja nostavat asiakkaiden kustannuksia. Vakuusyhtiot torjuvat naita rikoksia tehok-
kaasti ja rajoittavat vakuutuksenottajille aiheutuvaa vahinkoa. Yleisin vakuutuspetoksen tekotapa on
vahingon maaran ja laadun liioittelu. Petosrikoksia kohdistuu yhtd hyvin henkil6- kuin yritysva-
kuuttamiseenkin. Lisédksi muun muassa keskeytysvakuutuksia kaytetd&n hyvéaksi huijauksissa.

Vakuutusalan ilmoitusaktiivisuus on alhainen. Ottaen huomioon vakuutusyhtidille tehtyjen vahin-
koilmoitusten ja niista tarkempaan tutkintaan siirrettyjen epéselvien (noin 3 000 kpl) vahinkojen
maaréat, poliisille tehtyjen rikosilmoitusten maarat ovat hyvin alhaiset. Vuosina 2004-06 poliisilla
on ollut tutkittavana vuosittain alle 200 alan toimijoiden tekeméaa rikosilmoitusta.

Kauppaan kohdistuu huomattava maara myos petoksia ja maksuvalinepetoksia. Kauppaan ja muihin
palvelualoihin kohdistuvassa petosrikollisuudessa ammattimaisesti toimivien tekijoiden ja jéarjestay-
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tyneen rikollisuuden merkitys on huomattava. Ndma tahot k&yttdvat petosrikoksissa hyvakseen
myads yritystoimintaa ja bulvaaneja.

Ammattimaista ja jarjestaytynytta rikollisuutta houkuttelevat kohteet, joissa on tarjolla mahdolli-
suuksia nopeaan ja suureen rikoshyétyyn; esimerkiksi petokset ja vakuutustuotteet antavat téllaiseen
huomattavia mahdollisuuksia. Seké talousrikokset yleensé ettd muun muassa rikollisten moottori-
pyo6rajengien talousrikokset ja harmaan talouden toiminta, jossa lakiséateiset maksut jatetdan tietoi-
sesti maksamatta, kohdistuvat myds vakuutusalaan.

Vaikka vaarennetyn rahan levitys lisdantyi Suomessa euroon siirtymisen myo6ta, viime vuosien ti-
lastotiedot osoittavat, ettd Suomen merkitys vadrennettyjen euroseteleiden levitysalueena on vahen-
tynyt. Rikostiedustelutietojen mukaan erdista Ita-Euroopan maista, erityisesti Virosta, Venajalta,
Bulgariasta ja Liettuasta, perdisin olevat rikollisryhmat levittdvat vaarennettyja euroja sekda Suo-
messa ettd laajasti eri puolilla Eurooppaa. Mitd ilmeisimmin véarennettyjen euroseteleiden suuri-
mittainen levittdminen Suomessa ei ole riittdvan kannattavaa kansainvalisesti toimiville levittajaor-
ganisaatioille, eikd Suomessa ole vuonna 2008 paljastanut setelivaarenndsten valmistamiseen tai
levittdamiseen liittyvié uusia tekotapoja.

5.1.3 Talousrikollisuus

Talousrikollisuuden ja harmaan talouden aiheuttamia haittavaikutuksia ja kustannuksia pidet&éan
yritysjohdon parissa merkittdvana uhkana liiketoiminnalle. Suurimpina haittavaikutuksina on pidet-
ty talousrikollisuuden yhteiskuntamoraalia murentavaa vaikutusta, kilpailua vaaristavia vaikutuksia
seka liikeyrityksille ja yhteiskunnalle koituvia menetyksia.

Yritykset ovat talousrikollisille houkutteleva kohde. Tehdyn tutkimuksen mukaan 70 % suomalai-
sista yrityksista oli joutunut talousrikoksen tai sen yrityksen kohteeksi edellisen viiden vuoden ai-
kana. Talousrikoksen kohteeksi joutuvat ulkomaantoimintaa harjoittavat yritykset useammin kuin
yritykset, jotka toimivat ainoastaan kotimaassa. Vuonna 2001 on laskettu, ettd suomalaiset yritykset
karsivat talousrikoksista vuosittain vahintaan noin 690 miljoonan euron vahingot.”

Vaikka yritys joutuu talousrikoksen kohteeksi, rikoksesta ei ldheskaan aina ilmoiteta poliisille; yri-
tykset ilmoittavat selvitysten mukaan enintddn vain noin joka kolmannesta talousrikoksesta poliisil-
le. lmoittamisaktiivisuuteen vaikuttavat erityisesti ndyton esittdmisen vaikeus; epavarmuus siit,
onko kyseessa rikos; ilmoittamisen kokeminen hyoddyttoméksi ja resurssien puute. Myds maineen,
asiakkaiden tai toimiluvan menettdmisen tai rikoksentekijén vastatoimien pelko ja ilmoittamisen
kokeminen sopimattomaksi vahentavat halukkuutta tehda ilmoituksia.*

Yleisimpia yrityksiin kohdistuvia talousrikoksia ovat liike- ja asiakassuhteen pettdmiseen liittyvét
rikokset. Eniten esiintyy etumaksumenettelyyn liittyvia rikoksia, joissa yrityksilta pyritddn saamaan
rahaa myohemmin toimitettavaksi luvattua toimitusta, esimerkiksi edullista lainaa, vastaan. Yleisia
ovat my0s luotto-, osamaksu- ja tilauspetokset, velallisen rikokset sekd telemarkkinointi-, posti-
myynti- ja rahankerdyspetokset. Keskeisid ovat myos immateriaalioikeuksiin ja kilpailutilanteisiin
liittyvat rikokset.*! Yrityksen omaa henkilékuntaa on ollut rikosten taustalla erityisesti tietorikok-
sissa ja yritysvakoilussa, liikekumppaneita velallisen rikoksissa sekd yritysvakoilu- ja tekijanoi-
keusrikoksissa, kilpailijoita niin ikaan yritysvakoilu-, tekijanoikeus- ja tietorikoksissa, asiakkaita

2 Jokinen, Hayrynen ja Alvesalo, 2002 (vuonna 2001 toteutettu tutkimus kohdistui suomalaisista yrityksista koostet-
tuun, erityisesti suuria yrityksid korostavaan kohdejoukkoon, josta vastaukset saatiin 546:1ta).

% Jokinen, Hayrynen ja Alvesalo 2002, 131-136.

®! Jokinen, Hayrynen ja Alvesalo 2002, 61-79; Hankilanoja 2001, 77.
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petoksissa, velallisen rikoksissa ja tekijanoikeusrikoksissa ja ulkopuolisia tahoja etumaksupetoksis-
sa ja tietorikoksissa.*

Siséisen turvallisuuden ohjelman suunnittelussa on Kiinnitetty huomiota siihen, ettd laajeneva osa
talousrikollisuudesta ja erityisesti harmaasta taloudesta esimerkiksi rakennusalalla ndyttéa siirtyvén
ammattimaisen tai jarjestaytyneen rikollisuuden kasiin. Erityisesti tdma nakyy laajamittaisena ali-
urakointitoimintana, johon liittyy tulojen salausta, pimean ulkomaisen tydvoiman kayttoa ja pimei-
den palkkojen maksua, eldke- ja sosiaaliturvamaksujen maksamatta jattamista, kuittikauppaa ja tila-
uspetoksia.

Kevéaalla 2008 valmistuneen PriceWaterHouseCoopersin tutkimusraportin mukaan lahes kaksi kol-
mannesta yritysten ylimmista johtajista eri puolilla maailmaa kertoo térmanneensé jonkinlaiseen
korruptioon tai sen yritykseen liiketoiminnassa. Raportin mukaan l&hes 80 prosenttia vastanneista
390 yritysjohtajasta sanoo yhtidssadn olevan kéytéssa korruption vastaisia ohjelmia, mutta vain 22
prosenttia uskoo niiden tehoavan. Johtajien mukaan korruptio huolestuttaa erityisesti, kun liiketoi-
minta tapahtuu kasvavilla markkinoilla, kuten Kiinassa, Intiassa, Vendjalla ja Eteld-Amerikassa.
Vastanneista yritysjohtajista 45 % kertoi jattdneensd korruptioriskien takia menemaéttd jollekin
markkina-alueelle tai jattaneensa kayttamatta jonkin liiketoimintamahdollisuuden.

Korruption paljastumisen seurauksena rahalliset vahingot voivat olla huomattavat, mutta yrityksen
maineen tahriintuminen on suurin ongelma; tutkimuksen mukaan 55 % yritysjohtajista oli sitad miel-
ta, ettd pahin seuraus olisi yrityksen maineen karsiminen. Kun johto ja henkildstd joutuvat epasuo-
tuisan huomion kohteeksi, asiakkaat ja liikekumppanit ottavat etisyytta yritykseen.*

Myoskadn lahjonta ei ole suomalaisille yrityksille tdysin tuntematonta. Vuonna 2008 tehdyn selvi-
tyksen mukaan noin prosentti yrityksistd oli kohdannut lahjontaa viranomaisten kanssa asioitaessa
ja kolme prosenttia yritysten valisessa yhteistydssé viimeisen kolmen vuoden aikana. Yleisimmin
lahjontaa esiintyi rakennusalalla yritysten valisessa yhteistydssa.*® Rakennusalan on kansainvalises-
ti todettu olevan “lahjusherkimpid” aloja maanké&yttoon liittyvan poliittisen vallan sek& rakennus-
toimintaan liittyvien suurten taloudellisten intressien johdosta.

Korruptiota mittaavan Transparency Internationalin korruptioindeksissd Suomi on yleensa parjannyt
erinomaisesti. Suomi putosi kuitenkin vertailun ykkassijalta viidenneksi vuonna 2008.

Yritystoiminnan kasvaviin uhkiin kuuluu myos sisapiiririkollisuus. Sisépiiririkollisuuden arvioi-
daan muuttuneen yha kansainvélisemmaéksi ja rikollisten keinojen entistd monimutkaisemmiksi.
Kiellettyja kauppoja tekevat yh& useammin sijoitustoiminnan ammattilaiset porssiyhtididen ulko-
puolella, eivat endé porssiyhtidissé tydskentelevét varsinaiset sisapiirildiset. Lisdksi on mahdollista,
ettd rikollinen osakekauppa on kehittyneiden menetelmien ja entistd pienemman kiinnijaamisriskin
vuoksi luultua laajempaa.*®

Monenlainen rikollisuus vaikuttaa yritysten toimintaan kilpailun vaaristymisen kautta. Pimean tyo-
voiman k&yton ja viennin ja tuonnin vaarinkaytosten ohella yritystoimintaan vaikuttavat haitallisesti
mm. julkisen rahoituksen kayttoon liittyvat vaarinkdytokset, kuten avustusrikokset, seka verorikok-

# Jokinen, Hayrynen ja Alvesalo 2002, 80.

¥ Confronting Corruption: The business case for an effective anti-corruption programme. PriceWaterHouseCoopers,
32402?)hfronting Corruption: The business case for an effective anti-corruption programme. PriceWaterHouseCoopers,
3?5()$($i.t_ysten rikosturvallisuus 2008: Riskit ja niiden hallinta. 2008. Keskuskauppakamari ja Helsingin seudun kauppa-
I;Gagggh Parkkonen: Sisapiiririkollisuus mutkistunut. Taloussanomat 28.4.2007.
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set, kirjanpitorikokset ja rekisterimerkintarikokset. Samoin Kilpailua vaaristavat erilaisten yhteis-
kunnallisen kontrollijarjestelman ja rakenteiden puutteiden hyvaksikayttdmiset (mm. saattohoito ja
yritysrypdaiden hyvaksikaytto).

5.1.4 Pimea tydévoima

Pime&a tydvoimaa ja sen osuutta laillisesta tydvoimasta on vaikea maaritell ja arvioida. Eri selvi-
tysten mukaan pime&d4 tydvoimaa kuitenkin kdytetddn varsin yleisesti. Seka koti- ett4 ulkomaisen
pimean ty6n maaran on vuonna 2005 arvioitu®” olevan talonrakennuksessa noin 20 000 henkiloty®-
vuotta. Koko pimedn tyénteon maara voidaan poliisin tekemien tarkastusten, esitutkinnassa olleiden
ja olevien juttujen sekd vihjetiedon ja yhteisty6tahoilta saatujen tietojen perusteella arvioida noin
kaksinkertaiseksi. Pimedn tyonteon yhteydessa voi esiintyd myds ihmiskaupparikoksia seké kiskon-
nan tapaista tydsyrjintéa ja muita ihmiskaupan kaltaisia rikoksia.

Ulkomaisten tyontekijoiden joukossa Suomeen tulee pimeéé tyévoimaa erityisesti Baltian maista,
eniten Virosta. Muiden uusien EU-maiden, erityisesti Liettuan ja Puolan, osuus Suomessa tavatusta
pimeésta ulkomaisesta tydvoimasta on kasvussa. Laittoman siirtolaisuuden méard on niin ikdan
kasvusuunnassa Suomessa. On havaittu merkkejé sité, ettd pimedd tyévoimaa tulee entistd enem-
méan myos EU:n ulkopuolisista maista, toistaiseksi vield eniten lahialueilta, mutta myés Kaukoidéas-
ta.

Pimedn tyovoiman kayttdminen aiheuttaa paitsi valtiolle verotulojen menetyksid myos lukuisia hait-
toja yrityksille ja markkinoille. Epdasianmukaiset tyon tuotantorakenteet, yritysten velvoitteiden
laiminly6nnit sek& normien noudattamisesta tinkiminen vaikeuttavat alalla toimivien muiden yritys-
ten mahdollisuuksia toimia rehellisesti. Pimeén tydvoiman kéytt6 vaikuttaa maksettaviin palkkoihin
ja houkuttelee myds rehellisid yrittdjid toimimaan harmaalla alueella. Mikéli harmaaseen talouteen
liittyvaa rikollisuutta ei tehokkaasti ehkéistd, myds pimeédn tydvoiman kéytosta voi kehittya vakiin-
tunut kaytanto.

Liséksi pimeén tydvoiman k&ytto aiheuttaa menetyksia myds vakuutusyhtidille, kun lakisééteiset
vakuutukset laiminlyddaan jarjestelmallisesti. N&issa tapauksissa tyontekijéiden lakisaateinen tapa-
turmavakuutus ja tydeldkevakuutus jatetdan ottamatta, tai niidden maksujen perusteina olevat tiedot
ovat perattomié. Vaarinkaytoksilla on vaikutusta eldkevarojen riittdvyyteen, liséksi yhteiskunta jou-
tuu rahoittamaan enemman sosiaaliturvaa. Samoin kilpailu vaaristyy erityisesti tyévoimavaltaisilla
aloilla. Vuoden 2005 alusta rikoslain 29 lukuun on lisétty tyoelédkevakuutuspetos-rikosnimike, jota
ei valttamétta tunneta eika tunnisteta riittdvasti harmaan talouden jutuissa. Elakevakuutusyhtididen
ilmoitusaktiivisuuden voidaan arvioida olevan verraten alhainen.

Pimedd tydvoimaa vélittavien ja kayttavien yritysten henkildston ja ulkopuolisen tydvoiman puut-
teellinen ammattitaito, yritysten laiminlyonnit, kuten ty6turvallisuudesta seké standardien ja normi-
en noudattamisesta tinkiminen, ja kytkokset muuhun rikolliseen toimintaan aiheuttavat yritystoi-
minnalle laaja-alaisia turvallisuusriskeja. Riskit koskevat yhtéd hyvin henkilo-, toimitila-, tieto- kuin
toiminnankin turvallisuutta.

Vuonna 2008 tehtyyn selvitykseen vastanneista 1286 yrityksesta 80 prosenttia ei ollut kohdannut
toimialallaan harmaata tyGvoimaa. Toimialakohtaiset vastaukset erosivat selvasti toisistaan. Yleisin
ta harmaan tydvoiman kaytto on vastausten perusteella rakennusalalla, jolla toimivista yrityksista
yli 40 prosenttia ilmoitti havainneensa harmaata tydvoimaa toimialallaan. Osuus oli kuitenkin las-
kenut selvasti vuonna 2005 toteutetusta tutkimuksesta, jolloin harmaata tyévoimaa ilmoitti havain-
neensa 58 prosenttia yrityksistd. Myonteinen kehitys saattaa johtua rakennusalan tehostuneesta toi-

% Tutkija Pekka Lithin selvitys, verohallinto.
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minnasta harmaan tyévoiman kayton vahentamiseksi sekd vuoden 2007 alusta voimaan tulleen ti-
laajavastuulain (laki tilaajan selvitysvelvollisuudesta ja vastuusta ulkopuolista tydvoimaa kaytetta-
ess4) asettamista velvoitteista.*®

Pimedn tydvoiman hankinta ja kdytto liittyvat vahvasti jarjestdytyneeseen ja ammattimaiseen rikol-
lisuuteen. Esimerkiksi rakennusalan aliurakoinnit ja siivousala ovat rikollisryhmien kiinnostuksen
kohteina. Perinteisen jarjestdytyneen rikollisuuden toimintaan kytkeytyy harmaata taloutta ja talous-
rikoksia, joiden toteuttamisesta vastaavat erikoistuneet jarjestaytyneet rikollismuodostelmat.

5.1.5 Vahingollinen héirintéa ja aariliikkeiden rikollisuus

Kauppaa ja tiettyja tuotannonaloja koskettaa &ari- ja yhdenasianliikkeiden toiminta, jonka tavoit-
teena on vaikuttaa kuluttajien kayttaytymiseen ja hairita liiketoimintaa. Tallaisissa tapauksissa liike-
tilat, tuotteet seka yritysten henkil6std ja heiddan omaisuutensa voivat joutua mielenilmausten ja
vahingontekojen kohteiksi.

NyKkyisin &ériliikkeiden toiminnalle ominaista on suunnitelmallisuus, kansainvélinen verkostoitu-
neisuus, tehokas organisoituminen ja asiantuntemuksen hyddyntdmiseen perustuva tietoisuus lain-
sdadannon tarjoamista mahdollisuuksista ja yksilon oikeuksista oman asian edistdmiseksi. Jotkut
eldinten oikeuksien puolesta kampanjoivat jarjestot ja ryhmat ovat laajentaneet toimintaansa tur-
kisalan lisdksi eldinkokeita ké&yttaviin yrityksiin, kuten la&ke- ja kemianteollisuuteen. EU:n uuden
kemikaalilainsddddnnon myo6ta kemianteollisuuden koe-eldintutkimusten on arvioitu moninkertais-
tuvan, mink& voi olettaa lisddvén laittoman toiminnan uhkaa. Ympaéristo- ja ilmastokysymykset
seka ydinvoimaan ja ydinpolttoaineen jatkokasittelyyn ja varastoimiseen liittyvat ongelmat sailyvat
edelleen aktivismin keskeisind teemoina. Varteenotettavimpia uhkia mainituilla toimialoilla toimi-
vien yritysten ja tutkimuslaitosten osalta on merkittavien taloudellisten vahinkojen aiheuttaminen
pitkaaikaisella tai tehokkaasti kohdennetulla kansalaistottelemattomuuskampanjalla.

Tahallista perattdman tiedon levittamista yrityksesta hairintamielessa oli vuonna 2008 tehdyn selvi-
tyksen mukaan edellisen kolmen vuoden aikana kohdannut noin neljannes yrityksistd. Ongelma
kohdistuu erityisesti pieniin yrityksiin, useimmin rakennusalalla ja kaupan ja palvelun aloilla.*

5.1.6 Terroriteot

Suomessa ja ulkomailla toimiviin suomalaisiin yrityksiin kohdistuvaa terroritekojen uhkaa voidaan
suojelupoliisin mukaan pitaa talla hetkelld vahaisend. Suomalaisyrityksié toimii kuitenkin sellaisis-
sa maissa ja alueilla, joissa terrori-iskujen todennakdisyys on huomattavan suuri. Vaikka Suomi tai
suomalaiset yritykset tai henkil6t eivat ole téllaisilla alueilla tehtyjen iskujen kohteita, tdma4 ei sulje
pois sitd mahdollisuutta, ettda suomalaiset yritykset tai henkilot kérsisivat vahinkoja joitakin muita
maita vastaan suunnatuissa iskuissa.

Myds ulkomaisia yrityksid vastaan tehtavien terroritekojen mahdollisuutta Suomessa voidaan pitaa
pienend. Suomessa toimiviin ulkomaisiin tai monikansallisiin yrityksiin kohdistuva uhka seurailee
nykyisin kdynnissa olevien konfliktien sek4 maailmantilanteen kehittymista. Esimerkiksi &4risunna-
lainen al-Qaida-verkosto on nimennyt kohteikseen sellaisia valtioita, joiden se on katsonut osallis-
tuvan Yhdysvaltojen johtamaan hyokkéaykseen islamilaisia maita vastaan erityisesti Irakissa ja Af-
ganistanissa.

® Yritysten rikosturvallisuus 2008: Riskit ja niiden hallinta. 2008. Keskuskauppakamari ja Helsingin seudun kauppa-
kamari.
* Yritysten rikosturvallisuus 2008: Riskit ja niiden hallinta. 2008. Keskuskauppakamari ja Helsingin seudun kauppa-
kamari.
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5.2 Yritystoiminnan ja -rakenteiden hyvaksikaytto rikollisessa toimin-
nassa

Rikostorjunnan kansainvélisilla yhteisty6foorumeilla, kuten Europolissa, on korostettu vakavan ja
jarjestaytyneen rikollisuuden ennaltaehkaisyn merkitysta seké kiinnitetty huomiota laillisen sektorin
toimintakaytanttjen rikollisuudelle tarjoamien toimintamahdollisuuksien vahentdmiseen. Jarjestay-
tyneen rikollisuuden vahva kansainvélisyys ja kyky hyddyntaa laillisen talouden paivittéisia toimin-
toja tekevat sen etenemisesta varteenotettavan uhkan myds Suomessa. Jotta ammattimaisen ja jar-
jestaytyneen rikollisuuden eteneminen voidaan torjua, sen edellyttdmat suunnitelmalliset toimet on
kytkettavd myos osaksi yrityksen turvallisuusjohtamista.

Rikolliset voivat kéyttaa laillisia toimintoja hyvékseen missa tahansa rikoksenteon ja siitd saadun
voiton hyddyntamisen vaiheessa. Hyddynnettavé toimija voi olla yhtéd hyvin tietdméaton asiasta kuin
toimia myo6tévaikuttajana, ja myos itse rikollinen voi olla laillisen toimijan roolissa. Kansainvalisten
rikostiedustelutietojen mukaan merkittavat kansainvalisesti toimivat rikollisorganisaatiot pyrkivat
kasvattamaan vaikutusvaltaansa laillisten rakenteiden puitteissa.

Jarjestaytynyt rikollisuus hyoddyntad laillista liiketoimintaa rikollisen toimintansa tukemisessa ja
toteuttamisessa esimerkiksi rahan kdtkennéssa ja pesussa. Useilla toimialoilla on havaittu jarjestay-
tyneen rikollisuuden tunkeutuminen lailliseen liiketoimintaan. Rikolliset ovat mukana esimerkiksi
rakennus-, telakka-, siivous- ja ravintola-alan yrityksissa tai alihankkijoissa. Useilla rikollisryhmilla
on tiiviit yhteistyosuhteet esimerkiksi Viron jérjestaytyneeseen rikollisuuteen, jonka edustajat pys-
tyvét toimittamaan mm. pimeda virolaista ammattitydvoimaa rikollisryhmien yritystoiminnan tar-
peisiin. Ryhmien kiinnostus rakennusalan aliurakointia kohtaan antaa aihetta ennakoida, etta rikol-
lisryhmien jasenten muodollisesti lailliseen yritystoimintaan kytkeytyy myos rakennusalalle tyypil-
lisia talousrikollisuuden muotoja, kuten kuittikauppaa, veropetoksia seka lyhyen elinkaaren yhtioi-
den ja pimeén tyévoiman valittamisté ja hyvéksikayttod. Jarjestaytyneen rikollisuuden vaikutuspii-
rissa olevat yritykset toimivat myos kuittikauppiaina seké rahanpesun vaylina.

Merkittavimmat rikollisryhmét hyodyntavét laillisen liike-elaman tavoin jatkuvasti entisté laajem-
min ja tehokkaammin my®os tietoverkkojen tarjoamia mahdollisuuksia. Jo nyt jarjestaytyneet rikol-
lisryhmét ovat mukana esimerkiksi internetkaupankaynnissa.

Jarjestaytyneet rikollisryhmét osaavat kéyttdd tehokkaasti hyvékseen yritystoimintaan ja verotuk-
seen liittyvan viranomaisvalvonnan ja lainséadannon heikkouksia ja aukkoja. Jarjestaytyneen rikol-
lisryhmadn jasenten on havaittu kaapanneen useita lepédavié yrityksid vaihtamalla yrityksiin vastuu-
henkil6t ja ottamalla hallituksen jaseniksi bulvaanihenkil6itd; on aiheellista epdilld, ettd tdmankal-
taisten yritysten toiminnassa tehdaan tilauspetoksia ja harjoitetaan verovalvonnan ulkopuolella ole-
vaa rakennustoimintaa.

Vuoden 2008 aikana on tullut esille useita rahoitusyhtidihin kohdistuneita talousrikoksia, joissa
tekijoilla on ollut huume- ja ryostorikollisuustausta. Tekijat ovat hankkineet omistukseensa yhtidita,
joiden kesken on tehty mm. tyokonekauppaa. Rahoitusyhtioille on annettu vaarié tietoja yhtididen
todellisista omistajista. Lisaksi kaupan kohteina olleiden tyékoneiden olemassaolosta tai paikasta on
annettu perattémia tietoja.

Pimean tydvoiman kayttaminen kuuluu mainitulla tavalla yrityksiin kohdistuvan ja niissa toteutetta-
van rikollisuuden kasvaviin ilmi6ihin. Pimedn tyévoiman jarjestaminen — erityisesti ulkomaisen
pimedn tydvoiman vuokraaminen — kuuluu olennaisena osana my6s suomalaisten jarjestaytyneiden
rikollisryhmien toimintaan ja luo tilaisuuksia rikollista toimintaa tukevien tietojen ja mahdollisuuk-
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sien hankkimiseen henkilostod hyodyntdmalld. Vastaavasti myos harmaan talouden alueella toimi-
villa sopimuskumppaneilla on havaittu yhteyksia jarjestaytyneeseen rikolliseen toimintaan, jossa
yritystoiminnassa tarjoutuvia mahdollisuuksia hyddynnetéén aktiivisesti.

Logistiikkatoimintoja hyddyntavéssa ja niihin kohdistuvassa suurimittaisessa salakuljetus- ja omai-
suusrikollisuudessa tekijoind ovat usein kansainvélisesti toimivat jarjestaytyneet rikollisryhmat.
Rikostiedustelutietojen mukaan rikollisia moottoripyorajengejad on mukana esimerkiksi logistiikka-
toimintoja ja rakennusalaa koskevassa petos-, murto- ja varkausrikollisuudessa. Liigojen organi-
soimien varkauksien takana on ollut myds logistiikkayritysten henkildkuntaa.

Kuljetusketjua ja sen kattavuutta voidaan hyodynt&dé anastetun tavaran kuljetuksessa ja jakelussa
sekd kotimaassa ettd kansainvélisesti. Logistiikkayrityksella ei ole oikeutta tarkastaa, mita kuljetet-
tavana oleva tavara on, vaan sen on luotettava lahettdjan antamiin tietoihin. Sdhkoisen kaupankayn-
nin kasvu ja sen seurauksena lisaantyva kaupankéynnin maaré ja nopeus lisadvat logistiikkaratkai-
suihin liittyvid haasteita. Laittomat toimijat pyrkivat hyddyntdmé&én muun muassa pikarahtipalvelui-
ta.

Suomessa pienten yritysten suuri maara lisaé logistiikkasektorin haavoittuvuutta. Suomi on maan-
tieteellisen asemansa vuoksi keskeinen alue erityisesti Vendjan ja EU:n valisessa tavaraliikenteessa.
Vendjan vienti- ja tuontitoiminta on Suomessa yhd enemman maéaérin pienten venélaistaustaisten
huolintayhtididen hallussa. Jérjestdytyneiden rikollisten omistamien tai vaikutusvallan piiriin kuu-
luvien rahtiyritysten arvioidaan hoitavan huomattavan osan EU:n ja Venajan vélisesta rahtiliiken-
teestd. Tullimenettelyissa ilmenevien vaarinkaytosten yhteydessé havaitaan usein yhteyksia huolin-
tasektorilla vaikuttavaan jarjestaytyneeseen rikollisuuteen. Huolintatoiminnan Kilpailutilanne voi
vadristya ja yritysmoraali kérsida, mikali huolintayritykset edistavat omalla toiminnallaan esimerkik-
si viennin kaksoislaskutusta.

Kansainvalisen kaupan vienti-, tuonti- ja kauttakulkumenettelyihin liittyva talousrikollisuus véaris-
taa kilpailua. Epéselvyydet voivat liittyd rikolliseen toimintaan, joka suuntautuu joko yhteison ul-
kopuolista valtiota, kuten Venajaa, tai EU:n sisdmarkkinoita kohtaan. Kéytannossé kyse on raken-
teellisista, vakiintuneeseen kauppatapaan liittyvista ilmidistd, joihin kuuluu myos laajamittainen
verokeitaisiin perustettujen vélittdjayhtididen hyddyntaminen veroluonteisten maksujen vélttdmi-
seksi. Toimintaan sisaltyy myos korruptioriskeja.

Logistiikkaa hyddyntavé rikollisuus liittyy kiinte&sti myos kilpailua vaaristaviin viennin ja tuonnin
vadrinkaytoksiin. Vaikka perinteinen suurimittainen ammattimainen alkoholin salakuljetus on kay-
tdnnossa lahes loppunut, monet aikaisemmin téll& sektorilla toimineet rikollisryhmat ovat jatkaneet
toimintaansa savukesalakuljetuksessa. Savukkeiden takavarikot ovatkin jatkaneet voimakasta kas-
vuaan. Erityisesti savukkeiden tuonti edullisemman hintatason valtioista edelleen myytévaksi on
muuttunut organisoiduksi toiminnaksi, jolla on yhteydet Vendjan ja Viron jarjestaytyneeseen rikol-
lisuuteen. Ennustettavissa on, ettd alkoholin salakuljetus jatkuu véhdisena ja savukkeiden salakulje-
tus suurimittaisena.

Salakuljetusta tapahtuu usein lailliseen yritystoimintaan liittyvien kuljetusten yhteydessa. Liiken-
teen kasvu ja logististen ratkaisujen monimutkaistuminen tukevat myds salakuljetusta. Maahan lait-
tomasti tuodun tavaran varastoinnissa erilaiset logistiikkakeskukset voivat tietdaméattaan joutua lait-
toman toiminnan hyoddyntamiksi. Erityisesti uudet kuljetusreitit Euroopan yhteison siséliikenteessa
ja yhteison ulkopuolisiin kolmansiin maihin luovat uusia mahdollisuuksia laittomalle toiminnalle.

Tuotevaarenndosten levittdminen lailliseen kauppaan on nykypdivéna keskeinen immateriaalirikos-
ten toteuttamistapa. Immateriaalirikosten toteuttamiseen t&htddva laiton liiketoiminta ja talousrikol-
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lisuus ovat voimistuvia uhkia, koska Suomen l&hialueilla sijaitsee merkittdvia tuotevadrenndsten
lahtd- ja markkina-alueita. Myos internetissa tuotevaarennoksia voi kaupata anonyymisti, mika te-
kee ongelmasta haastavan. Tuotevédarennyksesta koituvat uhkat liittyvét erityisesti vaarennettyjen
tuotteiden, kuten ladkevaarenndsten ja vaarennettyjen koneiden ja laitteiden, henkeen ja terveyteen
kohdistuvana vaarallisuuteen mutta myos laillisen tuotannon karsimiin tappioihin.

Tuotevadérenndsten levittaminen ja valmistaminen kytkeytyvat entistd vahvemmin rajat ylittavaan
jarjestaytyneeseen rikollisuuteen. Todennékdista on liséksi, ettd Suomen merkitys vahvistuu Kiinas-
ta ja muualta Kaukoidastd Vengjalle suuntautuvassa tuotevaéarennysten salakuljetuksessa ja véliva-
rastoinnissa. Erityisesti Kiinan voimakkaasti kasvava tuotevaarennysrikollisuus on kasvava uhka
myd6s suomalaisille laatutuotteille.

5.3 Toimenpiteet tuotantoa ja toimintaa vaarantavan rikollisuuden eh-
kaisemiseksi ja torjumiseksi

Henkiloston ja sopimuskumppaneiden asema on erityisen keskeinen ehkdistaessa tuotantoon ja toi-
mintaan kohdistuvia rikoksia seké yritysten rikollista hyvaksikayttoa. Erityista huomiota tulisi kiin-
nittdd henkiloston rekrytoinnin turvallisuustekijoihin, hyvaan henkilostdpolitiikkaan ja johtamiseen,
alihankinnan ja muun ulkopuolisen tydévoiman turvallisuuteen ja pimeén tyovoiman kayton ehkai-
semiseen.

Yrityksen johdon ja muun henkilékunnan turvallisuustietoisuuden yllapito tulee huomioida riittavan
tehokkaasti; samoin turvallisuuskoulutukseen ja tiedottamiseen panostaminen on tarkeda. Yrityksil-
le tulisi myos laatia selkeat ohjeet rikosturvallisuudesta huolehtimista seké niita tilanteita varten,
joissa yritys epdilee joutuneensa vaarinkaytoksen tai rikoksen kohteeksi.

Tata nykya tietoturvallisuus on kiinted osa yritysturvallisuutta. Tietoturvallisuutta voidaan edistaa
sisallyttamélla tietoturvallisuuden hyvien kéaytantdjen edellyttdmét toimenpiteet toiminta- ja tydoh-
jeina yrityksen toiminnan ohjaus-, johtamis- ja laatujarjestelméaan.

Vakavan ja jarjestaytyneen rikollisuuden torjumisessa on olennaista arvioida ja hallita riskej4, jotka
liittyvat lainsaadannon rikosten tekemisté helpottaviin ulottuvuuksiin (crime proofing). Myos jarjes-
taytyneen rikollisuuden leviamistd ennalta ehkaisevien toimintamallien ohjeistamista tulisi harkita.
Esimerkiksi arvokuljetusryostdjen ennalta estamiseksi yhteistyota eri osapuolten seké viranomaisten
valilla on tehostettu. Maksukorttirikollisuuden véhentdamiseksi on puolestaan lisatty asiakkaiden
tietoisuutta riskeista seké parannettu asiakkaiden valmiuksia uhriutumisen valttamiseksi. Erityisesti
maksukorttirikollisuuden torjumisessa tarvitaan myos jatkuvaa paivittaistd yhteistyota finanssialan
toimijoiden, kaupan ja eri maiden poliisiviranomaisten valilla. Lisaksi teknisten valmiuksien kehit-
tdminen on térkedd. Erityisesti harmaan talouden ja pimeén tydvoiman ehkaisemisesséd valvonnan
tehostamiseen on panostettava.

Lainsaadannon merkitysté rikollisen toiminnan kannalta tulisi tarkastella useista eri nakokulmista:
rikollista toimintaa mahdollistavien ominaisuuksien, rikosten selvittdmisen ja rikosvastuun toteutu-
misen seka seuraamusten taytdntéonpanon osalta. Sééntely vaikuttaa usein viranomaisten véliseen
yhteisty6hon, jota ei lainsd&ddannolla tarpeettomasti tule hankaloittaa. Esimerkiksi harmaan talouden
torjunnan nédkokulmasta sekd sdédnndstdda ettd viranomaistoimintaa voidaan pitadé hajanaisena.

Viranomaisten toimintamahdollisuuksien edelleen kehittdminen on vélttdmatonta yrityksiin kohdis-
tuvan ja niitd hyddyntdvan rikollisuuden ehk&isemiseksi. Valtioneuvoston periaatepéatokseen pe-
rustuvan talousrikollisuuden ja harmaan talouden vahentamistd koskevan torjuntaohjelman 2006—
2009 yhtena tavoitteena on talousrikoksiin liittyvien viranomaisten toimintaedellytysten ja seuraa-
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musjarjestelman kehittdminen. Liiketoimintaan kohdistuvan ja sitd hyodyntavan rikollisuuden ko-
veneminen ja kansainvalistyminen edellyttdd, ettd lainsaadantda kehitetddn harmaan talouden ja
talousrikollisuuden jatkuvasti uudistuvien rikoksentekotapojen torjumiseksi seka rikosprosessin ja
seuraamusjarjestelman vaikuttavuuden varmistamiseksi. Yhteistydssd on myds pyrittdva ennakoi-
maan ja ottamaan huomioon yrityksiin kohdistuvan rikollisuuden uudet tekotavat ja ilmidt. Olen-
nainen osa yrityksiin kohdistuvan rikollisuuden torjuntaa on eri toimijoiden valisen tiedottamisen
sujuvuus seka siitd huolehtiminen, ettd viranomaisten tiedonsaantioikeudet ovat riittavat.

Kansainvalisen yhteistyon mahdollisuuksia on samoin kehitettavé. Lainsdéddéannon tasolla on huo-
lehdittava riittavista toiminta- ja tiedonvaihtokeinoista seké valvonnasta myos rajat ylittavissa tilan-
teissa. Sekd viranomaisten ettd mahdollisuuksien mukaan myds yrityssektorin on pyrittdva hyddyn-
tdmaan ulkomaisia ja kansainvélisid kokemuksia rikoksentorjunnasta ja tiedonkeruusta.

Logistiikka-alan muuttuva toimintaymparistd asettaa haasteita alaan kohdistuvalle valvonnalle.
Alalla on syyta panostaa rikostorjunnan toimintamallien hahmottamiseen sek& alan yksityisten toi-
mijoiden ettd viranomaisten keskuudessa.

Yrityksilla on syyté olla kdytossaan riittavét toimenpideohjelmat korruptioriskin varalta. Korruption
vastaisesta ohjelmasta on myos aiheellista tiedottaa. Tydntekijoiden tulee tietdd ohjelman olemassa-
olosta ja ymmartaa, ettd rikkomuksista seuraa rangaistus. Ennakoiva varautuminen ja riskien etuka-
teinen arviointi voivat auttaa toteutuvien riskien hallinnassa.*’

Vakuutusyhtididen oma tutkintatoiminta on térked vakuutusrikostorjunnan valine, jolla lisataan
kiinnijadmisriskid, vahennetéén rikollisen toiminnan houkuttelevuutta, saadaan tietoa rikoksente-
komahdollisuuksien vahentamiseksi seké hankitaan perusteet vaarinkéaytosten ilmoittamiseksi polii-
sille. My6s muilla aloilla alakohtaiset turvallisuustoiminnot ovat keskeisessd asemassa alansa rikos-
turvallisuuden perustaksi tarvittavan tiedon hankinnassa ja hyddyntamisessa.

Elinkeinoelaman rakennemuutokseen liittyvéa alihankintajérjestelyjen voimakas lisaéantyminen ja
niihin kytkeytyvan talousrikollisuuden ja harmaan talouden kasvu on Suomessa nayttaytynyt erityi-
sesti rakennusalalla. Laajamittaiseen alihankinnan lisadntymiseen liittyvat lieveilmiot tulisi huomi-
oida talousrikollisuuden torjuntamenetelmien suunnittelussa ja kohdentamisessa.

Suomessa on pitkaan keskusteltu kaannetysté arvonlisaverojérjestelméstd, jonka avulla vastuu ar-
vonlisaveron suorittamisesta siirtyisi urakointiketjun ylapaahan. Jarjestelmaa on vastustettu mm.
sen vuoksi, ettd byrokratian liséys haittaisi myos rehellisié yrityksi4 ja liséisi rakentamisen kustan-
nuksia. Nykyisen jarjestelmén voi kuitenkin arvioida jattdvan petosrikollisuudelle huomattavan pal-
jon suotuisia mahdollisuuksia; arvonliséverojen palautusmekanismi saattaa houkutella sek& laimin-
lyémaan verojen maksamista ettd nostamaan perusteettomia palautuksia.

%0 Confronting Corruption: The business case for an effective anti-corruption programme. PriceWaterHouseCoopers,
2008.
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6 Lahdetahot ja lahteet

Tilannekuvatyohon osallistuneet yhteisdt ja niiden tuottamat lahteet
Akava ry
Elinkeinoeldman keskusliitto EK
Finanssialan Keskusliitto
Finnsecurity ry
Helsingin kihlakunnan poliisilaitos
Keskuskauppakamari
- Yritysten rikosturvallisuus 2008. Riskit ja niiden hallinta. Keskuskauppakamari ja Helsin-
gin seudun kauppakamari, huhtikuu 2008.
Keskusrikospoliisi
- Keskusrikospoliisin uhka-arviot Europolia, PTR-viranomaisia ja kotimaisia lainvalvontavi-
ranomaisia varten aineistoineen
Oikeusministerio/Oikeuspoliittinen tutkimuslaitos
- Rikollisuustilanne 2007. Rikollisuus ja seuraamusjarjestelma tilastojen valossa. OPTL:n tut-
kimuksia 238. www.optula.om.fi/44467.htm
Rahoitustarkastus
Sisdasiainministerio/Pelastusosasto
Suomen Ammattiliittojen Keskusjarjestd SAK
Suojelupoliisi
Suomen Kaupan Liitto
Suomen Yrittajat
Suomen Vartioliikkeitten Liitto ry
Tullihallitus
Viranomaisyhteistyon kehittdmisprojekti Virke
- Talousrikollisuuden tilannekuvaraportit

Muut l&ahteet

van de Bunt H.G., van der Schoot C.R.A.: Prevention of Organised Crime. A situational ap-
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Kivistd Mika: Maantiekuljetuksiin kohdistuva kuljetusrikollisuus. Tutkielma koulutuskeskus
Dipolin turvallisuusjohdon koulutusohjelmassa, 2003.

OCTA 2008. EU Organised Crime Threat Assessment. Europol 2008.
http://www.europol.europa.eu/publications/European_Organised Crime_Threat Assessment
(OCTA)/OCTA2008.pdf

PKk-yritysten tietoturvakysely 2006. Kauppa- ja teollisuusministerio.
http://julkaisurekisteri.ktm.fi/ktm_jur/ktmjur.nsf/AIl/ES46D8A775141F0AC225727B003EOA
E9/$file/Pk-yritystentietoturvakysely.pdf
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Liitetilastoja

CERT-FI yhteydenotot nimikkeittain

2002 2003
Haittaohjelma 34 115
Haavoittuvuusilmoitus 8 13
Tietomurto 46 30
Social Engineering 0 1
Palvelunestohydkkays 15 34
Roskapostitus 12 36
rl\rq:u tietoturvaongel- 3 08
Yhteensa 118 327

Lahde: CERT-FI, Viestintavirastossa toimiva kansallinen tietoturvaviranomainen,

http://lwww.cert.fi/lkatsaukset/tilastot.html.
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Palo-, murto- ja vuotovahingot 1983-2007
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Kaikki poliisin tietoon tulleet varkaus- ja ndpistysrikokset 1997-2008

2008
1997 1998 1999 2000 2001 2002 2003 2004 2005 2006 2007 tammi-
syyskuu
Torkea varkaus 3091 3228 3041 3935 2550 2439 2128 2061 2 044 1842 1931 1414

Xl‘;”;ﬁ?eselﬁsgap's' 156 179 162441 167 333 171933 160785 162500 161206 150077 140708 134119 133599 103 378
;/;iit;klfsuest“kwe” 17625 17518 17688 17565 15004 14407 14187 12082 10576 9568 9642 6 841
Varkausrikokset

yhteensa 176 895 183 187 188062 193433 178339 179346 177521 164220 153328 145529 145172 1116833

Myymaloihin kohdistuneet varkaus- ja néapistysrikokset (torkea varkaus, varkaus,
napistys ja niiden yritykset) 1997-2008

1997 1998 1999 2000 2001 2002 2003 2004 2005 2006 2007 2008 tammi-
syyskuu
Torkea varkaus 42 16 321 1240 68 122 5 8 11 6 11 10

Varkaus ja napistys

yhteensa 33473 37507 38149 40488 40688 42361 44170 42125 43079 43268 44086 35537

;’fi‘t;klf‘sft”k‘me” 1031 1123 1127 1262 1174 1155 1291 1219 1192 1201 1216 994
Varkausrikokset

yhteensa 34546 38646 39597 42990 41930 43638 45466 43352 44282 44475 45313 36 541

% kaikista varkaus-
rikoksista

Lahde: Poliisin tietovarasto Polstat, lokakuu 2008.



Liikkeeseen murtautumalla tehdyt varkausrikokset (torkea varkaus, varkaus ja napistys seka niiden yritykset) 1997-2008

2008

1997 1998 1999 2000 2001 2002 2003 2004 2005 2006 2007  tammi-

syyskuu

Torkeat varkaudet likkeeseen murtautu- 607 732 467 416 305 289 322 194 186 182 166 149

malla

ziﬂﬁﬁﬁmila“apsmksetmkkeesee”r“““ 8390 8609 7754 7073 5739 4862 4365 3637 3094 2989 3141 2350

Torkean varkauden, varkauden janapis- g0 5959 2685 2331 1928 1736 1594 1244 1005 986 1030 765
tyksen yritykset likkeeseen murtautumalla

Torkeat varkaudet, varkaudet ja népis-
tykset liilkkeeseen murtautumallaseka 11959 12261 10906 9820 7972 6 887 6 281 5075 4 285 4 157 4 337 3 264

niiden yritykset yhteensa

Kaikki torkeat varkaudet, varkaudet

janapistykset seka niiden yritykset 176895 183187 188062 193433 178339 179346 177521 164 220 153328 145529 145172 111633
yhteensa
Liikkeeseen murtautumalla kaikista % 6,8 6,7 5,8 51 4,5 3,8 3,5 3,1 2,8 29 3,0 2,9

Lahde: Poliisin tietovarasto Polstat, lokakuu 2008.
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